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Rezumat. Lucrarea prezinta notiunile de baza cu privire la managementul
riscurilor (notiunea de risc, conceptele existente cu privire la risc,
categoriile de risc, semnificatia termenilor risc inerent §i risc rezidual,
explicarea termenilor utilizati in mod curent in managementul riscurilor), in
vederea facilitarii intelegerii acestor notiuni. De asemenea sunt descrise
conditiile minime necesare pentru implementarea unui sistem eficient de
management al riscurilor in cadrul institutiei publice. Asadar, in prima
parte scopul lucrarii este o introducere in notiunile si teoriile specifice
managementului riscurilor.

In partea a doua este descris procesul de management al riscurilor,
respectiv pasii esentiali in abordarea acestei problematici.

Lucrarea este parte a unui proiect pre-doctoral care are ca scop dezvoltarea
managementului riscurilor in institutiile publice.

Caracteristicile actuale ale mediului economico-social si politic al societatii
romdnesti impun constientizarea necesitatii implementarii unor sisteme
functionale de management al riscurilor in cadrul entitatilor publice, in
vederea asigurarii atingerii obiectivelor propuse, in conditii de limitare
continud a resurselor financiare si materiale aflate la dispozitie.

Cuvinte-cheie: risc, impact, probabilitate, control intern, tratare risc,
toleranta la risc, risc inerent, risc rezidual, registru de riscuri.



158 Sesiunea de comunicari stiintifice ,Orasul inteligent’

1. Ce este riscul? Concepte cu privire la risc

In dimensiunea sa istoricd, riscul este un concept tinar si in acelasi timp
unul din putinii termeni de afaceri cu origini directe in mediul comercial si
financiar si nu derivat din vocabularul militar, psihologic sau stiintific.

Cuvantul ,,risc” derivd de la cuvantul italian risicare, care Inseamna ,,a
indrazni”. In acest sens, riscul este o alegere, nu o soartd. Din aceasti definitie
rezultd ca intr-adevar suntem supusi riscurilor in viata de zi cu zi, dar detinem
controlul Tn coordonarea lor, deoarece putem schimba variabile diferite, dacd
avem timpul si inclinatia necesara.

In termeni generali, riscul este parte din orice efort uman. Din momentul in
care plecam de acasd si pand ne reintoarcem, suntem expusi la riscuri de diferite
niveluri si grade. Semnificativ este faptul ca, unele riscuri sunt complet voluntare
de noi, iar altele ni le credm singuri prin natura activitatilor desfasurate.

Putem afirma ca exista risc in tot ceea ce intreprindem, In orice activitate pe
care o desfasuram, in orice decizie pe care o luam. Acestea se manifestd intr-un
sens sau altul, chiar daca noi nu vrem sa recunoastem, intelept este sa intelegem
riscurile si s incercam sa le administram.

In prezent nu existi o definitie unanim acceptati a conceptului de risc de
catre toti specialistii In domeniu. Dintre definitiile cele mai des utilizate
prezentam urmatoarele:

., Riscul reprezinta posibilitatea de a obtine rezultate favorabile sau nefavorabile
intr-o actiune viitoare exprimata in termeni probabilistici.”

., Riscul este posibilitatea ca un eveniment viitor sa se concretizeze putand
provoca anumite pierderi.”

., Riscul este amenintarea ca un eveniment sau o actiune sa afecteze negativ
capacitatea unei organizatii de a-si indeplini obiectivele stabilite.”

Din analiza acestor definitii cu privire la risc se desprind urmatoarele
concluzii:

a) Probabilitate versus consecinte. In timp ce unele definitii date riscului se
concentreaza doar pe probabilitatea de aparitie a unui eveniment, alte
definitii sunt mai cuprinzitoare, incluzand atdt probabilitatea de
manifestare a riscului, cét si consecintele evenimentului.

b) Risc si amenintare. In definirea conceptului unii specialisti au pus semnul
de egalitate intre risc si amenintare. Precizdm ca, o amenintare reprezinta
un eveniment cu o probabilitate de manifestare scazuta, insd cu
consecinte negative ridicate, avand in vedere faptul ca probabilitatea de
manifestare este greu de evaluat in aceste cazuri. Un risc reprezintd un
eveniment cu o probabilitate de manifestare mai ridicata, fapt pentru care
existd informatii suficiente pentru a realiza o evaluare a probabilitatii si
consecintelor.
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¢) Compararea doar a rezultatelor negative. Unele concepte cu privire la
risc sunt concentrate doar asupra evenimentelor negative, in timp ce
altele iau 1n considerare toate variabilele, respectiv atat amenintarile, cat
si oportunitatile.

d) Riscul este legat de rentabilitate si pierdere. Obtinerea rezultatului
asteptat al unei activitati este sub influenta unor factori aleatorii, ce o insotesc
in toate etapele desfasurarii acesteia, indiferent de domeniul de activitate.

Termenul de risc luat singular este lipsit de semnificatie, atita timp cat

acesta nu este completat cu tipul de pierdere, pentru cine se calculeaza (entitatea
supusa pierderii) si tipul de conditii sau circumstante pentru care se face evaluarea
(expunerea la pericol).

Nu constituie riscuri probleme (situatii, evenimente) care nu pot apare. In

limbajul de specialitate al teoriei riscurilor, acestea se numesc fictiuni.
Riscurile sunt probleme care pot apare si nu probleme (situatii, evenimente)
a caror aparitie este imposibila.

Considerarea unor fictiuni ca fiind riscuri genereaza risipa de resurse si
disiparea eforturilor spre probleme ipotetice, stiut fiind faptul ca fiecare risc
identificat necesita elaborarea unui plan de raspuns.

2. Categorii de risc

Cu titlu de exemplu, redam mai jos categoriile de riscuri identificate de
Ministerul Finantelor din Anglia (7reasury) menit sd sprijine organizatiile sa
verifice daca au luat in considerare intreaga gama de riscuri ce pot aparea:

A. Riscuri externe, decurg din mediul extern si nu pot fi controlate in
totalitate de organizatie, dar pentru care pot fi luate masuri de atenuare, respectiv:

= politice;

= economice;

= gocio-culturale;

= tehnologice;

» juridice;

* de mediu.

B. Riscuri operationale, sunt legate de activitatile curente, atat modul
curent de desfasurare a activitdtii, cat si construirea si mentinerea capacitatii si
capabilitdtii, respectiv:

» legate de desfasurarea activitatii:

a) posibilitatea de a furniza un produs/serviciu

b) derularea activitatilor/proiectelor;

= legate de capacitate si capabilitate:

a) resurse (active, umane, financiare, informationale);

b) relatii;
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¢) operatiuni (obtinerea rezultatelor);

c) reputatie;

= legate de modul si capacitatea de gestionare a riscurilor:

a) guvernanta (regularitate si corectitudine);

b) explorare (capacitatea de identificare riscuri si oportunitati);
c) flexibilitate si adaptabilitate;

d) securitate (active, sociala, informationala).

C. Schimbarea, sunt riscurile ce tin de obiective, strategii si politici, respectiv:
" noi strategii;

* noi politici;

" noi programe;

" noi proiecte.

3. Riscul inerent si riscul rezidual

Riscul inerent este riscul aparut in cadrul unei entitati in absenta oricaror
actiuni ale managementului pentru schimbarea/transformarea probabilitatii sau
impactului evenimentelor.

Riscul rezidual/ramas este riscul ce ramane dupa ce s-a luat in considerare
raspunsul existent al managementului.

Tehnologia de evaluare a celor doud tipuri de riscuri este acelasi motiv
pentru care, anterior, s-a facut referire la evaluarea riscului in general si nu despre
evaluarea unui tip de risc.

Riscul inerent si riscul rezidual sunt doud ipostaze ale aceluiasi risc: Tnainte
de introducerea unui instrument de control intern si, respectiv, dupa introducerea
unui instrument de control intern. Prin urmare expunerea la riscul inerent este o
masurd a “cantitatii” de risc la care se expune organizatia dacd nu functioneaza
sistemul de control intern, iar expunerea la riscul rezidual este o masura a
cantitatii de risc ramase dupa ce au fost implementate instrumentele de control
intern.

Riscul inerent, in sensul ca nu exista niciun instrument de control intern, nu
este cazul cel mai des intalnit in organizatii. Acestea au sisteme de control intern
pentru multe dintre riscuri, chiar dacd situatiile sau evenimentele ce sunt tinute
sub control nu sunt percepute (constientizate) ca riscuri.

Despre sistemele de control intern se poate afirma ca sunt adecvate sau nu,
dar nu se poate sustine cd nu existd. Din aceastd cauza, riscul inerent si rezidual au
un caracter relativ si nu absolut. Atunci cand controlul intern implementat la un
moment dat in organizatie In raport cu un anumit risc are drept consecintd o
expunere la risc ce depaseste limitele de tolerabilitate, riscul rezidual anterior este
considerat risc inerent 1n raport cu ajustdrile si dezvoltarile sistemului de control
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intern existent. Sistemul de control intern ajustat si dezvoltat pentru a surprinde
modificarile de circumstante se finalizeaza printr-un nou risc rezidual.
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Sursa: David Griffiths, Risk Based Internal Auditing. Three Views on Implementation, p. 6.

Figura 1. Relatia dintre riscul inerent — riscul rezidual

Este important ca raspunsul adresat riscurilor relevante sa fie proportional
cu impactul si probabilitatea de manifestare a acestora.
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Figura 2. Ciclul de viata al riscului
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Asigurarea rezonabild reflectd conceptia cd nesiguranta si riscul legate de
viitor, nu pot fi prevdzute cu sigurantd de nimeni. In plus, factori din afara
controlului sau influentei entitatii, cum ar fi cei politici, pot avea impact asupra
abilitatii de a atinge propriile obiective.

Limitarile rezultd de asemenea, din urmatoarele realitati: judecata omeneasca
in luarea unor decizii poate fi imperfectd; esudrile pot interveni datoritd erorilor
umane cum ar fi simplele greseli sau abateri; deciziile care trebuie sa reactioneze la
riscuri si stabilirea controalelor necesare pentru a lua in calcul costurile si
beneficiile; controalele pot fi ocolite prin intelegeri secrete intre doud sau mai multe
persoane iar conducerea poate sa nu tind cont de sistemul de control.

Figura de mai jos stabileste cateva din riscurile tipice cu care se confrunta
entitatile publice:

Schimbarile economice, cum ar fi slaba crestere Pierderea sau delapidarea
economica, reduc veniturile din taxe si Lipsa introducerii unor fondurilor prin frauda sau
oportunititile de a furniza o categorie de inovatii / innoiri conduce incorectitudine
servicii, sau limiteaza disponibilitatea sau catre servicii neconforme

calitatea serviciilor existente

Distrugeri de mediu

cauzate de nerespecta rea
reglementarilor sau a
regimului inspectiilor \

Politici de obiective
nepotrivite sau
contradictorii, finalizate in

rezultate nedorite

, Aptitudini sau resurse

guvernamentale

necorespunzitoare pentru
furnizarea serviciilor

intirzierea in realizarea Realizarea solicitate
proiectelor duce la Obiectivelor
depasirea costurilor si la o
calitate inadecvatia Entltfltll Esecul in evaluarea adecvati
Publice a proiectelor pilot inainte

ca un nou serviciu sa fie
introdus

Esecul de a misura in
mod adecvat
performanta

Lipsa contractorilor, a
partenerilor sau a altor
agentii guvernamentale

pentru furnizarea serviciilor
in confor mitate cu cerintele

Riscuri tehnice — esec in a tine pasul cu Esecul monitorizarii
dezvoltarile tehnice, sau investitii in tehnologii Servicii inadecvate care implementarii
neadecvate continua sa fie furnizate recomandaérilor
auditului intern

Figura 3. Riscurile tipice cu care se confruntd entitdtile publice
(adaptare dupa INTOSAI GOV 9130)
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4. Concepte si termeni utilizati in managementul riscurilor

In conformitate cu precizirile Unititii Centrale pentru Armonizarea
Sistemelor de Management Financiar si Control din cadrul Ministerului Finantelor
Publice elaborate in vederea implementarii standardului de control intern
“managementul riscurilor” (standardul nr. 11 din OMFP nr. 946/2005) conceptele
fundamentale ale managementului riscurilor in institutiile publice din Romania
sunt urmatoarele:

a) organizatia — persoanele care lucreazd impreuna pentru atingerea unor
obiective prestabilite. O organizatie poate fi o autoritate publicd, un serviciu
guvernamental (minister, institutie publicd, agentie, oficiu etc.), o intreprindere
constituitd sau nu in societate, o asociere de persoane fara scop lucrativ, o
colectivitate locald etc. De asemenea, tot organizatii sunt considerate si
componentele structurale (divizii, departamente, directii, servicii, birouri,
compartimente etc.);

b) obiectivele — scopurile pe care si le stabileste o organizatie. Obiectivele
generale se descompun, la nivel operational, in obiective derivate si specifice. La
nivel global obiectivele pot fi exprimate in termeni generali dar, la nivel
operational, obiectivele se definesc precis, prin indicatori de rezultate masurabili.
Din acest motiv, obiectivele reprezintd rezultatele care trebuie obtinute la nivelul
organizatiei si la nivelul fiecarei componente structurale din cadrul acesteia;

c) riscul — o problema (situatie, eveniment etc.) care nu a aparut incd, dar
care poate apare 1n viitor, caz in care obtinerea rezultatelor fixate in prealabil este
amenintati sau potentati. In prima situatie riscul reprezinta o amenintare, iar in
cea de-a doua riscul reprezinta o oportunitate. Riscul reprezinta incertitudinea in
obtinerea rezultatelor dorite si trebuie privit ca o combinatie intre probabilitate si
impact;

d) probabilitatea de materializare a riscului — posibilitatea sau
aparitie a riscului, determinata apreciativ sau prin cuantificare, atunci cdnd natura
riscului si informatiile disponibile permit o astfel de evaluare;

e) impactul — reprezintd consecinta asupra rezultatelor (obiectivelor) daca
riscul s-ar materializa. Dacd riscul este o amenintare, consecinta asupra
rezultatelor este negativa, iar dacd riscul este o oportunitate, consecinta este
pozitiva;

f) expunerea la risc — consecintele, ca o combinatie de probabilitate si
impact, pe care le poate resimti o organizatie in raport cu obiectivele prestabilite,
in cazul in care riscul se materializeaza;

g) materializarea riscului — translatarea riscului din domeniul incertitudinii
(posibilului) in cel al certitudinii (al faptului Tmplinit). Riscul materializat se
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transforma dintr-o problema posibila intr-o problema dificila, daca riscul
reprezintd o amenintare, sau intr-o situatie favorabild, daca riscul reprezinta o
oportunitate;

h) atenuarea riscului —  masurile Intreprinse pentru diminuarea
probabilitatii (posibilitatii) de aparitie a riscului sau/si de diminuare a
consecintelor (impactului) asupra rezultatelor (obiectivelor) daca riscul s-ar
materializa. Mai concis, atenuarea riscului reprezinta diminuarea expunerii la risc,
dacd acesta este o amenintare;

1) evaluarea riscului — evaluarea consecintelor materializarii riscului, in
combinatie cu evaluarea probabilitatii de materializare a riscului. Mai concis,
evaluarea riscului reprezinta evaluarea expunerii la risc;

) profilul de risc — un tablou cuprinzind evaluarea generald documentata si
prioritizatd a gamei de riscuri specifice cu care se confruntd organizatia;

k) strategia de risc — abordarea generald pe care o are organizatia in
privinta riscurilor. Ea trebuie sa fie documentata si usor accesibild in organizatie.
In cadrul strategiei de risc se defineste toleranta la risc;

1) toleranta la risc — ,cantitatea” de risc pe care o organizatie este pregatita
sd o tolereze sau la care este dispusa sa se expuna la un moment dat;

m) riscul inerent — expunerea la un anumit risc, Tnainte sa fie luata vreo
masura de atenuare a riscului;

n) riscul rezidual — expunerea cauzatd de un anumit risc, dupa ce au fost
luate masuri de atenuare a riscului. Masurile de atenuare a riscurilor apartin
controlului intern. Din aceastd cauza riscul rezidual este o masura a eficacitatii
controlului intern, fapt pentru care unele tari au inlocuit termenul de risc rezidual
cu cel de risc de control;

0) gestionarea riscurilor sau managementul riscurilor — totalitatea
proceselor privind identificarea, evaluarea si aprecierea riscurilor, stabilirea
responsabilitatilor, luarea de masuri de atenuare sau anticipare a acestora,
revizuirea periodica si monitorizarea progresului;

p) tratarea riscurilor — orice actiune/masurd provenitd din organizatie, luata
in scopul gestiondrii riscurilor. Aceste actiuni/masuri pot fi luate fie pentru a
diminua impactul 1n cazul materializarii riscurilor, fie pentru a reduce
probabilitatea de materializare a riscurilor. Cu alte cuvinte, tratarea riscurilor
reprezinta insdsi esenta managementul riscurilor, deoarece, prin masurile adoptate,
se obtine o asigurare rezonabild ca obiectivele organizatiei vor fi atinse.

Avind in vedere terminologia utilizata in practica internationald si
literatura de specialitate, pentru facilitarea intelegerii de cdatre personalul din
sectorul public din Romania, se impune mentionarea unor termeni din limba
engleza utilizati in mod frecvent in managementul riscurilor:
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a) risk framework (cadrul de gestionare a riscurilor) — setul de componente
care furnizeazd bazele si normele de organizare pentru proiectarea,
implementarea, monitorizarea, revizuirea si imbundtatirea continud a gestionarii
riscurilor in intreaga organizatie. Acestea includ politica, obiectivele, mandatul si
angajamentul de a gestiona riscul. Modalitatile de organizare/gestionare includ
planurile, relatiile, raspunderile, resursele, procesele si activitatile. Cadrul de
gestionare a riscurilor este incorporat in strategiile globale ale organizatiei si in
politicile si practicile operationale ale acesteia;

b) risk management policy (politica de gestionare a vriscurilor) —
declararea intentiilor si directiilor generale ale unei organizatii referitoare la
gestionarea riscurilor;

c) risk attitude (pozitia fata de risc) — abordarea organizatiei privind
evaluarea si eventual, urmdrirea, mentinerea, inlaturarea sau neglijarea riscului;

d) risk management plan (planul de gestionare a vriscului) — un
sistem/schemad specifice in cadrul de gestionare a riscurilor privind abordarea,
componentele managementului si resursele care urmeaza sa fie aplicate pentru
gestionarea riscului. Componentele de management includ de obicei procedurile,
practicile, atribuirea responsabilitatilor, activitatile secventiale si calendarul
acestora. Planul de gestionare a riscurilor poate fi aplicat la un anumit produs,
proces sau proiect/program, partial sau pentru intreaga organizatie;

e) risk owner (detindatorul riscului) — persoand/entitate cu responsabilitatea
si autoritatea de a gestiona un risc;

f) risk management process (procesul de gestionare a riscurilor) —
aplicarea sistematica a politicilor de management, a procedurilor si practicilor
pentru activitatile de comunicare, consultare, stabilire a contextului si
identificarea, analiza, evaluarea, tratarea, monitorizarea si revizuirea riscului;

g) establishing the context (stabilirea contextului) — definirea parametrilor
interni si externi care urmeaza a fi luati in considerare atunci cand se gestioneaza
riscuri, precum si stabilirea domeniului de aplicare si a criteriilor de risc pentru
politica de gestionare a riscurilor;

h) external context (contextul extern) — mediul extern in care organizatia
urmdreste sd atinga obiectivele sale. Contextul extern poate include: aspecte
culturale, sociale, politice, juridice, de reglementare, financiare, tehnologice,
economice, naturale si de mediu, atdt pe plan international, cat si national,
regional sau local; factori cheie si tendintele care au impact asupra obiectivelor
organizatiei; relatiile, perceptiile si valorile partilor externe interesate;

1) internal context (contextul intern) — mediul intern In care organizatia
urmdreste sd isi atingd obiectivele stabilite. Contextul intern poate include:
guvernarea, structura organizationald, roluri si responsabilititi; politicile,
obiectivele si strategiile care sunt In vigoare pentru a le atinge; capacitatile,
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intelese in termeni specifici de resurse si cunostinte (de exemplu: timpul,
capitalul, oamenii, procesele, sistemele si tehnologiile); sistemele de informare,
fluxurile de informatii si procesele decizionale (formale si informale); relatiile,
perceptiile si valorile partilor interne interesate; cultura organizatiei; standardele,
liniile directoare si modelele adoptate de organizatie; forma si amploarea relatiilor
contractuale;

j) communication and consultation (comunicare §i consultare) -—
procesele continue si iterative pe care o organizatie le utilizeazd/desfagoara pentru
a oferi, distribui sau a obtine informatii si pentru a angaja un dialog cu partile
interesate Tn ceea ce priveste gestionarea riscului. Informatiile se pot referi la
existenta, natura, forma, probabilitatea, semnificatia, evaluarea, acceptabilitatea si
tratamentul gestionarii riscului. Consultarea este un proces bidirectional/in ambele
sensuri de comunicare, in cunostintd de cauza, Intre o organizatie si partile
interesate privind o problema, inainte de a lua o decizie in vederea stabilirii unei
directii de actiune cu privire la un anumit aspect;

k) stakeholder (parte interesatd/factor de interes) — persoand/organizatie
care poate afecta, poate fi afectatd de, sau poate fi perceputa ca fiind afectata de
o decizie sau activitate; un factor de decizie poate fi un factor de interes;

1) risk assessment (evaluarea si analiza riscurilor) — procesul global de
identificare a riscurilor, analiza a riscurilor si de evaluare a acestora;

m)risk identification (identificarea riscului) — procesul de identificare,
recunoastere si descriere a riscurilor. Identificarea riscurilor presupune identificarea
de surse de risc, evenimente, cauzele lor si consecintele potentiale ale acestora.
Identificarea riscurilor poate implica date istorice, analize teoretice, opinii in
cunostinta de cauza si de specialitate, precum si nevoile partilor interesate;

n) risk source (sursa de risc) — elementul care, singur sau in combinatie are
potentialul intrinsec de a da nastere la risc. O sursd de risc poate fi tangibild sau
intangibila;

0) event (eveniment) aparitia sau schimbarea unui anumit set de
circumstante, astfel: un eveniment poate avea una sau mai multe aparitii, si poate
avea mai multe cauze; un eveniment poate consta din ceva ce nu se intampla; un
eveniment poate fi uneori mentionat ca si un ,,incident” sau ,,accident”;

p) consequence (consecintd) — rezultatul unui eveniment care afecteaza
obiectivele, astfel: un eveniment poate duce la o serie de consecinte; o consecinta
poate fi certd/incertd si poate avea efecte pozitive/negative asupra obiectivelor;
consecintele pot fi exprimate calitativ sau cantitativ; consecintele initiale se pot
amplifica prin efecte neasteptate;

1) likelihood (probabilitate) — sansa ca ceva sa se Intample;

s) risk profile (profilul de risc) — descrierea oricarui set de riscuri;
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s) risk analysis (analiza riscurilor) — procesul care ajuta la intelegerea
naturii riscului precum si la determinarea nivelului de risc. Analiza riscurilor
reprezintad baza pentru evaluarea riscurilor si deciziile cu privire la tratamentul
riscului. Analiza de risc include estimarea riscului;

t) risk criteria (criterii de risc) — termenii de referintd fatd de care
semnificatia unui risc este evaluatd. Criteriile de risc se bazeaza pe obiectivele
organizationale, pe contextul extern si contextul intern si pot fi derivate din
norme/standarde, legi, politici si alte cerinte;

t) level of risk (nivelul de risc) — magnitudinea si/sau amploarea riscului
sau o combinatie de riscuri, exprimatd in termeni ce exprimd combinatii de
consecinte si probabilitatea lor de a se produce;

u) risk evaluation (evaluarea viscului) — procesul de comparare a
rezultatelor analizei de risc, cu criteriile de risc pentru a stabili daca riscul si/sau
amploarea sa sunt acceptabile sau tolerabile. Evaluarea riscului ajuta in decizia cu
privire la tratamentul riscului;

V) risk treatment (tratamentul riscului) — procesul de modificare a riscului.
Tratamentele de risc care se ocupd cu consecintele negative sunt uneori
mentionate ca: ,,diminudri ale riscului”, ,,eliminari ale riscului”, ,,prevenire a
riscurilor” si ,,reducerea riscurilor”;

w)risk control (controlul riscului) — masura de modificare a riscului.
Controalele includ orice tip de proces, politica, dispozitiv, practica, sau alte
actiuni care modifica riscul. Controalele nu pot avea intotdeauna efectul scontat
sau nu 1si pot asuma modificarea efectelor;

q) residual risk (viscul rezidual) — riscul ramas dupa tratamentul riscului.
Riscul rezidual poate sd contina un risc neidentificat. Riscul rezidual poate fi, de
asemenea, cunoscut sub numele de ,,risc retinut”;

y) monitoring (monitorizarea) — verificarea continud, supravegherea,
observarea criticd sau determinarea starii, in scopul de a identifica schimbarile
nivelului de performanta necesar sau asteptat.

5. Asigurarea unui cadru adecvat pentru implementarea
managementului riscurilor in entitatile publice

Pentru implementarea unui sistem de management al riscurilor in institutia
publica, trebuie sa existe un cadru favorabil compus din:
- personal cu experienta;
organigrama echilibrata;
documente suport cu privire la atributiuni si responsabilitéti
infrastructura tehnica si echipamente.
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Acest cadru poate fi reprezentat astfel:

Director general, adjuncti, executivi
Sefi de servicii (resurse umane, financiar, logistica,
informatica etc.)

Sefi de birouri

Sefi de compartimente

Structura clara

ORGANIGRAMA Diagrama de relatii

ECHILIBRATA Relatiile de subordonare

Canalele de comunicare
Legislatie specifica

CADRU FAVORABIL Norme departamentale
MANGEMENTULUI R.O.F.

RISCULUI R.O.L
DOCUMENTE SUPORT God etic) condUi

Fisele de post

Atributii

Program de pregatire profesionala
Sisteme informatice adecvate

Software licentiat

Sisteme de comunicatie

Spatii de functionare adecvate

Mediul ambiental de lucru optim
Resurse materiale si financiare bugetate

PERSONAL
CU EXPERIENTA

INFRASTRUCTURA

Figura 4. Cadrul intern necesar managementului eficient al riscurilor

6. Procesul de management al riscurilor

Unul dintre cele mai importante standarde ce compun Codul controlului
intern, aprobat prin Ordinul ministrului finantelor publice nr. 946/2005, este
standardul referitor la managementul riscurilor.

Conform standardului mentionat mai sus, fiecare entitate publicd are
obligatia de a analiza sistematic, cel putin o datd pe an, riscurile legate de
desfasurarea activitatilor sale, s elaboreze planuri corespunzatoare in directia
limitarii posibilelor consecinte ale acestor riscuri si sd numeasca responsabili
pentru aplicarea planurilor respective.

Aceastd practica a migrat din sectorul privat in cel public, astfel incat din ce
in ce mai multe guverne din tarile membre ale Uniunii Europene au integrat
managementul riscurilor in reformele gestiunii publice, intreprinse n ultimii ani.

Managementul riscului reprezintd o atitudine preventiva cu privire la
eliminarea sau limitarea pagubelor, atunci cand existd posibilitatea de
materializare a unui risc, respectiv un proces de identificare, analiza si raspuns la
riscurile potentiale ale unei organizatii.
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In aceste conditii, rolul managementului riscului este de a ajuta la intelegerea
riscurilor la care organizatia este expusa, astfel Incat acestea sa poatd fi gestionate.
Acest rol diferd in functie de momentul in care se realizeaza analiza, astfel:

» daca evaluarea riscurilor este realizatd Tnainte ca riscul sa se

materializeze scopul este de a se evita producerea evenimentului;

» daca evaluarea riscurilor este realizatd dupd ce riscul s-a materializat
scopul este de a se asigura realizarea activitatilor si continuitatea
activitatilor organizatiei.

Avantajul implementarii sistemului de management al riscului in cadrul

organizatiei este de a asigura eficienta si eficacitatea operatiunilor.

Pentru realizarea acestei cerinte, conducerea organizatiei are responsabi-
litatea de a face cunoscute riscurile cu care se confrunta si de a le gestiona in mod
corespunzdtor, pentru a evita consecintele, in cazul materializarii acestora.

Managementul riscurilor este in responsabilitatea conducerii organizatiei,
iar obiectivul central al acestui proces urmdreste gestionarea riscurilor, astfel
incat, resursele sa fie utilizate cu eficientd si eficacitate, in vederea maximizarii
rezultatelor si minimizarii potentialelor amenintdri, cu conditia protejarii
intereselor salariatilor si ale beneficiarilor.

Pentru asigurarea unui management eficient al riscurilor este necesara crearea
unor structuri organizationale adecvate strategiilor si politicilor organizatiei.

In acest sens, organizatia trebuie si adopte politici adecvate in planul
organizarii, astfel incat s monitorizeze in mod eficient fiecare risc sau categorie
de risc si in mod integrat, intregul sistemul de riscuri care insoteste activitatile
organizatiei.

Politicile si strategiile ce se pot adopta 1n planul organizarii sunt in legatura cu:

= stabilirea si elaborarea propriului sistem de norme si proceduri, care pus
in practica sa asigure evitarea sau minimizarea riscurilor;

= stabilirea structurii functionale adecvate bazatd pe o conceptie clara, care
trebuie sd asigure compartimente adecvate care sa contribuie la
identificarea si monitorizarea riscurilor.

Gestionarea riscurilor se impune deoarece organizatiile se confruntd cu o
multitudine de factori interni si externi de influenta, iar provocarea cea mai mare a
conducerii este aceea de a stabili ce nivel de riscuri este pregatitd sa accepte in
realizarea misiunii sale, astfel incat sa adauge valoare activitdtilor si sd-si atinga
scopurile propuse.
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Figura 5. Relatia dintre principiile, sistemul si procesul de management al riscului

7. Pasii esentiali ai procesului de management al riscurilor

Realizarea obiectivelor managementului integrat al riscului in cadrul unei
organizatii presupune indeplinirea, intr-o succesiune logicd, a unor activitati
specifice si necesare, dupd cum urmeaza: stabilirea obiectivelor; identificarea
riscurilor; evaluarea riscurilor, stabilirea raspunsului la risc; implementarea
madsurilor de control, informarea si comunicarea $i monitorizarea.

Identificarea riscurilor se poate realiza prin mai multe metode cum ar fi:

= chestionare interne;

= brainstorming;

= jurnale de activitati;
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= diagrame de proces si de flux;

= sedinte periodice cu personalul implicat.

Dupa ce riscurile au fost identificate si evaluate si dupd ce s-au definit
limitele de toleranta in cadrul cérora organizatia este dispusa, la un moment dat,
sd-si asume riscuri este necesara stabilirea tipului de raspuns la risc pentru fiecare
risc in parte.

Raspunsul la risc depinde de natura riscurilor privite din perspectiva

De fapt, este vorba de raspunsul la urmatoarele intrebari:

= Riscurile pot fi sau nu controlate de organizatie?

» Daca da, organizatia poate controla riscurile pana la un nivel satisfacator?

» Dacd nu, organizatia poate externaliza riscurile sau activitdtile genera-

toare de riscuri?

Gestionarea riscurilor reprezintd un proces conceput si stabilit de conducere
si implementat de intregul personal din cadrul entitatii.

Implementarea unui sistem de management integrat al riscurilor presupune
identificarea si evaluarea riscurilor care amenintd realizarea obiectivelor.

In aceasta categorie intrd riscurile legate de activitatile si actiunile aferente
intrarilor, riscurile legate de procesele propriu-zise derulate in cadrul organizatiei,
riscurile care Tmpiedica obtinerea rezultatelor planificate, precum si riscurile
legate de impactul activitatilor realizate asupra dezvoltarii organizatiei.

PASUL 1. Stabilirea obiectivelor si a activitatilor
necesare pentru realizarea acestora

h-oo®e
- ¥ 4 ¥

4 ™
Management Activi 11 Activi 21 Activitatea 3.1 D
L. => Activitateal 2 Activitatea 2.2 Activitatea 3.2
delinie
L 4

= 4 4 L

- I
. intelegerea activitatilor, asumarea termenelor,
Structuri de ’ :
ti ):b efectuarea activitatilor, comunicarea rezultatelor,
S | semnalarea limitarilor si deficientelor

J

Figura 6. Stabilirea obiectivelor in cadrul organizatiei

Stabilirea obiectivelor este o sarcind exclusivd a managementului superior al
institutiei.

Izvorul lor se regdseste in planurile actuale de activitate, planificarile
multianuale, atributiile si functiile esentiale ale institutiei respective, legislatia
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care reglementeaza functionarea acesteia, ordine, metodologii, planuri de
productie, programe de achizitii etc.

Odata stabilite obiectivele, acestea sunt transmise managementului de linie
(sefii de servicii, birouri, compartimente, similari), sarcina acestora fiind aceea de
a stabili activitatile subsecvente necesare atingerii acestora, sarcinile si responsa-
bilitatile subordonatilor, termenele de realizare.

Personalul de executie trebuie sa inteleagd in detaliu activitatile pe care
urmeaza sa le efectueze, sd isi asume responsabilitatile si termenele de executie.
Totodata este foarte util ca acestia sa semnaleze ierarhic limitdrile si obstacolele
intalnite in efectuarea activitatilor stabilite, sd sensibilizeze managementul asupra
deficientelor si neconformitatilor identificate.

PASUL 2. Identificarea factorilor de influenta interni si
externi pe fiecare flux de activitati

Factori de influenta din mediul extern

[ P ]ZD[ Activitates 1.2 ]ﬁ}[ Activitatea 1.3 lz:} Yy .

Factori de influenta din mediul intern

Este extrem de importanta cunoasterea mediului intern
si extern de catre managementul institutiei

Figura 7. Identificarea factorilor de influenta interni si externi

Dintre factorii care constituie mediul de risc si pe care institutiile publice
trebuie sd-i ia in considerare pot fi enumerati urmatorii:

a) cadrul legislativ: organizatia trebuie sa identifice acele norme sub a céror
incidenta intrd; normele nu sunt altceva decat constrangeri care limiteazd modul
de actiune al organizatiilor (de exemplu, riscul ca personalul sid nu-si
indeplineasca satisfacator sarcinile nu poate fi controlat in totalitate prin
instrumente de control intern; organizatia trebuie sa tind cont de legislatia muncii
pentru a nu se expune riscului de a suporta sanctiunile legale);

b) conditiile politice: un factor al mediului de risc, in special pentru
organizatiile publice, este chiar Guvernul; organizatiile publice existd pentru a
pune in aplicare politicile Guvernului si ale ministerelor sale; din acest motiv, de
multe ori, abordarea unor riscuri de catre conducdtorii acestor organizatii este
conditionata de decizii politice;
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c) resursele materiale si financiare: in cazul institutiilor publice resursele
materiale si financiare sunt in general limitate, astfel ca activitati ca modernizarea
infrastructurii, echipamentele, tehnica, sistemele informatice, sunt de regula
intarziate sau anulate, procesul decizional este complicat si de durata.

d) resursele umane: in conditiile unei economii mai putin dezvoltate
constrangerile bugetare afecteaza posibilitatea organismelor publice de a atrage
forta de munca calificatd, instrument de control intern care ar permite sa
gestioneze mult mai bine riscul neindeplinirii corespunzatoare a sarcinilor de catre
angajati.

PASUL 3. Identificarea riscurilor in urma analizdrii factorilor ce
influenteaza derularea activitatilor necesare pentru realizarea obiectivelor

FACTORI ANALIZARE
DE FACTORI
INFLUENTA

Figura 8. Identificarea riscurilor

Activitatea de management al riscului nu poate fi demarata fara identificarea
surselor de risc. Procesul de identificare constd in cautarea tuturor surselor
generatoare de evenimente care pot afecta negativ activitatea organizatiei avand la
dispozitie o serie de instrumente. In practica aceste instrumente sunt utilizate fie
in combinatie, fie succesiv, scopul principal fiind acela de a nu scapa din vedere
niciun risc care poate afecta buna desfasurare a activitatilor organizatiei.

Odata identificata o sursa de risc, aceasta trebuie analizata, respectiv trebuie
sa 1 se stabileasca probabilitatea generarii unui eveniment de risc si impactul pe
care 1l poate avea acest eveniment.

In functie de valorile astfel determinate, se va efectua o ierarhizare a
riscurilor, urmand ca celor din partea superioara a clasamentului sa le acordam o
atentie imediatd pentru gestionarea corespunzdtoare astfel incat consecintele
manifestarii lor sd fie diminuate si pe cat posibil eliminate.
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PASUL 4. Stabilirea impactului riscurilor si a probabilitatii de

manifestare a acestora
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Figura 9. Stabilirea impactului si a probabilitatii de aparitie a riscului

Procesul de evaluare a riscurilor, presupune luarea in considerare a urma-
toarelor caracteristici:

» probabilitatea de materializare a riscului, este determinata de faptul ca,
la un moment dat, in derularea activitatilor, pot exista conditii care sa favorizeze
aparitia riscului. In aceste conditii, analiza cauzelor care au favorizat aparitia
riscului poate conduce si la o apreciere a sanselor de materializare a acestuia;
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» impactul riscului asupra obiectivelor, reprezintd consecinta materializarii
riscului, respectiv cum este afectatd realizarea obiectivului de riscul care s-a
manifestat.

PASUL 5. Realizarea matricii riscurilor.
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Figura 10. Realizarea matricei riscurilor

» expunerea la risc, reprezintd nivelul pana la care riscul poate fi acceptat
de organizatie, in cazul In care acesta s-ar materializa (R1, R3);

» determinarea rezultatului specific, presupune evaluarea riscului dupa
implementarea instrumentelor de control. Rezultatul poate fi o expunere la risc
sub limitele de acceptare, ceea ce presupune ca riscul este rezidual (R2), sau o
expunere la risc ce depaseste limitele de acceptare, ceea ce presupune cd riscul
este unul inerent (R4, R6, R7, R8), fapt care implica reexaminarea instrumentelor
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de control intern existente, proiectarea si implementarea altora noi, astfel Incat
gestionarea acestor riscuri sa fie eficace si functionala.

Controlul riscurilor reprezintd politicile, procedurile, controalele si alte
practici stabilite de conducerea organizatiei pentru realizarea unei administrari
prudente a riscurilor, precum si pentru asigurarea realizarii activitdtilor asa cum
s-a prevazut. De asemenea, scopul controlului riscurilor este de a asigura
managementul institutiei cd obiectivele stabilite sunt indeplinite si riscurile
semnificative sunt gestionate in mod corespunzator.

Conducerea institutiei, in functie de evaluarea riscurilor va stabili raspunsul
la risc, astfel:

DECIZII POSIBILE ALE MANAGEMENTULUI

ACCEPTARE TRATARE TRANSFER
RISC RISC RISC

CONTROLUL S$I MONITORIZAREA RISCURILOR

Figura 11. Deciziile posibile ale managementului

Pentru evitarea conflictelor este recomandabila asigurarea unei inde-
pendente a controlului riscurilor fata de structurile functionale ale organizatiei
care executa activitatile 1n care riscul este identificat.

Orice masura luata pentru controlul riscurilor trebuie Incadrata in cunoscutul
»sistem de control intern”, de care conducerea organizatiei este responsabild in
vederea implementarii.

Controlul riscurilor presupune cd, la nivelul structurii functionale unde
riscul existd, se realizeaza monitorizarea continud a riscurilor si atenuarea
corespunzitoare a probabilititii de materializare sau a impactul riscului. In caz
contrar, riscurile sunt necontrolabile si nu existd modalitdti de interventie in
vederea limitdrii probabilitatii si impactului riscului.

Monitorizarea riscurilor presupune revizuirea acestora si urmarirea faptului
daca se modificd profilul riscului ca urmare a implementarii instrumentelor de
control intern.

Procesele de revizuire sunt puse in aplicare pentru a analiza daca: riscurile
persistd; au aparut riscuri noi; impactul si probabilitatea riscurilor au suferit
modificari; instrumentele de control intern puse In opera sunt eficace sau anumite
riscuri trebuie redefinite.
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Monitorizarea riscurilor presupune urmarirea cunoasterii strategiilor aplicate
pentru administrarea riscurilor, a modalitdtilor de punere in practica a acestora si
de evaluare a performantelor obtinute in urma implementarii.

Zonele sensibile la risc sunt monitorizate continuu, iar rezultatele sunt
transmise 1n etapa initiala in vederea reevaluarii, identificarii si implementarii de
instrumente de control intern adecvate sau aplicarea altor modalitdti pentru
reducerea expunerii la risc.

Intirzierea in tratarea riscului poate diminua sansele de a face in viitor un
management eficace al riscurilor.

Din aceastd cauzd, aplicarea strategiei de monitorizare permanenta a
riscurilor trebuie precedatd de o analizd serioasa a duratei pe care o presupune
implementarea masurilor de tratare a riscurilor.

Daca aceasta duratd este mare, este de preferat ca momentul de debut al
tratarii riscurilor sd nu fie améanat.

Unei astfel de analize trebuie supuse obligatoriu riscurile cu probabilitate
micd de aparitie, dar cu un impact ridicat dacd obiectivele afectate au caracter
strategic.

PASUL 6. Stabilirea mdsurilor de contracarare si implementarea
lorin institutie
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Figura 12. Stabilirea masurilor de contracarare a riscurilor
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O modalitate eficientd de gestionare a riscurilor o reprezintd Registrul
riscurilor care se organizeazd la nivelul entitdtii si in responsabilitatea
managementului general.

Existenta si actualizarea registrului de riscuri, care cuprinde sinteza
informatiilor si deciziilor luate In urma analizei riscurilor, atestd cd la nivelul
organizatiei s-a introdus un sistem de management al riscurilor si cd acesta
functioneaza.

Registrul riscurilor se ataseaza procesului de management al riscului pentru
a Inregistra etapele de mai sus si pentru a elabora un plan de actiune in vederea
monitorizdrii riscurilor.

In cadrul procesului de implementare a sistemului de control managerial,
UCASMFC a dezvoltat cadrul procedural pentru Standardul nr. 11 -
Managementul riscurilor, care contine in Anexa modelul Registrului riscurilor.
Mentionam ca, in Roméania acest model al Registrului de riscuri este aplicat in
toate entitdtile din sectorul public.

Practica ne determind insa sda propunem un model extins al acestuia,
prin luarea in considerare la stabilirea nivelului riscurilor si clasarea acestora,
pe linga factorii de impact si de probabilitate si pe acela al controalelor interne
existente deja, chiar si informal in institutie.

Responsabilitatea elabordrii registrului riscurilor revine fiecarui nivel al
managementului de linie. Din aceste motive, fiecare manager trebuie sa
elaboreze, pentru compartimentul pe care il coordoneaza, propriul registru de
riscuri, iar prin centralizarea acestora, se obtine Registrul riscurilor la nivel
general al entitatii. Conducatorul entitdtii trebuie sa stabileasca un responsabil cu
elaborarea Registrului riscurilor entitdtii si caruia 1i revine si responsabilitatea
actualizarii sistematice a acestuia, recomandabil anual. In practici, Registrul
riscurilor general al organizatiei se constituie din agregarea registrelor de riscuri
de la structurile din subordine sau de la nivel local, atunci cand organizatia are
structuri teritoriale.

Registrul riscurilor este structurat pe obiective si/sau compartimente la care
se ataseaza riscurile si responsabilul cu aceste riscuri. Riscurile acestea reprezinta
riscurile inerente la care se evalueaza expunerea la risc, prin realizarea produsului
dintre probabilitate si impact.

Pentru gestionarea riscurilor, proprietarul/responsabilul riscurilor trebuie sa
adopte o strategie de control, respectiv tolerarea, tratarea, transferarea sau
incetarea activitdtilor. Desigur, cel mai frecvent se adoptd strategia de tratare a
riscurilor prin proiectarea si implementarea unui instrument de control intern, care
este revizuit periodic pentru a evalua capacitatea acestuia de mentinere a riscului
in anumite limite.

La nivelul institutiei se impune o analizd continud pentru a observa
eventualele riscuri secundare, care pot sa apara.
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Un rol extrem de important in procesul de management al riscurilor 1l detine
evaluarea periodicd a eficientei sistemului de management al riscurilor. Acest
lucru nu poate fi realizat decat printr-o stransa interrelationare si cooperare intre
managementul institutiei, compartimentele interne si auditul public intern.

PASUL 7. Evaluarea eficientei sistemului de management al
riscurilor

Sistemul de managemental
riscurilor

Auditintern
Figura 13. Evaluarea eficientei sistemului de management al riscurilor

8. Stabilirea instrumentelor de control managerial adecvate riscurilor
identificate

Diversitatea dispozitivelor de control intern este considerabila, priveste toate
aspectele legate de activitatile desfasurate si pot fi clasificate in: obiective;
mijloace; sistem de informare; organizare; proceduri si supervizare.

Obiectivele — grupeaza instrumentele/dispozitivele de control intern puse in
aplicare prin masuri ce vizeaza: definirea clarad a acestora; descompunerea lor intr-
un sistem piramidal pand la nivelul posturilor; convergenta; masurabilitatea;
asocierea unor indicatori de rezultate cuantificabili si monitorizarea prin sistemul
informational.

Mijloacele — reprezinta grupa de dispozitive/instrumente de control intern
implementate prin masuri de adecvare a mijloacelor in raport cu obiectivele.

Sistemul de informare — grupeaza dispozitivele/instrumentele de control
intern operationalizate si vizeaza realizarea unui sistem informational si de pilotaj
complet, fiabil, exhaustiv si oportun.

Organizarea — grupeaza dispozitivele/instrumentele de control intern
rezultate ca urmare a aplicarii masurilor ce vizeazd corectarea anomaliilor
depistate in organizarea procesuald si structurald si care constituie circumstante
favorizante pentru manifestarea riscurilor.
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Procedurile operationale/de sistem — reprezinta instrumentele/dispozitivele
de control intern prin care se controleaza riscurile generate de necunoasterea
proceselor si regulilor ce trebuie respectate in desfasurarea activitatilor.
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