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Rezumat. [n fiecare zi, canalele de stiri sunt inundate cu imagini venite din zonele de conflict din lumea
intreagd. Pentru prima datd in istoria lumii, prin intermediul satelitilor de comunicare §i gratie retelelor de
socializare si canalelor de stiri, precum Youtube, Facebook sau Yahoo, avem loc in primul rdnd in sala de
spectacole in care s-a transformat Internetul. Ceea ce camerele nu vad este cd mai existd o zona de conflict
in culise, in ceea ce astazi se numeste , lumea electronica”. Aici luptele nu se dau cu rachete, bombe si
gloante, ci cu biti §i bytes. Convergenta digitald, termen cu care literatura de specialitate ne-a obisnuit, se
regaseste intr-o forma similara si in domeniul securitatii digitale si al spionajului cibernetic. Acest articol va
prezenta perspectiva pe care autorul o are asupra viitorului securitatii digitale privita prin intermediul
istoriei acesteia.

Cuvinte cheie:protectia datelor, intimitate, securitate digitala.
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Introducere

in domeniul cercetarii IT&C, securitatea ocupd un segment ingust (Gartner, 2015;
Cybersecurity Ventures, 2015). Cu toate acestea, ea cuprinde cateva concepte foarte des
intalnite astazi ITn mass media, precum: atacuri cibernetice asupra informatiilor sau asupra
canalelor de comunicare, furturi de identitate etc. (Cisco, 2015).

Daca suntem siguri de ceva in acest domeniu, acesta este faptul ca ceea ce se
intampla astdzi in lumea electronicd si, mai cu seama, In securitatea digitala, va avea un
impact profund asupra vietii noastre (Verizon, 2015), lucru de care s-ar putea ca noi nici
macar sa nu fim constienti. Un argument care fundamenteaza ipoteza este ca o mare parte
din tehnologia pe care o folosim uzual astdzi a fost descoperitd in urma cercetarilor
finantate de guvernele lumii in dezvoltarea de noi tehnologii militare (FPRY, 2010).

Generatiile trecute au creat tehnologii precum calculatorul — in cel de-Al Doilea
Razboi Mondial (Zimmermann, 2015), comunicatii prin satelit si chiar Internetul — in
timpul Réazboiului Rece (Lainer et al., 2012). Acestea sunt atat de folosite in viata de zi cu
zi incat am ajuns 1n situatia in care nu ne putem imagina viata fara ele. Putem vedea ce se
intampla in cealaltd parte a lumii intr-o clipd, precum, de asemenea, putem naviga
folosind Google street view pe stradutele din cartierul nostru. Daca tehnologiile create ieri
au un asemenea impact asupra vietii noastre astazi, atunci ce impact au tehnologiile create
astazi asupra zilei de maine?

Vi vom prezenta cateva studii de caz din lumea securitdtii digitale pentru ca, la
final, sa prezentam tehnologia.

Spionajul cibernetic

Exista, peste tot in jurul nostru, razboaie cibernetice despre care nu avem nici cea
mai mici idee (Symantec, 2015, 1). In spatiul cibernetic s-a ajuns deja intr-un punct de
confluenta intre om si masina. Aceste doua entitati, odatd complet separate, astdzi, cu
greu mai pot fi distinse independent una fatd de cealaltd (Symantec, 2015, 2). Aceasta
este era spionajului cibernetic.

Céand ne gandim la spionaj, ne gandim la James Bond — eroul hollywoodian care se
furisa, mai mult sau mai putin in liniste, in sediile celor mai de temut organizatii militare,
pentru a proteja lumea de eventuale atacuri nucleare. Cateodata, Hollywood-ul merge
prea departe! In acest caz, insa, el nu merge suficient de departe. Astazi, serviciile de
informatii nu ar trimite o persoand intr-o asemenea locatie secretd — ea n-ar putea intra.
Spionii de azi sunt spioni cibernetici. In filme, James Bond folosea tehnologia; astizi,
James Bond este tehnologie.

skesksk

Vreau sa va conduc intr-o céldtorie 1n viitor. Dar inainte de a merge acolo, trebuie
sd facem cétiva pasi 1n istorie pentru a intelege mai bine ceea ce urmeaza sa se intample.
Ne vom 1intoarce, astfel, la momentul in care a fost creat primul virus de calculator —
practic, momentul de inceput al acestei calatorii.
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Nivelul I de convergenta a securitatii

Primul virus a fost scris intr-un joc video, pe o disketd care a fost inserata intr-un
Macintosh (Associated Press, 2007; Symantec, 2010), In anul 1981. De atunci, nsa,
lumea s-a schimbat. Acele tipuri de virusi se numeau sneakerware (Microsoft, 2013)
pentru ca cel care voia sa infesteze un computer trebuia sd mearga literalmente la acesta
pentru a-1 instala. Acesta a fost primul nivel de convergenta, acolo unde omul era complet
separat de masini, interactiunea dintre acestia facAndu-se punctiform si doar la initiativa
utilizatorului de PC.

Nivelul al II-lea de convergenta a securitatii

In martie 1999 a fost lansat virusul Melissa — numit astfel de dezvoltatorul acestuia,
David L. Smith, dupa numele dansatoarei lui favorite din Miami. A fost primul virus de
tip vierme din lume. Era inserat in attachment-ul unui e-mail care avea subiectul
<<Important Message From [numele utilizatorului infectat]>> (F-Secure, 2015). Odata ce
attachment-ul era deschis, procesul se repeta si, in trei luni, sistemele de e-mail ale lumii
au fost date peste cap. Companii ca Microsoft si Intel au raportat infestari — Microsoft,
spre exemplu, si-a inchis serverele de e-mail pentru a preveni raspandirea virusului
(CNET, 2002). Totodata, acesta a fost si primul SPAM. Acest eveniment, urmat la un an
mai tarziu de aparitia virusului ILOVEYOU (Symantec, 2002), marcheaza debutul
nivelului al doilea al convergentei securitdtii digitale. Aici, omul imputerniceste
tehnologia pentru a lucra in locul sau.

Nivelul al III-lea de convergenta a securitatii

Inca un an mai tarziu, lumea securitatii digitale a fost din nou provocati — si nu
vorbim aici de 11 septembrie 2001, ci de 15 iulie. Atunci a fost lansat Code Red. El nu a
fost un virus, un vierme sau un troian, ci toate acestea la un loc. A reprezentat cea mai
complexd amenintare ciberneticd a lumii de pana atunci (SANS Institute, 2001, 1), facand
ocolul lumii in trei zile. La 14 ore dupa lansare erau deja 359.000 de sisteme infestate. In
fiecare minut, alte doud mii de computere erau virusate. in total, au fost infestate
aproximativ 6 milioane de sisteme (SANS Institute, 2001, 2; Greene, 2004), al caror cost de
repunere in functiune s-a ridicat la 2.75 miliarde dolari, transformandu-1, astfel, in cel mai
costisitor malware (Greene, 2004). Guvernele lumii au inteles ce se intdmpla si au realizat,
totodatd, ca se pot folosi de aceastd tehnologie pentru a trece la un nivel superior (Kearns,
2002) — acela de a face treaba pe care un spion uman nu ar reusi sa o faci. Aceasta a fost
intrarea in a treia faza de dezvoltare a convergentei, aceea in care tehnologia inlocuieste
omul. Evenimentul a fost cu adevarat inceputul erei spionajului cibernetic.

kokok

Vom continua prin a explica cum functioneazd spionajul cibernetic. Va vom
conduce intr-o misiune din viata reald, care a avut loc chiar la inceputul decadei acesteia,
departe, in Orientul Mijlociu. Deja probabil ati inteles intentia — aceea de a ne furisa intr-
o instalatie nucleara cu scopul de proteja lumea de o eventuald amenintare militard bazata
pe armament atomic.

Imaginea urmatoare reprezintd baza nucleara Natanz, o instalatie de imbogdtire a
uraniului din Iran.
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Figura 1. Baza nucleara iraniand Natanz
(1) pozitia bazei pe harta Iranului, (2) imagine exterioara, (3) vedere din spatiu
Surse: (1) nucleargamble.org, (2) usnews.com, (3) DigitalGlobe

Fortele aliate erau Ingrijorate cd presedintele Mahmoud Ahmadinejad (Figura 2)
folosea instalatiile centrifuge din aceasta baza pentru a crea mai mult combustibil nuclear
decat avea nevoie in scopul producerii de energie electrica. Si aveau dreptate. El folosea
acele centrifuge pentru a crea combustibil nuclear pentru arme atomice (Zetter, 2014).

AT

Figura 2. Presedintele Iranului, Mahmoud Ahmadinejad, in timpul unei vizite la
Natanz in 2008
Sursa: Biroul prezidential al Republicii Islamice Iran

Era nevoie ca aceste centrifuge sa fie distruse. Dar cum puteau sa facad asta? Nu
puteau trimite soldati — baza era situatd in mijlocul desertului, asadar era imposibil sd nu
fie detectati. S-au gandit chiar sa trimitd avioane de vanatoare pentru a lansa rachete si a
arunca in aer totul (Khan, 2010). Actiunea asta ar fi fost cam gilagioasa si destul de
murdard. Nu era chiar o buna campanie de PR — s& ne imaginam urmarile!

Astfel, in loc sd lanseze o bomba sau sd trimitd agenti, au lansat un vierme
informatic. Foarte curat. Au numit-o operatiunea Jocurile Olimpice [Operation Olympic
Games] (New York Times, 2012; Poroshyn, 2014). Un nume minunat pentru o operatiune
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atat de curatd! Tot ce le ramanea de facut era sa plaseze viermele in interior. Aveau la
dispozitie destul de multe cai pentru a face asta, dar din pacate, nu le putem elabora aici
pe toate. Exista, totusi, una care a fost si cea mai mediatizatd; pe aceasta o vom descrie in
continuare.

Mai intai a fost introdus un virus de calculator in stick-uri de memorie pentru USB.
Apoi, acestea au fost plasate in jurul bazei, folosindu-se de orasele invecinate — printre
care si Teheran, unde se presupunea ca o parte din functionari isi petrec viata. Cativa
dintre ei au reusit sd intre Tn posesia stick-urilor si sa le insereze in calculatoarele
personale — laptop-uri sau PC-uri (Khan, 2010). Era nevoie de o astfel de metoda,
deoarece baza nucleara de la Natanz nu era conectata la Internet (Reuters, 2015). Inainte
sd judecam greseala, raspundeti la intrebarea: ,,Ce ati face voi daca ati gasi un memory
stick?”. Ganditi-va la asta data viitoare cand mergeti la un eveniment si primiti de la
organizatori un stick de memorie care contine diferite studii si lucrdrile stiintifice ce
urmeazi a fi prezentate in plen. In aceasti manierd, agentii electronici au intrat induntru si
au facut ceea ce toti agentii buni trebuie sa faca: au Inceput munca de recunoastere, au
inceput sa-si faca loc in retea, ,,s8 mearga pe coridoare” cum s-ar zice, cautandu-si tintele.
lar aceste tinte erau cutii SIEMENS intesate cu controlere pentru centrifuge. Odata gasite,
a fost lansat un rootkit impreuna cu un intreg arsenal necesar atacului digital care urma sa
inceapa. In acest mod, au fost alterati parametrii de lucru ai controlerelor — de fapt, ai
aplicatiilor pe care le manageriau (Langner, 2013). Apoi, agentii ,,au sunat” acasa — in
mai multe feluri, si au predat comanda asupra controlerelor Americii si Israelului, care au
ordonat acelor centrifuge sa se roteasca la un asemenea nivel incit acestea au fost scoase
din functiune luni Intregi — fara sa fie nevoie ca un agent uman sa puna macar piciorul in
incinta instalatiilor iraniene (Poroshyn, 2014). Programul a fost un succes — a Incetinit
planurile de dezvoltare nucleard a Iranului, trimitandu-le inapoi In timp cu cativa ani
(ForeignPolicy, 2013).

A aparut, totusi, o problema. Aliatii au folosit atat de mult timp pentru face acest
agent electronic sa intre Tnauntru incat nu s-au gandit deloc la ce s-ar putea intdmpla daca
acesta iese afara. In continuare, asta s-a si intAmplat: aplicatia si-a ficut treaba mai
departe. A inceput sa caute alte tinte, alte controlere SIEMENS (Shakarian et al., 2013).
Mai Intéi in Iran, apoi in Orientul Mijlociu pentru ca, mai apoi, sa ajungd in Europa si, de
aici, s-a indreptat spre restul lumii, ciutand instalatii nucleare. Inainte totusi sa ne agitam,
trebuie mentionat ca acest spion isi stia foarte bine sarcina. Cauta anumite controlere —
cele care purtau semnitura unici a celor din Natanz (Shakarian et al., 2013). In orice caz,
apararea lui a fost distrusd. Industria de securitate, mai exact Kaspersky Lab, I-a
descoperit. Ceea ce a fost odatd o operatiune de preluare a controlului pentru a proteja
lumea de o amenintare nucleard, a devenit Stuxmet — cea mai avansati amenintare
software elaborata vreodata (Kaspersky Lab, 2010; Langner, 2013).

Astdzi, astfel de riazboaie se desfdsoara in intreaga lume, poate chiar in casele
noastre — evident, cu altd mizd — iar noi nici macar nu ne dam seama. Chinezii sunt
deosebit de buni la asta (NORSE, 2015). Ceea ce v-am descris mai sus e doar marketing.
Nu vedem ce altceva se desfasoara. Sa explicam, deci, putin.

In 2012, chinezii au intrat, cu succes, in sistemul de securitate al RSA (companie
americand de top, specializata in dezvoltarea de solutii de criptare si securitate digitald),
prin departamentul de HR (Human Resources). Ca si in cazul Stuxnet, ei au Inceput sa
caute informatiile pentru care au intrat In sistem. Au gésit date confidentiale ale clientilor
companiei, precum parolele pe care acestia le aveau la token-urile SecurelD (RSA, 2011).
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Figura 3. Diferite modele de token SecurlD dezvoltate de RSA
Sursa:http://www.emc.com/security/rsa-securid/index.htm

Ce fac aceste token-uri? Permit accesul in retele — precum cele ale contractorilor
militari. Lockheed Martin — constructor aerospatial de prim rang, specializat in domeniul
militar, al securitatii si al tehnologiilor avansate, L-3 Communications — companie care
furnizeaza sisteme de comandd si control necesare aeronavelor, vapoarelor si
submarinelor, si alti contractori militari au fost tintele vizate de hackeri (NBS NEWS,
2015). O parte dintre aceste companii erau clienti ai EMC Corporation — companie
multinationald specializatd 1n stocare de date, cloud computing etc. (RSA este divizia de
securitate a EMC). Avand in vedere, de exemplu, cd Lockheed Martin produce avioane
de vanatoare, ne putem imagina de ce aceastd companie a fost o tintd bund. Documentele
puse la dispozitie lumii intregi de citre Edward Snowden in 2013 releva faptul ca
atacurile hackerilor chinezi au avut succes (Daily News, 2015).

Totusi, pe langa rationamentele legate de spionajul militar si industrial, mai sunt si
altele, orientate spre afaceri. Operatiunea Aurora, dezvoltatd tot de hackerii chinezi, a
reusit sd penetreze retelele celor de la Google in ianuarie 2010 (Shakarian et al., 2013).
Aceasta a avut ca tinte mai mult de 20 de companii, printre care Intel, Cisco, Adobe
Systems, Yahoo, Symantec si Morgan Stanley (PCWorld, 2014). Ceea ce putini inteleg
este cd, astdzi, niciuna dintre aceste companii nu mai este imund. Chinezii au acces la
nivel de CEO la informatii confidentiale si documente cu si despre clientii acestora de
mai bine de trei ani. Pentru cei care sunt implicati in exploatari petroliere, de exemplu —
in special In concurentd cu China — care nu are deloc petrol in subsolurile proprii
(Roberts, 2008), fiind astfel bine motivata in acest sens — un wake-up-call ar fi
Operatiunea Night Dragon — o serie de atacuri care tintesc (inca o fac, de aceea folosim
timpul prezent) companii energetice din Intreaga lume si care au fost descoperite de
McAfee, divizia de securitate a Intel Corporation (McAfee, 2014; PCWorld, 2015).

Cercetatorii de la Kaspersky Lab, care au descoperit Stuxnet, elaboreaza trimestrial
rapoarte privind securitatea IT in intreaga lume. Studiindu-le, putem vedea ca numarul de
penetrari a sistemelor din Intreaga lume intr-un singur an a crescut vertiginos de la 1.1
miliarde (Kaspersky Lab, 2014) — care este deja un numar foarte mare, la 2.2 miliarde
(Kaspersky Lab, 2015). Ce se intampla? Care sunt implicatiile pentru noi toti, pe plan
national sau chiar personal?

National, putem intelege de ce guvernele sunt atit de ingrijorate. Nu este vorba
doar de spionaj, este vorba si despre infrastructura pe care acestea o pun la dispozitie
cetatenilor. Dacé se poate prelua controlul unei instalatii nucleare in Iran, ce-i opreste pe
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hackerii iranieni s raspunda similar — ca un cyber-bumerang? Daca cineva vrea si atace
0 natiune, trebuie mai ntdi sd inchidd reteaua de comunicare si, apoi, pe cele de
infrastructurd — cum ar fi sistemul bancar. Daca la acest nivel al convergentei securitatii
informatice vorbim de tehnologia care inlocuieste oamenii, atunci se ridicd urmatoarele
intrebari: ,,Cine piloteaza avioanele comerciale astazi — pilotii sau aplicatiile software?”,
»Dacd acum 10-15 ani cativa oameni se puteau furisa la bordul unui avion si puteau
prelua conducerea acestuia, ce opreste o aplicatie software sa controleze un pilot-automat
sau sistemul software din turnurile de control al traficului aerian?”. Secretarul de stat
american Leon Panetta, responsabil de problematica apararii nationale a Statelor Unite, a
recunoscut public pe 11 octombrie 2012, cu ocazia intdlnirii forumului format din
Business Executives for National Security din New York, ca ,the collective result of these
kinds of attacks could be a cyber Pearl Harbor; an attack that would cause physical
destruction and the loss of life” (Council of Foreign Relations, 2012). Asta ne arata ca
exista, In viitor, o probabilitate foarte mare de a aparea un cyber atac de proportii, cu
»distrugeri materiale imense si pierderi de vieti omenesti”.

Implicatiile la nivel personal sunt de altd naturd. Existd o multime de hackeri care
pot executa operatii de tip reverse-engineering a acestor instrumente, pentru a le folosi n
scopuri personale. Spre exemplu, tot in 2011, peste 100 milioane de conturi ale
utilizatorilor aplicatiilor Sony PlayStation au fost furate (BBC NEWS, 2014; Huffington
Post, 2015). Ceea ce este interesant este faptul ca aceste atacuri s-au desfasurat de-a
lungul unor perioade de cateva luni, fiind, de fapt, mai multe atacuri individuale. Iar Sony
nici macar nu si-a dat seama.

Nivelul al IV-lea de convergenti a securititii — cel de maine

Pe masurd ce devenim din ce in ce mai dependenti de Internet si aplicatiile
acestuia, ne intrebdm ce urmeaza. Daca ne gindim la acele centrifuge in Iran, carora li s-a
comandat sd se roteasca pana ce au pierdut controlul, care sunt dispozitivele pe care ne
putem baza astézi, sub prezumtia unei conectivitati wireless perfect securizate?

Sa ne aducem aminte de promisiunea facuta la inceputul articolului. Tehnologiile
de care am vorbit au fost inventate acum mai bine de un deceniu sau in decursul
ultimului. Am spus ca vd vom prezenta o viziune asupra spionajului cibernetic din viitor,
cu tehnologii care sunt inventate astizi. Vom pasi Impreuna intr-o gaurd de vierme
digitald, o gaura de vierme in care intentiondm sa i trimitem pe acei atacatori. Dacd vrem
sd ne aparam 1in fata tehnologiei care inlocuieste omul, atunci pasul urmaétor al
convergentei este si cream tehnologie care se comporta ca oamenii — In mediul digital nu
se va putea face diferenta.

Astazi este posibild crearea unor retele virtuale atat de vaste si aparent reale incat
nu vor putea fi diferentiate de cele care sunt efectiv reale (PaloAlto, 2015). in acest fel,
cand atacatorii vor dori sa intre intr-o organizatie militard sau un departament de HR, in
loc si gdseascd adeviarata retea, ei o vor gisi pe cea virtuald. in aceasta se vor misca in
voie — exact ca Stuxnet sau precum chinezii, cdutand sisteme pe care sa le infecteze. Dar
in loc sa le afle pe cele reale, ei le vor gasi pe cele virtuale. Sistemele ,,din umbra”, asa
cum sunt ele denumite astazi, aratd si se comportd exact ca angajatii reali (Shadow
Networks, 2015), verificandu-si conturile de e-mail sau stand prea mult timp pe Facebook
(Figura 4).
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Figura 4. Reprezentarea grafica a unei retele de tip ,,shadow”

Iata ce se Intdmpla mai departe: dacd unul dintre acei atacatori trimite sistemului un
e-mail, eventual cu attachment, si-l roaga sa-1 deschida, acesta o va face neconditionat.
Daca va cere date confidentiale, sistemul i le va furniza, sperand ca atacatorul ,,va suna”
acasa. Retelele ,,din umbra” vor supraveghea si vor Inregistra fiecare miscare a atacatorului.

Vom prezenta in continuare mecanismele unei astfel de retele. Trebuie mentionat,
inainte de a porni in dezvoltarea ideii, ca totalitatea proceselor care se desfasoara intr-o
astfel de retea sunt cu mult mai bogate, complexe si complicate decat ceea ce va fi descris
in randurile urmatoare. Dar chiar si asa, va veti forma o idee despre aceasta a patra faza a
convergentei de care va vorbeam inca de la inceput.

O aplicatie software ataca, spre exemplu, un sistem dintr-un departament de HR al
unei institutii din Bucuresti. Cum e posibil acest lucru? Fie un individ trimite un e-mail
unui functionar public din institutie, cu rugadmintea sa deschida fisierele scanate — care pot
fi o ,,banalad” scrisoare de intentie insotitd de un CV, fie acelasi individ, cand se apropie
de birou, insereaza in portul USB, fara stirea functionarului, un stick de memorie care-si
va Incepe treaba — 1l va extrage un minut mai tarziu, dupa ce aplicatia s-a instalat. Ba
chiar se poate intdmpla ca individul sd spund functionarului cd documentele pe care
acesta le-a solicitat le are pe un memory stick si, dacd este de acord, le poate copia chiar
atunci, pe loc, Inmanandu-i acestuia memory stick-ul intentionat infestat. Exista un numaér
infinit de metode prin care se poate plasa o aplicatie malware intr-un sistem. Odata plasat,
agentul software Incepe sa se furiseze prin retea, cautdndu-si tinta pentru care a fost creat.

Care va fi reactia retelei ,,din umbra”? Ei bine, aceasta va intercepta intruder-ul, dar
nu-l va elimina — daca ar actiona astfel, ea nu ar face altceva decat sa provoace ambitia
hacker-ului de a-gi Tmbunatati tehnica. Nu! Ceea ce aceasta va face este si devieze
viermele informatic spre informatii a cdror valoare este bine cunoscutd si care nu
reprezintd un pericol in cazul in care sunt copiate, mutate sau corupte. Intentia este de a
incerca sa vada cui le trimite, cu cine ia legatura, pe cine ,,suna”.

Bineinteles, se poate intdmpla ca reteaua sd nu intercepteze intruder-ul. Chiar si in
aceastd situatie, atdta timp cat aceasta lucreaza simuland procese reale — precum angajati
care trimit e-mail-uri, care navigheazd pe Internet sau, asa cum am mai zis, stau pe
Facebook — intruder-ul este pacalit. El ,,va suna” acasa cand va gasi ceea ce cautd. Acesta
este trigger-ul care va declansa sistemul de securitate. Reteaua shadow nu se poate uita in
calculatorul atacatorului care a dezvoltat aplicatia malware, dar poate vedea ce procese
foloseste aceasta in reteaua proprie, reusind astfel s inteleagé ce cautd si, mai presus de
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orice, sa vada cu cine ,,vorbeste”. Va simula procese precum cele pe care le lanseaza
intruder-ul, 1i va oferi fisiere precum cele pe care acesta le cautd si asa mai departe.
Practic, din acel moment, aparatorii sunt cei care vorbesc cu atacatorii, ei reusind, astfel,
si ofere acestora informatii irelevante — de aceasta data, fard ca cei din urma sa stie. {i va
plasa pe acestia intr-o retea virtuald, falsa, care simuleazd perfect una reald, de unde
intruder-ul poate lua orice doreste pentru ca aparatorii stiu exact unde vor merge acele
informatii.

skesksk

Am ajuns, astfel, la capatul calatoriei noastre, calatorie in care am explicat cum
omul si magina au ajuns sid lucreze Impreuna in domeniul securitatii digitale si a
spionajului cibernetic — convergenta dintre acestia. Am ajuns la confluenta dintre doua
entitati care au decis sa lucreze impreund pentru a face lucrurile mai puternice. Am vazut
cum tehnologia a migrat dintr-o zona complet separatd de cea a omului, la situatia de a se
comporta ca un om. Ne intrebdm ce urmeaza. Ei bine, daca istoria ne este de vreun folos,
atunci nu trebuie sd ne intrebam dacd, intr-o buna zi, tehnologia ne va afecta profund
vietile, ci ar trebui sa ne Intrebadm daca vom fi in stare sa realizam acest lucru.

Glosar

Atac cibernetic — orice forma ofensiva executatd de un individ sau de o organizatie cu scopul de a controla
sau scoate din functiune sisteme informatice, retele de calculatoare sau diferite device-uri personale,
precum smart-phone-uri sau laptop-uri.

Centrifuga [nucleara] — dispozitiv folosit 1n instalatiile nucleare pentru a izola izotopul de uraniu U-235 de
restul regasiti, in mod natural, in acesta (desi termenul de centrifuga are o definitie mult mai larga, am
folosit-o pe cea care explica cel mai bine sensul cu care el se regaseste in acest articol).

Cloud computing — o forma de partajare si sincronizare, in servere situate in diferite locatii pe glob, a unor
elemente software (diferite tipuri de fisiere, intre mai multe device-uri apartinand, de regula, aceluiasi
proprietar/user).

Controler — un tip de computer folosit pentru automatizarea unor procese tehnologice executate de regula
de instalatii industriale, precum: linii de asamblare, instalatii de lumini si, bineinteles, centrale
electrice de toate tipurile.

Convergenta — termen imprumutat din optica, ce explicda modul in care sunt adunate, intr-un singur focar,
razele luminoase. In contextul Tehnologiei Informatiei, acest termen se referd la folosirea diferitor
tipuri de echipamente pentru a colecta informatia intr-un singur dispozitiv. Pentru prezentul articol,
termenul este folosit cu scopul explicarii interactiunii dintre om si computere.

Criptare — metode si tehnici folosite pentru securizarea informatiilor si a comunicarii intr-o retea in scopul
protejarii.

Furt de identitate — folosirea, in mod deliberat, a unor elemente de identitate strdine celui care le
utilizeaza, cu scopul furtului de bani sau pentru obtinerea de alte avantaje.

Malware — din englezescul malicious software, care face referire la o suitd de aplicatii proiectate in mod
intentionat fie pentru a deteriora un sistem sau o retea de calculatoare, fie pentru a se infiltra in
acestea cu scopul de a se prelua conducerea lor fird consimtamantul proprietarilor.

Proces — secventd de lucru a unei aplicatii software care se executa intr-un anumit moment dat de catre un
computer.

Rootkit — o colectie de aplicatii software cu caracter malitios, programate pentru a oferi acces unui
utilizator neautorizat aflat, de reguld, la distantd si care isi mascheazd existenta in spatele unor
aplicatii legitime. Termenul este obtinut prin concatenarea cuvantului root — administratorul unui
sistem Unix, si kit — componente software care ajuta la instalarea aplicatiei.

Token — un dispozitiv electronic care genereaza un cod unic, temporar, folosit pentru a accesa o retea de
calculatoare aflatd, de reguld, sub conditii de utilizare foarte stricte, precum accesul la un serviciu de
Internet banking.

Troian — termen derivat din legenda Calului Troian si care are scopul de a introduce, Intr-un sistem,
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aplicatii software cu caracter malitios (virusi, viermi informatici, aplicatii spion etc.).
Vierme informatic — aplicatie software care are implementate instructiuni de autoreproducere in scopul
infestarii si altor sisteme. Acesta se propaga, de reguld, prin intermediul retelelor de calculatoare.
Virus informatic — similar viermilor informatici, si virusii au capacitatea de a se autoreproduce, dar spre
deosebire de primii, acestia sunt atasati fisierelor care, odatd deschise sau executate, lanseaza in
executie si virusul.

Wireless (en. ,.fara fir”) — retele de dispozitive conectate intre ele prin unde radio, infrarosu sau alte metode
care nu implica existenta cablurilor.
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