Libertatea ta incepe unde se termina
intimitatea mea

Catalin VRABIE,
Facultatea de Administratie Publicd, SNSPA

vrabie.catalin@yahoo.com

Rezumat:

Printre cele mai importante inventii ale secolului trecut se regdsesc:
computerul (Damien, 2011) Internetul (Shuman, 2001; Castells, 2010)
si telefonul mobil (Hartmann et al, 2008). Acestea au schimbat lumea!
Ei bine, intelegdndu-se capacitatea acestora de a colecta date si
informatii despre oricine si orice, totodatd ele s-au dovedit a fi si
instrumentele perfecte pentru supravegherea in masd (Wall Street
Journal, 2011). Adesea mass-media prezintd articole scrise in urma
unor scurgeri de date din cadrul serviciilor de informatii internationale,
tintind totusi cel mai mult spre cele americane, despre care se spune cd
supravegheazd lumea. Acest articol intentioneazd sd prezinte cdteva
dintre cele mai notorii exemple care sustin afirmatia precedentd.

Cuvinte cheie: securitate, supraveghere, digital.

In prima jumitate a anului 2013, Edward Snowden (fost angajat CIA si
contractor guvernamental in domeniul apararii pentru Booz Allen Hamilton) a
dezvaluit public informatii din interiorul agentiilor de informatii din America si
Marea Britanie - informatii clasificate ca fiind top secret (Greenwald, 2014). Astfel,
lumea a Inceput sa auda de proiecte precum PRISM, XKeyscore si altele asemanatoare
- exemple de programe pe care serviciile de informatii americane le desfasoara astazi
impotriva intregii lumi.

Daca ne uitdm putin Tnapoi la predictiile facute de George Orwell asupra
supravegherii (Orwell, 2012), ne dam seama ca acesta a fost un optimist. Astazi
suntem martorii urmaririi individului la o scara cu mult mai mare decat cea pe care
Orwell si-a putut-o imagina (Webb, 2007).

Fotografia urmatoare este facuta asupra cladirilor centrului de date al NSA
(National Security Agency) din statul Utah, Statele Unite ale Americii, agentie
cunoscuta ca fiind prima Intelligence Community Comprehensive National Cyber-
security Initiative Data Center, care si-a Inceput activitatea pe 14 mai 2014
(Domestic Surveillance Directorate, 2015). Aceasta baza, asa cum este ea descrisa
pe Web site-ul oficial, este atat un centru de calcul super performant, cat si un
depozit de date imens, capabil sa stocheze pana la un yottabyte — o mie de miliarde
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de terabytes, fiind primul astfel de data storage din lume care dispune de un
asemenea volum de stocare de date (Herbert, 2012).

Figura 1. Utah Data Center

Sursad: https://nsa.govl.info/utah-data-center/

Imaginati-va ca este, de fapt, o suprafata enorma dedicata colectarii si analizei
datelor. Cand zic enormg, ei bine, conform Web site-ului oficial, doar cladirile ocupa
o suprafatd la sol de 140.000 m2, din care 9.000 m? sunt ai centrului de date, restul
fiind pentru suportul tehnic. Daca aceasta valoare nu va spune mare lucru, atunci
imaginati-va o hala cu dimensiunea de doua ori mai mare decat teren de fotbal plina
cu hard disk-uri, iar celelalte, care Insumate fac mai mult decat douazeci si cinci de
terenuri de fotbal, sunt dedicate suportului tehnic. Ei bine, cate hard disk-uri puteti
depozita pe un stadion? Destul de multe, nu-i asa? Doar factura de electricitate se
ridica la suma de 40 milioane de dolari pe an (wired.com, 2012;
defensesystems.com, 2011), intregul proiect costand peste 1.5 miliarde de dolari
(Domestic Surveillance Directorate, 2015).

Asta Inseamna ca organisme precum NSA pot colecta date despre fiecare
dintre noi si le pot stoca, practic, pentru perioade de timp nelimitate. Aceasta este
ceea ce se numeste ,supraveghere en-gros a lumii intregi” (Nyst, 2014) - activitate
care, evident, vine cu un set de noi riscuri, la acestea fiind cu totii expusi.

Statele Unite au dreptul legal de a supraveghea si monitoriza strainii ale caror
date si informatii ajung in, sau tranziteaza, America (Department of Justice, 2001;
DNI, 2013). in mod normal, supravegherea striinilor nu e un lucru atat de riu - asta
pana nu realizam faptul ca fiecare dintre noi este ,,un strain” in viziunea sistemului
juridic american. Vorbim intr-adevar de supraveghere en-gros, permanenta si a
fiecaruia dintre noi - a noastra, a tuturor celor care folosim sistemele de
telecomunicatie si Internet.

Totusi, sa nu fim Intelesi gresit. Sunt tipuri de supraveghere cu care suntem
de acord. Eu, spre exemplu, iubesc libertatea, dar pana si eu sunt de acord ca
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supravegherea este necesara in anumite situatii. Atunci cand fortele de politie
incearca sa gaseasca un criminal ori sa prevind un atac terorist, daca au suspecti sau
indicii de orice fel, este justificat sa le asculte acestora telefoanele si sa le
intercepteze comunicarea pe Internet. In aceste situatii nu existd dubii privind
moralitatea. Dar proiecte precum PRISM nu sunt dezvoltate pentru asa ceva. Ele nu
sunt pentru a supraveghea oameni pentru care exista motive de a actiona 1n aceasta
maniera. Nu, ele supravegheaza oameni despre care se stie cd sunt inocenti. Prezint
in continuare cateva argumente care sustin cele spuse.

Primul si probabil cel mai important este acela conform caruia atunci cand
incepem sa argumentdm injustetea supravegherii, se gasesc voci care vor sa
minimizeze efectele pe care aceasta le are, zicand ca ,Stiam, stiam toate astea” sau
»,NUu e nimic nou in treaba asta”. Asa cum se vede 1n Figura 2 a acestui capitol, am
intrebat pe profilul meu de Facebook daca lumea stie ca atunci cand cautam ceva
prin intermediul motoarelor de cautare consacrate, acele informatii ajung, probabil,
la serviciile de informatii din Statele Unite. Noua minute mai tarziu, am primit un
raspuns de la un fost student de-al meu, care-mi spunea ca acest lucru nu este nici
surprinzator si nici nu reprezinta o noutate. Ba mai mult, un alt participant la
discutie raspunde ca ,Ar fi pacat sa fie altfel”.

‘ Catalin Vrabie

Ali cautat vreodata ceva pe Google, Yahoo sau Facebook?! Cine nu a facut-
07! Ei bine_.. the US Government could know what you did!!

Like B Comment Share
Andrix Green, Ariadna Lupascu and Anastasia Ciuperca like this.

Lixandru Mihai Nu cred ca acest lucru este foarte surprinzator sau pentru unii
nu este nici macar o noutate insa muitumim pentru informatie (&)! Numai bine!

Unlike - Reply - &% 1

Stefan Talpa Ar fi pacat sa fie altfel (&)
Like - Reply

Figura 2. Discutie pe Facebook privind supravegherea

Sursa: Profilul personal de Facebook al autorului (decembrie 2015)

Acest lucru nu este, Insa, adevarat. Nu lasati pe nimeni niciodata sa va spuna
ca ,se stia asta deja”, pentru ca nu se stia. Cele mai teribile ganduri ale noastre ar fi
putut fi in aceasta directie, dar nu ne gdndeam ca asa ceva se va si Intampla. Acum
stim, este cert! Nimeni nu stia nimic despre PRISM, nici despre XKeyscore sau
oricare alt proiect condus si intretinut de agentiile de informatii americane. Acum
se stie (Washington Post, 2013; The Guardian, 2013a; ZDNet, 2013; Wall Street
Journal, 2013a; The Guardian, 2014), insa nu am fi crezut ca serviciile de informatii
americane vor merge pand Intr-acolo incat sa infiltreze un cod standardizat in
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vederea sabotarii algoritmilor de criptare (The Economist, 2013; The Guardian,
2013b; Der Spiegel, 2014; Reuters, 2014). Asta inseamna ca au preluat ceva ce era
perfect securizat, un algoritm de securizare care era atat de sigur fincat,
daca-l folosesti pentru a cripta un fisier, nimeni nu-1 poate decripta. Chiar daca ar
folosi fiecare computer din lume doar pentru a decripta acel fisier,
i-ar lua milioane de ani (PGP, 2009). Practic, acel fisier este 100% sigur -
uncrackable. A fost preluat ceva foarte bun si slabit intentionat, clatinand astfel
securitatea fiecarui cetatean.

Echivalentul in lumea reala ar fi ca serviciile de informatii ar avea un cod PIN
secret pentru fiecare sistem de alarma din casele noastre pentru a putea intra
nestanjenite oriunde, explicand asta prin faptul ca raufacatorii ar putea avea si ei
alarme acasa. Treaba asta, insd, ne face pe noi toti mai vulnerabili. Existenta unui
astfel de viciu Intr-un algoritm de criptare este cel putin surprinzatoare. Asa ceva
creeaza confuzie In mintea tuturor.

Dar, bineinteles, serviciile de informatii isi fac treaba. Acestea sunt sarcinile
care le-au fost trasate: sd monitorizeze comunicatiile si, de asemenea, traficul pe
Internet si sa reactioneze la semnalele depistate de-a lungul canalelor de
comunicare. Asta e ceea ce incearca sa faca. Si din moment ce cea mai mare parte a
traficului pe Internet este astazi criptat, atunci ele trebuie sa gdseasca portite - cea
mai la indemana fiind sa saboteze algoritmii de criptare. Acesta este un exemplu
nemaipomenit despre cum agentiile de informatii americane pierd teren in lupta cu
tehnologia. Practic, au pierdut controlul si fac eforturi sa reintre in posesia lui.

Ce se stie, de fapt, despre scurgeri de informatii? Toate au la baza fisierele
puse la dispozitie de Edward Snowden. In antetul primului slide al proiectului
PRISM, care a fost facut public de acesta in iunie 2013 (Figura 3, stanga), sunt detalii
despre o suitd de furnizori de servicii de Internet si date, pe care proiectul este
conceput sa-i monitorizeze si la care are acces.
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Figura 3. O parte din slide-urile puse la dispozitie de Edward Snowden
Sursa:http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
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In plus, se poate observa (Figura 3, dreapta) ci existd informatii exacte cu
privire la data in care s-a Inceput colectarea informatiilor pentru fiecare furnizor al
acestor servicii. De exemplu, este mentionata data de 11 septembrie 2007 ca debut
al colectarii datelor de la Microsoft, pentru Yahoo - 12 martie 2008, si apoi altii,
precum Google si Facebook, si terminand cu Apple - octombrie 2012. Interesant
este ca fiecare dintre aceste companii neaga orice implicare - pur si simplu spun ca
asa ceva nu este adevarat, ca ele nu dau acces nimanui la datele lor.

"Yahoo! takes users' privacy very seriously. We do not provide the government with
direct access to our servers..." — Tim Bradshaw, June 7, 2013 (Yahoo, 2013)

"Google cares deeply about the security of our users' data. We disclose user data to
government in accordance with the law, and we review all such requests carefully. From time
to time, people allege that we have created a government 'backdoor’ into our systems, but
Google does not have a 'backdoor’ for the government to access private user data.”
(Bloomberg, 2013)

“We do not provide any government organization with direct access to Facebook
servers. When Facebook is asked for data or information about specific individuals, we
carefully scrutinize any such request for compliance with all applicable laws, and provide
information only to the extent required by law.” (Techcrunch, 2013)

"We [Apple n.a.] do not provide any government agency with direct access to our
servers, and any government agency requesting customer data must get a court order.” (Wall
Street Journal, 2013b)

"We [Microsoft n.a.] provide customer data only when we receive a legally binding order
or subpoena to do so, and never on a voluntary basis. In addition we only ever comply with
orders for requests about specific accounts or identifiers. If the government has a broader
voluntary national security program to gather customer data we don’t participate in it.” (The
Verge, 2013)

Aceasta ipoteza contrazice existenta fisierelor domnului Snowden, ceea ce
inseamna fie ca cineva minte fie (ca explicatie alternativa) ca acesti furnizori de
servicii au fost sabotati. Asta ar explica totul. Ei nu coopereaza cu guvernul Statelor
Unite, ci sunt sabotati de acesta.

Sa fii sabotat de propriul guvern poate parea, la prima vedere, greu de crezut,
dar nu ar fi prima data cand se intampla asa ceva dincolo de ocean. Ca exemplu,
putem mentiona aplicatia malware Flame, despre care se crede ca a fost autorizata
de guvernul Statelor Unite (GlobalResearch 2013; The Intercept, 2014) si care,
pentru a se raspandi, a subminat sistemele de securitate a retelelor pentru
Windows Update (ComputerWorld, 2012; C|net 2012; Arstechnica, 2012) - ceea ce
inseamna ca Microsoft a fost sabotat de propriul guvern.

Si sunt Incd multe evidente care sprijind aceasta teorie. Der Spiegel, din
Germania, a publicat informatii referitoare la operatiuni intreprinse de echipe de
hackeri de elita care functioneaza in interiorul agentiilor de informatii (Der Spiegel,
2013a). In NSA, aceasti echipd se numeste TAO - Tailored Access Operation (The
Guardian, 2013c), in GCHQ (Government Communications Headquarters - Agentia
de Informatii si Securitate Britanicd) se numeste NAC — Network Analysis Centre
(Der Spiegel, 2013b). In urma acestor scurgeri de informatii, s-au putut identifica
operatiuni conduse de Agentia de Informatii din Marea Britanie - GCHQ, care au
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avut ca tintd o companie de telefonie mobild belgianda - Belgacom. Aceasta
operatiune a fost numita Socialist (Der Spiegel, 2013b).

Acest lucru Inseamna ca o agentie de informatii a unei tari europene
saboteaza, in mod intentionat, securitatea unei retele de telefonie dintr-un alt stat
membru UE. In plus, conform materialelor devenite acum publice, intreprinde
aceasta actiune cu nonsalanta - Business, as usual!, ,Aceasta este tinta principala,
aceasta este tinta secundara [Figura 4, stanga], aceasta este echipa..” si asa mai
departe - probabil aceste discutii s-au purtat in cadrul unui team-building de
weekend. Ba chiar au folosit Clip Art-uri specifice Power Point-ului, precum
SUCCESS (Figura 4, dreapta), atunci cand slide-ul prezinta pasii facuti si In urma
cdrora au reusit sa obtind accesul la aceste informatii.

TOP SECRET STRAP 2
MyNOC Focus

« Expand collection and capability to enable better exploitation
of Belgacom

« Identify key staff at BICS, and selectors used by these TOP SECRET STRAP 2
individuals for QI OP SOCIALIST Outcome

+ Map the network to better understand the Belgacom
Infrastructure.

« Investigate VPN links from BICS to other telecoms providers *+ In MyNOC

. ~ CNE Access to BELGACOM — MERION ZETA - 6 endpoints into Engineer/
Investigate the vulnerability of the MyBICS Reporting Tool support stafl 1P range

~ 2 endpoints into BELGACOM DMZ (from prep VA work)
~ Optimal Bearers identified providing good access to BELGACOM proxy

+ Post MyNOC
~ Optimal Bearers continue 1o allow QI against BELGACOM engineers/proxy
Internal CNE access continues to expand — getting close to access core
GRX Routers ~ currently on hosts with access
! A NAC continue to support with Network Analysis ¥ ~ :
B of internal networks, network understanding
research on credentials and identification of
engineers/system administrators and their 1
specific roles.
Y oas

Figura 4. O parte din slide-urile postate de Der Spiegel despre atacul cibernetic asupra
Belgacom - Operatiunea Socialist

Sursa:http://www.spiegel.de/fotostrecke/photo-gallery-operation-socialist-fotostrecke-
101663.html

Desigur, se poate contra-argumenta prin replici precum: , 0K, este adevarat, dar
si celelalte tari actioneaza similar. Toate tarile spioneaza!”. Si, partial, este adevarat.
Cele mai multe tdri Intreprind operatiuni de spionaj. Sa luam, totusi, exemplul tarii
noastre. In ceea ce priveste setul de norme juridice referitoare le protectia datelor,
acesta este cat de cat similar cu cel american, de care am vorbit mai sus. Cand datele
ajung in sau tranziteaza Romania, Serviciul Roman de Informatii are dreptul legal de a
le intercepta (Legea nr. 51 din 29 iulie 1991, in forma consolidata - 11 septembrie
2014, privind securitatea nationala a Romaniei, articolul 14, alin. 2, lit. a) - acesta ne
spune: ,Activitatile specifice prevazute la alin. (1) pot consta in: a) interceptarea si
inregistrarea comunicatiilor electronice, efectuate sub orice forma;”

Totusi, se ridica aici o intrebare: Cati oameni de afaceri, politicieni sau alti
oficiali romani folosesc in fiecare zi servicii de date furnizate de companii din
Statele Unite, precum Google, Yahoo, Facebook ori Linkedln, sau isi stocheaza datele
in sisteme cloud precum ICloud sau DropBox? Cati dintre acestia folosesc Amazon,
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eBay sau platforme Web similare pentru transfer de valori - ca sa nu mai vorbim de
folosirea sistemului de operare Windows? Raspunsul este: toti. Toti liderii din
mediul politic, social sau de business folosesc zilnic cel putin un astfel de serviciu.

Sa vedem cum stau lucrurile din celalalt punct de vedere. Cati lideri americani
folosesc serviciile de Webmail sau cloud romanesti? Raspunsul este: zero (sau
foarte aproape de aceastd valoare) - mentionez totusi ca nu am gasit nicaieri, in
cadrul cercetarilor facute, informatii care sa infirme aceasta ipoteza, motiv pentru
care putem considera ca ea este adevarata. deci lipseste echilibrul. Situatiile nu sunt
nici macar pe departe comparabile.

Cand avem totusi, ocazional, povesti de succes europene sau chiar nationale,
precum antivirusul RAV, produs de firma romaneasca GeCAD Software, chiar si
acestea ajung sa fie vandute marilor companii din Statele Unite - 1n acest caz,
Microsoft (Ziarul Financiar, 2003). Aplicatia Skype, creata de o echipa mixta de
programatori suedezi si estonieni, care era foarte bine securizata la inceput -
comunicarea fiind criptata de la un capat la celalalt, a ajuns tot in proprietatea
companiei Microsoft (BBC, 2011). Astazi iatd, avem toate motivele sa ne indoim si
de Skype - va aduceti aminte ce canale a folosit virusul Flame pentru a se raspandi?
Deci, inca o dat3, a fost preluat ceva sigur si slabit intentionat, faicindu-ne pe noi toti
mai vulnerabili.

Un alt argument este ca Statele Unite lupta Impotriva teroristilor (The
Guardian, 2013d). Acest motiv ar trebui sa ne intareasca increderea in faptul ca astfel
de proiectele au menirea de a ne proteja. Totusi, sa ne gdndim mai bine! O parte din
existenta acestor proiecte este justificata de actele de terorism la care am fost martori
in ultimii ani - acte oribile, care adesea se soldeaza cu multi morti si cu si mai multi
raniti, unii dintre acestia ramanand invalizi permanent. Da, fortele aliate trebuie sa
lupte cu acesti indivizi si cu organizatiile pe care le reprezinta. Dar in urma actiunilor
celor ca Edward Snowden sau ale jurnalistilor de la Der Spiegel, stim ca serviciile de
informatii de care vorbim folosesc aceleasi tehnici pentru a asculta telefoanele
liderilor europeni (The Guardian, 2013e; Independent, 2013) sau pentru a intercepta
email-urile cetatenilor Mexicului si ai Braziliei (USA Today, 2015). Ba mai mult, s-a
ajuns pana la citirea email-urilor schimbate in interiorul Parlamentului European
(The Guardian, 2013d; CBSNEWS, 2015). Ei bine, 1n aceste cazuri nu cred ca intentia
mai este aceea de a identifica teroristi. Unde? Sunt acestia membri ai Parlamentului
European? Nu, nu este vorba de un razboi impotriva terorismului. O parte, cum am
mai zis, ar putea fi. Dar ne putem gandi la terorism ca fiind o amenintare atat de mare
incat sa fie necesar sa facem orice pentru a lupta cu el? Sunt cetdtenii americani
dispusi sa-si arunce la gunoi drepturile constitutionale [ne referim aici la Primul
amendament] doar pentru ca exista teroristi? De asemenea, valabil pentru cetatenii
europeni: sunt ei toti de acord sa arunce la gunoi Convenfia pentru Apdrarea
Drepturilor Omului si a Libertatilor Fundamentale [ne referim aici in special la art. 8
al Conventiei.]; sau oricare alt cetatean de pe planeta - este el de acord sa fie ignorata
Declaratia Universald a Drepturilor Omului [ne referim aici in special la art. 12 al
Declaratiei]?

Este adevarat ca cei mai multi oameni se tem de teroristi si, astfel, ei ar putea
crede ca aceastda forma de supraveghere este legitima pentru cd nu au nimic de
ascuns. Declaratii precum ,esti liber sa ma controlezi, dacd asta ajuta” sunt intalnite
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adesea in randul cetitenilor. Insi oricine spune ci nu are nimic de ascuns, pur si
simplu nu s-a gandit suficient de mult la acest aspect.

Avem ceea ce se numeste intimitate. Si daca intr-adevar cineva crede ca nu
are nimic de ascuns, asta inseamna ca respectivului nu i se poate Incredinta nici un
secret pentru c3, in mod cert, nu il poate tine.

Oamenii de astazi sunt incredibil de onesti pe Internet. Cand scurgerile de
informatii - despre care va vorbeam mai sus, au devenit subiectul de discutie a
tuturor ziarelor lumii, multi au reactionat spunand ca ei nu au nimic de ascuns, nu
fac nici un rau nimanui sau nu intreprind nici o actiune ilegala.

"Normally honest people would have no need to fear anything they have said, or written,
could be used against them.” — utilizatorul Inglenda2, 31/12/2013 (Der Spiegel, 2013-1)

"If it helps stop another 9/11, then I am very happy for the NSA to trawl through my e-
mails.” — utilizatorul Stelvio 28/12/2014 (Der Spiegel, 2014)

“As expected a long time ago. Key words being scrutinised.” - utilizatorul allislost,
31/07/2013 (The Guardian, 2013)

"As a frequent traveler I am happy that someone from the land of the free is looking
after my interests and the majority of normal peace loving citizens. Going back to the 1950's to
a TV programe called Dragnet they started by saying Democracy might not be the best for all
but its better than the rest... yes before 9/11 the two Gulf Wars... it was a different world...
thanks I feel safer knowing your on my side." - utilizatorul James Hamilton-Bird, 27/03/2015
(Washington Post, 2013)

“Majority of this information is as old as the hills. Majority of all American internet and
most foreign internet users probably already knew this. Especially when you have internet
crashes, hackers, etc and you have to have your computer fixed and your data drives cleaned.
More power to NSA to use my email and data. Maybe they will catch real terrorists, would be
terrorists, etc. I thankful they are working to keep the majority of the world safe.” - utilizatorul
Penny Middleton, 26/12/2014 (Washington Post, 2013)

Cu toate acestea, niciunul dintre cei in cauza nu are un subiect anume pe care
sa doreasca sa-1 discute cu serviciile de informatii (fiecare articol aparut in presa si
folosit in acest capitol ca sursa de documentare este insotit si de astfel de
comentarii din partea cititorilor on-line, dar pe care din motive de spatiu si ca sa nu
obosesc, nu le mai reproduc aici), in special cele din afara tarii. Daca Intr-adevar
avem nevoie de Big Brother, am prefera totusi unul al nostru, national.

Trebuie, insa, sa vorbim si de intimitate. Ea nu se negociaza, ci ar trebui
implementata nativ in toate sistemele pe care le folosim.

Cu riscul de a ne repeta, trebuie sa fie inteles faptul ca suntem excesiv de
onesti cu motoarele de cautare de pe Internet. Faceti-va public istoricul navigarii pe
Web a fiecaruia dintre voi si veti vedea ca se vor gasi fie informatii incriminatoare,
fie jenante in mai putin de zece minute. Suntem mult mai onesti cu motoarele de
cautare decat suntem cu familiile noastre. Acestea stiu mai multe despre noi decat
stiu toti ceilalti din jur (Andrews, 2012). Aceste tipuri de informatii le oferim
guvernului Statelor Unite.

Supravegherea are puterea de a schimba cursul istoriei. Sa luam exemplul
presedintelui american Nixon - ce ar fi putut face el daca ar fi avut la dispozitie
instrumentele de astazi (Greenberg, 2012)! Sau, daca vreti, aduc 1n discutie cazul
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presedintelui Braziliei, doamna Dilma Rousseff, care a fost tinta NSA, email-ul
domniei sale fiind interceptat si citit de serviciile de Informatii americane, si care a
spus: In the absence of the right to privacy, there can be no true freedom of expression
and opinion, and therefore no effective democracy (The Guardian, 2013). Despre asta
este vorba - intimitatea este unul dintre pilonii pe care se construieste si se sprijina
o democratie.

Edward Snowden a fost acuzat de multe lucruri. Unii l-au acuzat ca ar fi
zdruncinat industria de software si pe cea de cloud prin actiunile lui. Dar acuzandu-l
pe el pentru aceste lucruri este ca si cum i-am acuza pe ecologisti pentru incalzirea
globala.

Ce se mai poate face? Ar trebui sa fim ingrijorati? Scott McNealy, cofondator al
companiei Sun Microsystems, le-a spus reporterilor intr-o conferinta de presa din 24
ianuarie 1999: You have zero privacy anyway. Get over it! (Manes, 2000). Stephen
Manes, reporter pentru revista Forbes, i-a criticat declaratia Intr-un articol al sau,
zicand: He's right on the facts, wrong on the attitude. ... Instead of ,getting over it”,
citizens need to demand clear rules on privacy, security, and confidentiality (Manes,
2000). Intr-adevir, asa cum si autorii volumului Privacy in the 21st Century au spus,
trebuie sa fim furiosi pentru ca ceea ce se intAmpla nu este bine. Aceste metode sunt
barbare, lipsite de tact si nu trebuiesc acceptate si promovate (Adams et. al. 2005).

Conform zicalei Without knowledge action is useless and knowledge without
action is futile, doar stiind ce se Intampla, situatia nu se va schimba. Ea se va
schimba daca ne indepartam de sistemele dezvoltate in Statele Unite. Cum? Dificil!
Nici o tara din lume nu poate dezvolta, peste noapte, sisteme care sa le inlocuiasca
pe cele deja existente. Insd cooperarea poate aduce rezultate frumoase - mé refer
aici la platformele open source. Acestea sunt dezvoltate in urma unor colaborari, de
reguld internationale. Sunt sisteme deschise, gratuite si bine securizate (InfoWorld,
2015). Astfel, sistemele de supraveghere existente vor putea fi ocolite.

Malcolm Gladwell, sociolog canadian, spunea ca este suficient sa se faca un
mic val pentru ca apoi, prin eforturi colective, acesta s-ar putea transforma intr-un
tsunami (Gladwell, 2004) care ar avea puterea sa inlocuiasca sistemele actuale. Un
astfel de exemplu este platforma pentru e-learning Moodle, dezvoltata de un grup
de zece australieni, dar care colaboreaza cu peste saptezeci de case de dezvoltare
software din Intreaga lume (Moodle, 2015). Sa-i luam pe ei ca exemplu si sa
actionam in consecinta.

Criptare - metode si tehnici folosite pentru securizarea informatiilor si a comunicarii
intr-o retea.

Scurgere de informatii - actiuni intreprinse cu scopul de a divulga informatii
confidentiale.
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