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Rezumat:
Tendinta accelerdrii ritmului de dezvoltare sociald este des mentionatd in
studii de specialitate si prezentdri in mass media; constatdm utilizarea
frecventd a conceptului ,Societate a cunoasterii”. Concepte perimate (axate pe
productia valorilor materiale), precum ,Societatea industrialda” si
,Societatea Agrard”, sunt inlocuite, astfel, de o ,Societate a cunoasterii” in
care, recunoscdnd si utilizdnd puterea informatiei in procesul de modelare
a deciziilor, intdmpindm si percepem - diferit si avizat - provocdri viitoare,
precum: accelerarea ritmului inovarilor noilor produse/serviciilor,
proliferarea acestora, sporirea importantei autoritatilor publice locale,
acutizarea problemelor ecologice, etc.
In acest context, conceptul ,smart city” si tehnologiile ,smart” pdtrund, din
ce In ce mai mult, in cunoasterea generald, noi (cetdtenii) fiind martori/
observatori ai initiativelor ce vizeazd implementarea unor proiecte al
cdror specific se aliniazd perfect provocdrilor viitorului (de ex. asigurand
monitorizarea si optimizarea consumului resurselor disponibile, precum si
asigurarea unui nivel ridicat de securitate si confort urban).
In prezentarea ,orasului inteligent” nu am dorit re/definirea acestui
concept (varietatea tehnologiilor care au fost implementate, sub aceastd
etichetd, oferind, totusi, posibilitatea exprimdrii unor diverse, puncte de
vedere); am adresat insd - intr-o formd, sper, coerentd, integratd - concepte
precum: ,ecosistemul tehnologic”, ,orasul inteligent’, ,adaptarea”,
,autoorganizarea” ,infrastructuri critice”, ,rezilienta”.

Cuvinte cheie: ecosistem cibernetic, smart city/oras inteligent, Sisteme Adaptive
Complexe (CAS).

Cum va arata viitorul ? Care vor fi cele mai presante probleme in agenda
dezvoltarii urbane, in urmatorii 20-30 de ani ?

Este greu de prezis, Insa analiza tendintelor actuale ne ofera indicii concludente
privind potentialul (semnificativ) de dezvoltare al ,oraselor inteligente!”, relationarea
unor concepte precum ,Integrarea” si ,Interconectarea” (de exemplu, a tehnologiilor)
fiind deseori mentionat3, in studiile de specialitate si mass media.

1 R Co « .
Corespunzand expresiei din limba engleza « smart city ».
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Alaturarea acestor concepte, celui care identifica/prezinta particularitatile
»Orasului inteligent”, ne permite:
e imaginarea/proiectarea domeniilor de dezvoltare a acestor comunitati
urbane;
e posibilitatea includerii proiectelor ce vizeaza dezvoltarea sistemelor (si
serviciilor) urbane, intr-o posibila agenda virtuala.

Orasele inteligente. Caracteristici

Am utilizat conceptul ,Oras Inteligent”. Fara a incerca sa re/definim acest
concept (varietatea tehnologiilor care au fost implementate sub aceastd eticheta
oferind, totusi, posibilitatea exprimarii unor, diverse, puncte de vedere), am indica
existenta unui tip de asezare urbana apta sa faca fata tuturor nevoilor cetatenilor,
institutiilor, companiilor etc., din punct de vedere economic, social, cultural, ambiental.
Astfel, un oras poate fi numit ,inteligent”, doar, atunci cand investitiile in capitalul
uman, social, in infrastructura de energie (electricitate, gaz), in comunicatii, transport,
servicii de urgentd, constructii, echipamente publice etc.,, sunt gandite pentru o
dezvoltare durabila (pe termen lung) si asigura un nivel de trai ridicat, cu o gestiune
avizata si echilibrata a resurselor naturale, toate sustinute de o administratie
performanta si participativa.

In acest context, mentiondm si caracteristicile/specificul ,orasului inteligent”.
Un ,oras inteligent” este o zond/arie urbana care in care sunt utilizate diferite
tehnici/tehnologii dedicate colectarii datelor necesare gestiondrii eficiente a resurselor.
Colectarea datelor de citre municipalitatea respectiva implica (conform strategiei
adoptate) terti/privati, locuitorii orasului? sau/si utilizarea unor senzori electronici
dedicati; avem in vedere datele colectate in vederea procesarii si analizarii lor,
pentru a monitoriza si administra, de exemplu, sistemele de trafic si de transport,
centralele electrice, retelele de alimentare cu apa, procesarea/neutralizarea
deseurilor, aplicarea legii, diverse sisteme informatice, facilitati si utilitati. Conceptul
»oras inteligent” integreaza domenii precum tehnologia informatiei si comunicatiilor

2 Implementarea senzorilor, detinerea si/sau utilizarea lor se poate realiza in conformitate cu
strategiile adoptate, menite sa optimizeze eforturile municipalitatii, sa implice agentii economici sau/si
sa responsabilizeze cetatenii, principalii beneficiari ai investitiilor realizate.

o In anumite situatii senzorii urbani si informatiile generate sunt/au fost proprietatea unor
companii private; constatam, astfel, existenta unui anumit nivel de conditionare, inclusiv financiara, a
municipalitatii;

¢ Ca alternativa, dand dovada de initiativa si inventivitate municipalitatile au aplicat tehnici
precum ,donarea de date,, reducand costurile de achizitie, implementare si mentenanta a senzorilor
urbani (ex., dezvoltarea si distributia unor aplicatii dedicate telefoanelor ,inteligente”, oferind cetatenilor
posibilitatea raportdrii datelor colectate, vezi ,Street Bump” pentru raportarea drumurilor prost intretinute).

In alte situatii,ins3, chiar daci colectarea (de asemenea, actualizarea si mentinerea) informatiilor
obtinute (considerate critice) este necesard, exista un anumit nivel de risc daca anumite informatii
devin publice.

Constatam:

e contradictia intre nevoia liberului acces la informatii si caracterul privat al anumitor
informatii personale;

« existenta/utilizarea unei practici de anonimizare a datelor.
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(IT&C), ,IIOT3/ ,IOT”, precum si o gama diversa a dispozitivelor fizice conectate la
retea si a solutiilor software, dedicate optimizarii eficientei operatiunilor, sistemelor
urbane, ,serviciilor de oras”. Tehnologia ,orasului inteligent” permite oficialilor orasului/
Municipalitatii sa interactioneze, direct, cu infrastructura comunitara (cu orasul !) si
sa monitorizeze ceea ce se intampla In oras si modul in care orasul evolueaza.

Este esential sa facem distinctia intre existenta (si administrarea) ,orasul
inteligent” si implementarea unor proiecte - fragmentate - specifice unui ,oras
inteligent” (atentie, lipsa conceptiei generale, da nastere unor initiative/activitati
costisitoare, nesustenabile!).

Poate ar fi interesant sa mentionam si , ce nu este un oras inteligent”!

Nu este un ,oras inteligent”:

e cel in care municipalitatea nu a avut, macar, o initiativa care sa vizeze:
»Guvernanta inteligentda”, ,Mediul inteligent”, ,Economia inteligentd”, ,Mobilitatea
inteligenta”.

e cel In care Municipalitatea nu a Incercat sa abordeze rezolvarea cerintelor/
necesitatilor comunitatii pe care o deserveste, utilizdnd solutii IT&C (in
diferite forme de parteneriat, intre partile interesate: public/privat,
municipalitate/locuitori);

e cel in care nu se poate identifica planificarea, operarea, dezvoltarea si
administrarea unor activitati specifice domeniilor: ,Domeniul Digital”),
»~Domeniul Sustenabilitdtii”’, ,Dezvoltdrii durabile”.

Cyberspace. Interconectarea tehnologiilor, schimbul de informatii

Am prezentat ce este si ce nu este ,orasul inteligent”.

La fel de interesanta ar putea fi si prezentarea ,spatiului”’, in care identificam
existenta si evolutia unui ,,oras inteligent”.

In conformitate cu specificul obiectivelor urmirite in procesul de colectare,
procesare si interpretare/analizd a datelor colectate ,orasul inteligent, poate fi
pozitionat/raportat la/in diverse ecosisteme precum: ecosistemul terestru/ecosisteme
subiacente, sau/si ,ecosistemul cibernetic” (cf. Department of Homeland Security -
raport publicat in martie 2011, ,Enabling Distributed Security in Cyberspace: Building
a Healthy and Resilient Cyber Ecosystem with Automated Collective Action”).

Imaginand diversitatea preocuparilor, actorilor/agentilor, resurselor specifice,
aducem astfel in discutie existenta ,ecosistemului cibernetic”, o comunitate complexa
de dispozitive, retele, oameni si organizatii care interactioneaza, mediul si tehnologiile
care sustin aceste interactiuni.

Abilitatea ,ecosistemului cibernetic’ de a simplifica schimbul de informatii
este, in acelasi timp, cel mai mare beneficiu si cea mai mare amenintare. Aceasta
dualitate aduce 1n discutie, inerent, vulnerabilititile, amenintarile si riscurile
asociate domeniului cibernetic.

Astfel, reactionand favorabil atunci cand constatam beneficiile extinderii
secosistemului cibernetic” (si necesitatea actualizarii tehnologiilor In vederea

”

3 Industrial Internet of everything”, ,Internet of everything”.
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maximizarii beneficiilor), trebuie sa avem in vedere si posibila vulnerabilizare a
retelelor/sistemelor informatice si producere a unor blocaje ce pot declansa, rapid,
0 succesiune ,in cascadd” a evenimentelor, provocand astfel posibile dezastre
tehnologice, pe scara largd, in intreaga retea si comunitate

Aici, trebuie sa mentionam ca:

e suntem, cu totii, subiecti ai ,fortelor dinamice” identificate In ecosistemele
biologice, ce dicteaza regulile prin care entititile vii se dezvolts, se
maturizeazi si mor. In societatea contemporani, atit organizatiile, cat si
indivizii sunt adesea expusi, accidental/voit, la patologiile si efectele de
contagiune ce se pot dezvolta Intr-un ecosistem.

e prea des, securitatea cibernetica este considerata a fi, exclusiv, domeniul IT.
Totusi, apreciem cd progresdim spre un viitor in care abordarea
interdisciplinara va fi cruciala in guvernanta si managementul sistemelor
complexe (ex. vezi managementul riscului in sistemele complexe) precum si
in tratarea vulnerabilitatilor, fragilitatii si defectiunilor sistemice.

Ecosistemul cybernetic (,cyberspace”), un sistem complex, intrinsec
periculos

(Trebuie sa ne temem ?)

Sistemele complexe, asociate dezvoltarii / activarii ,oraselor inteligente” (de
exemplu, specifice asigurarii/monitorizarii/optimizarii transportului, dedicate asistentei
medicale, generadrii energiei, etc.) pot fi, in mod inerent, periculoase (prin propria
natura).

Riscurile relevante pot fi tratate* (optiuni de tratare: evitarea riscului, reducerea
riscului, inlaturarea sursei riscului, schimbarea consecintelor, modificarea
probabilitatilor, Tmpartirea riscului cu altii, mentinerea nivelului riscului, sau
cresterea nivelului riscului pentru a urmari o anumita oportunitate), frecventa
expunerii la pericolele relevante poate fi uneori schimbata, insa procesele implicate
in sistem sunt, intrinsec, periculoase; tocmai prezenta acestor pericole determina
crearea mecanismelor de adaptare, auto-organizare si aparare relevante.

Magnitudinea/importanta si specificul consecintelor unui posibil esec conduc,
in timp, la construirea mai multor straturi de aparare (identifica astfel ,adaptarea”).

Aceasta protectie include:

e componente tehnice, relevante (de ex. sistemele backup, caracteristici de

siguranta ale echipamentelor);

e componentele umane (de exemplu, realizarea unor activitati dedicate

formarii personalului, imbunatatirii cunostintelor si abilitatilor relevante);

e o varietate de mecanisme de aparare implementate la nivelul organizatiei,

conform normelor de reglementare, sau bunelor practici (de exemplu,
politici si proceduri, certificare, reguli de lucru, formare in echipa).

4 Tratarea riscului este, in fapt, un proces de modificare a riscului;implica alegerea si
implementarea uneia sau mai multor optiuni de tratare. Odata ce un tratament a fost implementat, el
fie devine un control, fie modifica acele controale deja existente.
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Sisteme complexe. Existenta actorilor adaptativi, asigurarea controlului

Am mentionat, astfel, coabitarea conceptelor ce adreseaza ,adaptarea” si
Jreglementarea”.

Intr-un ,sistem complex” elementele sale sunt dificil de separat. Deoarece
elementele sunt interdependente, viitorul lor depinde nu numai de conditiile initiale
si cele limit3, ci si de interactiunile care au loc/au avut loc in timp si spatiu, generand
informatii noi.

Informatiile generate de interactiuni, limiteaza predictibilitatea. Deoarece
tehnicile traditionale, cum ar fi ,,optimizarea”, se bazeaza pe predictibilitate, nu pot
face fatd complexititii, din ce in ce mai mari, a sistemelor. In acest context,
sadaptarea” si ,auto-organizarea” nu neaparat, ,reglementarea” (!) pot permite/
facilita schimbarea comportamentelor, in functie de situatia constatata (Gershenson,
2013a; Rauws and De Roo, 2016).

Asa cum mentionam, adaptarea, capacitatea de a raspunde evenimentelor
specifice mediului, este foarte importanta; se poate obtine (chiar) si ,autoorganizare”
fara ,adaptare”, insa ,adaptarea” este acceleratorul major.

Exemplu. Lipsa, sau/si insuficienta capacitatii de adaptare a tehnologiilor
sinvechite” determina necesitatea proiectarii si implementarii acestora, ,de sus in
jos” (totul era predefinit, predeterminat).

In timp, dezvoltarea si utilizarea dispozitivelor de comunicare, a protocoalele
partajate dedicate, au facilitat nu doar sincronizarea starilor, insa, chiar si posibila
stare de ,auto-organizare”. Prin intermediul interactiunilor neliniare, agentii din
sistem isi pot sincroniza stirile si isi pot coordona activitatile. in mod obisnuit, sunt
necesare protocoale si platforme interoperabile (de exemplu, in cazul ,oraselor
inteligente” sunt utilizate platforme ce permit diferitelor dispozitive sa comunice/
transfere informatii si sa se coordoneze: prin stratificarea unei retele de
telecomunicatii conexata retelei de electricitate, producatorii si consumatorii se pot
adapta si se pot organiza, in scopul optimizarii, controlarii echilibrului de sarcina, in
sistem). Interactiunea - densa, neliniard, in retea - este un element-cheie in
promovarea aparitiei unui model (global) de organizare.

In acest context, putem defini ,adaptarea” si ca o schimbare la nivel ,agent”
sau/si ,sistem”, raspuns la o stare a mediului ce va ajuta ,,agentul” sau/si ,sistemul”
sa-si atinga obiectivele (Gershenson, 2007).

Studiul ,adaptivitdtii” in cadrul sistemelor, a inceput cu decenii in urma, stiinta
numindu-se ,Cibernetica” (in Cibernetica, relevanta demersurilor stiintifice vizeaza
si incercarea studierii fenomenelor, independent de substratul lor, primand
importanta functiei sistemelor, nu compozitia acestora).Obiectul de studiu al
Ciberneticii actuale, este ,Sistemul Adaptiv Complex”.

Un ,Sistem Adaptiv Complex” (,CAS”) este compus din ,agenti” individuali, care
au libertatea de a actiona in moduri ce nu sunt total predictibile si ale caror actiuni
sunt interconectate, astfel incat actiunile unui agent schimba contextul pentru alfi
agenti.

De ce am fi tentati sa mentiondm aceste sisteme intr-o prezentare ce
relationeaza "ecosisteme tehnologice”, ,,orase inteligente” si ,infrastructuri critice” ?

Un posibil raspuns ar avea in vedere modul in care componentele sistemului
se adapteazad sau (se) invata pe masura ce interactioneaza, Sistemele Adaptive
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Complexe, aflandu-se in centrul unor probleme contemporane importante (studiul
CAS prezinta provocari unice, utilizarea unora dintre cele mai puternice instrumente
matematice oferind un ajutor limitat !).

Intr-un ,Sistem Adaptiv Complex”, comportamentul agentilor este, in mod
obisnuit, guvernat de reguli destul de simple, care duc la aparitia unor modele , auto-
organizate" de comportament.

Auto-organizarea poate fi identificata In crearea spontand a unui model coerent,
rezultat in urma interactiunilor, locale, dintre componentele, initial, independente.

Pot exista, In esentd, doua moduri In care se poate asigura/realiza
coordonarea necesara functionarii, la nivelul unui sistem:

1) Prin implementarea unor reguli impuse sistemului, ca urmare unor influente
externe. Avem in vedere, exclusiv, activitdti de reglementare, nu si interventia la
nivelul proceselor.

2) Prin configurarea sistemului, In urma interactiunii diferitelor sale
componente. In cadrul sistemelor complexe ce au potentialul de a activa un "oras
inteligent", (ex. retele inteligente de energie electrica, retele de transport sau retele
logistice) elementele detin o anumita forma de autonomie, necesara alegerii cailor
de actiune.

Din acest motiv, aceste sisteme nu sunt produsul metodelor traditionale de
design ,de sus in jos” (structura generald a sistemului este un produs al interactiunilor,
locale, intre componente).

Exista o serie de premise esentiale, care trebuie sa fie prezente, pentru ca
acest proces de auto-organizare sa se poata realiza.

e Trebuie sa existe componente/caracteristici aleatorii in starea initiala a
sistemului, variatii intre starile componentelor, elemente cu diferite nivele
de autonomie si conexiuni neliniare locale (nu exista posibilitatea auto-
organizarii atunci cand sistemul este deja proiectat si detinut/administrat
intr-o structura bine definita si ordonata).

Exemplu: intr-o abordare de tipul ,de sus in jos”, asociind sistematizarii,
concepte precum ,reglementarea” si ,centralizarea”, intr-un oras sunt prevazute (in
anumite zone, predeterminate) facilitdti dedicate desfasurdrii anumitor procese.
Cetatenii si agentii economici se vor organiza in consecinta.

Ins3, dacd existd zone ,nereglementate”, in jurul orasului (de exemplu), se
poate ajunge la o stare de auto-organizare nedorita. Lipsa controlului centralizat si
existenta actorilor adaptativi (care interactioneaza), genereaza o anumita forma de
aparitie - spontana - a ordinii.

e De asemenea, componentele sistemului trebuie sa fie eterogene.

Heterogenitatea este importantad (daca toate componentele au deja aceeasi
stare, atunci ele sunt sincronizate si nu este nevoie de auto-organizare).

Asigurarea rezilientei

In diferite lucriri/articole adresand ,securitatea distribuitd”, se recunoaste
necesitatea functionarii dispozitivelor cibernetice, impreuna, (aproape) in timp real,
pentru a minimiza frecventa si magnitudinea atacurilor cibernetice si a asigura
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apararea impotriva lor. Aceasta este o forma a monitorizarii continue, In care
participantii relevanti (,agentii”) interactioneaza pentru a asigura securitatea si
mentinerea unei stari de siguranta persistenta (similar sistemelor biologice,
identificam coexistenta multor ,agenti”, printre care dezvoltatori de sisteme/
analisti de securitate, utilizatori/ manageri si hackeri, care interactioneaza pentru a
produce un mediu dinamic si in continua evolutie, In care comportamentul este
emergent.

Astfel, cu usurinta putem afirma ca acest/un context, In care se gestioneaza
informatii si activitati relevante asigurarii securitatii cibernetice, poate fi abordat si
ca un ,Sistem Adaptiv Complex’ (CAS). In contextul mentionat, identificim (si)
existenta ofertei ,comunitdtii tehnice”, constand in garantii si proceduri relevante
sistemelor dedicate asigurarii securitatii, de obicei, furnizate de catre sectorul privat.
Intr-un astfel de sistem, design-ul si adecvarea controalelor - implementate - faciliteaza
schimbul de informatii, interactiuni si comportamente, obtinandu-se rezultate
benefice.

Pe masura ce sistemele de securitate devin mai complexe, entitatile relevante
asigurarii securitatii sunt nevoite sa se adapteze pentru a-si optimiza comportamentul -
proces denumit ,evolutie”.

Astfel, apar diferite forme de organizare, sistemul manifestdnd comportamentul
inteligent in baza schimbului de informatii si a unor proprietati precum:
.emergenta”, ,co-evolutia”, ,varietatea necesard”, ,conectivitatea”, ,auto-organizarea”
si ,instabilitatea”.

Controlul ,CAS” tinde sa fie/devina foarte dispersat si descentralizat. Un
comportament coerent poate sa fie prezent/activ in sistem; acest comportament
provine din competitia si/sau cooperarea dintre agentii insisi. Comportamentul
general al sistemului este rezultatul numeroaselor decizii, luate in fiecare moment,
de multi agenti individuali. Astfel, vizam caracteristicile esentiale ale ,Sistemelor
Adaptive Complexe (CAS)”, precum ,Auto-organizarea”(ordinea spontana care apare
atunci cand sistemul trece la un nou mod de organizare pentru a raspunde la
influentele exercitate de mediul inconjurator), ,Emergenta” (tranzitia de la regulile
locale catre principiile globale, sau starile generale care Insotesc multimea agentilor)
si crearea unei ,noi ordini”.

Intr-un context, caracterizat prin dinamica formelor de organizare, accelerarea
diversificarii infrastructurii si volumul mare al informatiilor tranzactionate
(constatate si la nivelul infrastructurii ,orasului inteligent”), avand in vedere atat
amenintarile potential catastrofale - o realitate In mediul cibernetic- cat si
necesitatea remodelarii mediilor dedicate operatiunilor cibernetice in scopul
cresterii sigurantei si sustenabilitatii operatiunilor specifice/relevante, aducem in
discutie posibilitatea vulnerabilizarii retelelor/sistemelor, adresand (si) cerinta
asigurarii ,rezilientei”: abilitatea de ,a rezista, a reactiona si a se reface”.

Organizatiile din categoria , Cyber-resilient” nu se bazeaza doar pe implementarea
solutiilor tehnologice traditionale (exemplu ,firewall”) sau/si a proceselor dedicate
(cum ar fi administrarea controlului accesului) actualizandu-si abordarea, asociind
rezilientei, cultura organizationald, leadership-ul si strategiile dedicate managementului
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si securizarii retelelor, creandu-si astfel, un avantaj durabil in raport cu alte
organizatii si/sau criminalitatea cibernetica.

Concluzie

In contextul indicat de existenta si particularititile unui ,oras inteligent”,
indiferent daca vorbim despre Internet, o retea inteligenta de energie electric3,
retele de transport sau retele logistice, (In aceste sisteme complexe) elementele
detin/trebuie sa detina o anumita forma de autonomie, necesara alegerii cailor de
actiune (structura generala a sistemului este un produs al interactiunilor, locale,
intre componente.

Ecosistemul cibernetic, tehnologiile ce activeaza ,orasele inteligente” evolueaza;
asigurarea rezilientei nu a fost/nu este, deocamdatd, un obiectiv indeplinit.

Intr-un mediu in care se constati anumite tendinte - relevante, chiar si
evolutiei amenintarilor - abordarile traditionale privind reglementarea, adaptarea,
si auto-organizarea, vor fi vazute, din ce In ce mai mult, ca fiind ,necesare, dar nu
suficiente".

Un ecosistem cibernetic, elastic, este un obiectiv valoros ce poate oferi
organizatiilor care opereaza in acest domeniu o incredere sporitd in securitatea
sistemelor si a datelor.
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