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Abstract

Adoptarea unor mecanisme bazate pe performantd si eficientd in domeniul
digital necesitd luarea in considerare a 3 provocdri: actualizarea periodicd
a sistemelor informatice (hardware si software), monitorizarea deficitului
de competente profesionale in domeniu si asigurarea securitdtii serviciilor/
datelor prin modularizarea sistemelor si identificarea eventualelor blocaje
(analize de risc - rezilientd) pentru cresterea fincrederii. Institutiile
guvernamentale utilizeazd modele rigide si fragmentate de proprietate
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organizationald a datelor si se confruntd cu probleme curente cum ar fi:
date offline, infrastructurd IT inchisd si lipsa abilitdtilor analitice, toate
acestea fiind un impediment in dezvoltarea capacitdtilor de a crea servicii
bazate pe date. Institutiile publice utilizeazd prea putin abilitdtile practice
si experienta celor cdrora le oferd servicii. Modelele de succes si experienta
din mediul privat privind capacitatea de adaptare si transformare
utilizand noile tehnologii reprezintd obiective ce trebuie adoptate la nivelul
statului la nivel central si local. Obiectivul articolului constd in posibilitatea
dezvoltdrii unui model de guvernantd inteligentd ca fundament al
conceptului de smart-state, prin analiza a patru piloni de interactiune
privind provocdrile societdtii digitale: transparentd, implicarea cetdtenilor,
schimb de informatii (interoperabilitate institutionald) si securitate
ciberneticd (rezilientd). Modelul dezvoltat prezintd un ansamblu de
directii necesare a fi implicate in dezvoltarea unui ecosistem colaborativ:
resursele umane, cadrul legislativ national/institutional si tehnologia. Evolutia
structurald a institutiilor publice nu trebuie sd se concentreze doar pe
evolutia tehnologicd. Asigurarea unui cadru legislativ, managerial si
operational coerent reprezintd, cu precddere pentru factorii decizionali,
elemente indispensabile in asigurarea unei bune guvernante. Diversitatea
si particularitdtile fluxurilor administrative complexe de la nivelul unei
administratii guvernamentale necesitd o abordare manageriald integratd ce
trebuie sd cuprindd, pe ldngd mdsurile tehnice care trebuie adoptate in
dezvoltarea serviciilor electronice, o serie de mdsuri juridico-administrative
care sd asigure un cadru managerial si operational coerent si practic.

Cuvinte cheie: e-government, guvernare participativd, smart-administration, smart-
state, fluxuri administrative.

1. Introducere

In 2050, la nivel european, se preconizeazi ci doui treimi din populatie va
locui in orase si va consuma 70% din energia disponibila [1] . Astfel, pornind de la
aceasta predictie, se observa necesitatea de a dezvolta conceptul de Smart Cities nu
numai din punct de vedere urbanistic, cat si digital. Printre prioritatile necesare a fi
luate in considerare se regasesc infrastructura digitala si mai ales necesitatea de a se
asigura interoperabilitatea inca din faza de design a sistemelor dedicate Smart
Cities. Abordarea ,interoperability by design” este necesara deoarece acest concept
necesita o colaborare optima (bazata pe schimb de date si informatii in timp real)
intre administratia publici, mediul economic local, organizatiile non-
guvernamentale sau grupurile de initiativa cetatenesti non-formale la nivel local. De
asemenea, conceptul de interoperabilitate este parte a unui eco-sistem national /
international prin necesitatea interconectarii structurilor administratiei publice
nationale europene, dar si a altor factori implicati in conceptul de Smart Cities. In
ceea ce priveste interconectarea sistemelor care deservesc orase inteligente, la nivel
european s-a conturat initiativa CoP-CITIES [2], care isi propune un schimb de
expertiza intre diversele forme de abordare a conceptului Smart Cities, dar si
dezvoltarea unor metode eficiente de interconectare digitala.
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O digitalizare de succes a unei administratii publice presupune evolutia
tuturor factorilor implicati la nivelul unei comunitati: institutii publice locale, mediul
privat local, dar si administratiile centrale. In acest sens, evolutia accelerati a
domeniului smart cities, sustinut de o dezvoltare a componentei digitale este
necesara adoptarea unui cadrul legal articulat, dar si pregatirea unor resurse umane,
tehnice si tehnologice pentru a parcurge cu succes toate etapele unui produs digital
de tip Smart City.
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Figura 1. Evolutia numarului de Smart Cities la nivel international
conform standardelor IHS Technology [3]

Desi conceptul de Smart Cities se concentreaza in principal pe tehnologie si
solutii tehnice, apare din ce in ce mai concreta ideea conform careia implementarea
unei agende a oraselor inteligente este mai probabil sa aiba succes daca este
integratd intr-o strategie mai largd de dezvoltare durabild[4]. In acest context,
analiza cadrului legislativ este imperioasa pentru a cunoaste care sunt, de plano,
problemele pe care le ridica dezvoltarea de Smart Cities, in special In ceea ce
priveste mecanismele de colectare, utilizare si comunicare a datelor cu caracter
personal si conformarea cu directivele europene privind e-privacy si securitatea
cibernetica.

2. E-GOV - Analiza cadrului legislativ

Interoperabilitatea in cadrul unui Smart City trebuie sa aiba ca punct de
plecare un cadru legislativ coerent si flexibil, care sa protejeze cetdtenii de
eventualele efecte negative prin atingeri aduse dreptului la viata privata, posibil a fi
generate de potentiale dezvoltari eronate a interconectarilor si de publicarea
accidentala a bazelor de date cu potential vatamator.

In consecintd, cadrul legislativ trebuie si fie conceput de asemenea naturi
incat sa ofere mijloacele juridice necesare implementarii unor mecanisme specifice
de protectie a datelor cu caracter personal si, in concreto, sa excluda posibilitatea
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incalcarii unor drepturi fundamentale. Este adevarat ca infrastructura legislativa
europeana permite asigurarea unei minime protectii a drepturilor si libertatilor
fundamentale, prin efectul infralegislativ al Regulamentelor si Directivelor, care au
aplicabilitate directd in dreptul intern al statelor membre. Cu toate acestea,
principiul nemo censetur ignorare legem (nimeni nu se poate prevala de
necunoasterea legii) ramane la nivel de deziderat, in contextul evolutiei
tehnologiilor si al accesibilitatii crescute a mediului Internet. Astfel, cel putin in
contextul 1n care se regdseste Romania, puterea legiuitoare ar trebui sa manifeste
mai mult interes In ceea ce priveste transpunerea normelor europene in dreptul
intern, pentru o mai buna adaptabilitate si personalizare a normelor proteguitoare
la necesitatile concrete ale vietii sociale romanesti.

Incepand cu data de 25 mai 2018 a intrat in vigoare Regulamentul (UE)
2016/679, cunoscut mai bine sub acronimul GDPR - General Data Protection
Regulation, preluat si in legislatia romana prin Legea nr. 190/2018. Insa chiar din
denumirea acestui Regulament se poate observa ca reprezinta un set de reguli
generale, instituind masuri minime de ocrotire a datelor cu caracter personal
Regulamentul nu vizeaza doar actorii din domeniul privat care sunt operatori de
date cu caracter personal, fiind aplicabil si domeniului public, autoritatile publice
avand la randul lor obligatii specifice GDPR, uneori chiar diferite de cele ale
entitdtilor private, in administratia publicd responsabilitatea fiind mult mai
accentuata.

Urmand principiile impuse de Regulamentul 2016/679, cadrul legislativ
privind protectia datelor cu caracter personal trebuie sa cunoasca adaptari la
specificul fiecarui domeniu de activitate, in speta in ceea ce priveste modalitatea de
interconectare a bazelor de date si fluxul de informatii dintre operatorii privati si
institutiile publice, doar astfel putidndu-se ajunge la o veritabila protectia a
drepturilor fundamentale. Mai mult decat atat, este foarte important sa retinem ca
aceste date esentiale pentru functionarea unui oras de tip Smart, date care pot fi cu
caracter personal, nu sunt detinute doar de catre autoritati publice. Astfel, asemenea
date se afla In gestionarea unor operatori de furnizare a unor servicii publice locale,
asa-numitele stabilimente de utilitate publica: furnizori de ap3, gaz, curent, servicii
de salubritate, transport public local sau chiar operatori stricto sensu privati - de
exemplu, servicii de telecomunicatii. In acest context a aparut notiunea de ,date de
interes general” [5], reglementata deja in Franta in asa numita Lege a Republicii
Digitale intrata in vigoare inca din data de 7 octombrie 2016, lege care in esenta
reglementeaza mecanisme de garantare a confidentialitatii si securitatii datelor pe
care titularul trebuie sa le puna la dispozitia autoritdtilor ori la dispozitia
operatorilor de servicii publice delegate.

Cu toate ca problema datelor cu caracter personal este cea mai sensibila,
aceasta nu reprezinta singura problema cu implicatii legale in ceea ce priveste
modalitatea de reglementare a dezvoltarii de Smart Cities. Avand in vedere faptul ca
orasele de tip Smart se fundamenteaza pe o eficienta conlucrare a autoritatilor
publice cu domeniul privat, se pot naste o serie de inconveniente In ceea ce priveste
relatiile contractuale, In legatura cu licitatiile publice, achizitiile directe, contracte de
concesiune, contracte de parteneriat public-privat sau chiar contracte de drept
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privat pur (unde si autoritatile publice actioneaza ca un operator privat).
Problemele care pot aparea sunt derivate din natura interconectata a infrastructurii
oraselor de tip Smart care, pentru a-si asigura o gestionare si o productivitate
coerentd, va necesita o mai buna adaptare a relatiilor contractuale ce presupun
implicare multipartita si o perioada contractuala indelungata.

De asemenea, o atentie deosebitd va trebui acordata si modalitatii de
planificare a oraselor de tip Smart, in special asupra regulilor de urbanism si a
autorizatiilor de construire care vor trebui remodelate pentru a raspunde
necesitatilor unui oras de acest fel, care implica o multitudine de preocupari si de
constrangeri ce necesiti a fi antamate concomitent. In acest sens facem referire la
necesitatea asigurarii securitatii si confidentialitatii tehnologiilor in continua
schimbare, la tranzitia energetica de la modalitati traditionale la cele inovative si
performante, la supravegherea si imbunatatirea traficului rutier prin gestionarea
acestuia in vederea fluidizarii zonelor urbane supraaglomerate.

In final, si legile de organizare si functionare a administratiilor publice locale
trebuie adaptate pentru a gasi noi modalitati de articulare a relatiei dintre
institutiile publice locale, cu resursele sale si cetatenii informati si conectati la viata
de interes general, pe de o parte, si sectorul privat care va juca un rol primordial in
construirea si dezvoltarea de facto a oraselor de tip Smart, pe de alta parte.

In acest sens, se observi ci o colaborare dintre sectorul public si cel privat
este absolut esentiald pentru dezvoltarea armonioasa de Smart Cities, Tnsa se
impune a stabili daca si in ce masura se poate realiza o procesare in masa a unor
date cu caracter personal si, mai mult, in ce masura aceste date pot fi transferate
pentru a deservi operatiunilor specifice ale Smart Cities. Astfel, din analiza
reglementdrii europene in materie, dar si a legislatiei nationale, in principiu un
asemenea transfer de date este permis, insa in anumite conditii [6].

Astfel, prelucrarea datelor cu caracter personal poate fi realizata, atat de catre
institutii publice, cat si de catre operatori privati, insa, in primul rand, trebuie avut
in vedere ce fel de date sunt exceptate de la prelucrare, spre exemplu cele care se
refera la: origine rasiald ori etnica, convingeri politice, orientare sexualg,
apartenentd sindicald s.a. In al doilea rand, trebuie ca prelucrarea de date si aibd un
scop bine determinat, serios si legitim, procedura de procesare a datelor trebuie sa
fie corecta si transparenta, iar procesarea trebuie sa se limiteze doar la acele date
care sunt indispensabile. In al treilea rand, trebuie respectate anumite proceduri si
mecanisme de siguranta si trebuie oferite o serie de garantii care sa protejeze
integritatea si securitatea datelor cu caracter personal, astfel Incat scopul
operatorului de date cu caracter personal sa fie atins, iar atingerea drepturilor
persoanelor sa fie minima ori chiar inexistenta.

Nu in ultimul rand, trebuie respectate anumite conditii pentru prelucrarea
datelor cu caracter personal, printre care se numara, intr-adevar necumulativ,
interesul public, interesul legitim ori consimtamantul persoanei. Din aceasta
perspectiva, este cert ca la nivel legislativ pot fi implementate o serie de masuri care
sa vizeze punerea In aplicare a unor servicii de tip Smart Cities pe considerentul
actionarii in interes public, ceea ce de plano presupune si un interes legitim. Astfel,
prelucrarea de date cu caracter personal si transferarea ori comunicarea acestora
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catre alti operatori, pentru indeplinirea unui scop comun si de interes general, este
permisa in masura in care se respecta cerintele legale si se ofera garantiile necesare
pentru protejarea acestor date.

3. Modelarea cadrului institutional national

Cadrul institutional pentru dezvoltarea Smart City trebuie sa se bazeze pe 4
piloni principali: transparentd, implicarea cetdtenilor, schimb de informatii
(interoperabilitate institutionala) si securitate cibernetica (rezilienta). Transparenta
presupune, intr-un cadru general, cunoasterea de catre societate a motivelor,
faptelor, logicii si a bazei ce stau la baza deciziilor factorilor decidenti. intr-un Smart
City, transparenta trebuie sa reprezinte o prioritate, atat pentru deciziile luate la
nivelul comunitatii, cat si pentru modul de operare a datelor cetatenilor.
Instrumentele ce ofera informatiile privind aspectele de transparenta localg,
nationala si europeana trebuie sa fie usor accesibile cetatenilor.

Un oras inteligent in primul radnd este un oras al cetdtenilor, de aceea este
necesara o implicare proactiva a acestora in viata comunitatii. Pentru a avea aceasta
implicare, in primul rand cetatenii au nevoie de instrumentele necesare pentru a fi
parte activa in societate. Un astfel de instrument, ce imbina implicarea cetatenilor cu
transparenta decizionald, o reprezinta conceptul de bugetare participativa, ce se
poate vedea implementat in Cluj-Napoca, Sibiu si Fagaras, unde cetatenii pot
propune si vota proiecte locale ce sa fie bugetate si astfel realizate.

Schimbul de informatii reprezinta o prioritate in primul riand pentru
facilitarea unui acces usor si rapid al cetatenilor la serviciile publice; acestea trebuie
sa aiba cursivitate si simplitate In utilizare astfel incat cetdtenii sa aiba cat mai
putine fluxuri administrative de urmat pentru obtinerea de documente sau
informatii din partea statului, dar si a mediului privat. Acest schimb de informatii
trebuie Tnsa sa respecte interesul cetateanului privind stocarea si utilizarea datelor
sale personale.

Securitatea cibernetica reprezinta un ansamblu complex de masuri proactive
si reactive care au drept scop asigurarea confidentialitatii, a integritatii,
autenticitatii, dar si evitarea raspandirii necontrolate a informatiilor in format
electronic, care poate afecta in mod ireparabil resursele si serviciile publice ori
private din spatiul cibernetic. Spatiul virtual a ajuns un element constant integrant al
vietii personale. Noile tehnologii, infrastructurile cibernetice si continuturile
informationale trebuie sa beneficieze de un grad ridicat de protectie, deoarece
acestea implica riscuri care pot afecta grav sau iremediabil fie la nivel de individ, fie
intreaga entitatea ce gestioneaza aceste informatii, in conditiile in care exista
numeroase actiuni ostile desfasurate in spatiul cibernetic care vizeaza
disponibilitatea, integritatea si functionarea sistemelor informatice.

La nivelul legislatiei comunitare in materie de securitate ciberneticg, in luna
iulie 2016 a fost adoptata Directiva (UE) 1148/2016 [7] si care a fost transpusa si in
legislatia internad prin Legea nr. 362/2018. Acest cadru legislativ este deosebit de
important deoarece aliniaza reglementarea interna la cadrul european comun de
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raspuns la incidente de securitate cibernetica. Aceastd noua reglementare legislativa
vizeaza asigurarea securitatii retelelor si sistemelor informatice ce servesc unor
activitati esentiale pentru societatea si economia statului, vizand in special domenii
de interes national precum: infrastructuri digitale, transporturi, sandtate sau
energie. In concreto, aceasta reglementare stabileste mecanisme de preventie,
detectie, dar si de reactie Impotriva unor incidente cibernetice astfel incat impactul
acestora sa fie minim pentru societate si economia nationala.

4. Aplicatii inteligente. Digitalizarea administratiei publice

La nivel international se observa o perspectiva de incurajare a initiativelor
Smart City ce provin mediul privat, mediul academic, organizatii non-
guvernamentale sau din partea unor grupuri civice. Un exemplu de buna practica il
constituie colaborarea intre autoritdtile publice din Toronto si Sidewalk Labs (parte
a Alphabet Inc., grup cunoscut mai ales pentru asocierea cu compania Google), ce isi
propune dezvoltarea inteligenta urbana a unui district din orasul Toronto. Aceasta
initiativa poate fi considerata una de succes, pentru ca presupune deschiderea unui
mediu colaborativ pentru dezvoltarea conceptului de Smart City in acel district, prin
organizarea de workshop-uri, spatii de discutii online, aplicatii tip open-source,
cadre de dezbatere complexe, atat tehnice, juridice si economice a propunerilor de
dezvoltare a conceptului. Aceasta procedura de lucru evidentiaza si pune in centrul
conceptului de Smart City colaborarea intre toti factorii implicati in viata unei urbe.
Aceasta initiativa reitereaza constant ideea in spatiul public ca un Smart City nu
presupune doar dezvoltarea de aplicatii inteligente pentru un oras, ci ansamblul de
elemente componente (sistematizare urbanistica si a constructiilor, imbunatatirea
sistemelor de transport, mecanismelor de intretinere si igienizare a unui oras), prin
intermediul unor modalitati de optimizare si eficientizare cu ajutorul datelor si
informatiilor care provin din utilizarea tehnologiilor din IT&C.

Una dintre cele mai interesante propuneri este un sistem de colectare eficienta
a deseurilor printr-un mecanism subteran de transport al acestora, ce presupune
suport uman, dar mai ales utilizarea unor roboti. Aceasta initiativa va duce la o sistem
de colectare mult mai bun, dar si la descongestionarea traficului, asigurand un trafic
rutier fluid in cadrul districtului. Autorii acestui proiect si-au definit din start 5 piloni:
diversitate, accesibilitate, servicii financiare usor de accesat, echitate in oportunitati
si incluziune [8]. Previziunile economice asteptate pentru anul 2040 pe baza acestui
proiect sunt: 44.000 locuri de munca full-time (93.000 de locuri de munca in total), un
produs intern brut anual de 14,2 miliarde de dolari, taxe incasate de 4,3 miliarde de
dolari, un hub global pentru inovatie urbana.

Un alt aspect important in dezvoltarea unui Smart City este conceptul Small
Data, care constituie posibilitatea de a reprezenta datele colectate si modelate
pentru obiective specifice. Necesitatea principalda in cadrul unui Smart City pe
modelul de Small Data este reprezentat de optimizarea fluxurilor administrative
pentru a exista un echilibru intre, pe de o parte, cresterea securitatii si combaterea
criminalitatii si a terorismului si, pe de alta parte, protectia vietii private si a datelor
cu caracter personal. Small Data reprezintd unul dintre pilonii principali in
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dezvoltarea comunitatilor Smart City, mai ales pentru rolul sau in analiza vietii
publice a comunitatii. Unul dintre pionierii analizei acestui aspect este Jan Gehl; prin
studiile sale din Danemarca, acesta a dovedit ca nivelul de accesibilitate a cetatenilor
catre serviciile publice este direct proportional cu succesul unui oras inteligent. De
asemenea, in cadrul Institutului Gehl sunt dezvoltate constant instrumente pentru
analiza vietii publice a comunitatii, cat si pentru analiza spatiilor publice. Astfel de
instrumente reprezintd elemente ce necesitd a fi utilizate constant de catre
comunitdtile locale si trebuie sa reprezinte o prioritate in procesul de digitalizare a
unui Smart City.

Un alt factor ce va duce la evolutia oraselor traditionale catre Smart Cities este
tehnologia 5G, ce presupune viteze mult mai ridicate decat tehnologia 4G si care va
avea ca efect eliminarea retelele clasice de cabluri pentru conectarea la Internet.
Tehnologia 5G ,poate include frecvente mai mici, de la 600 MHz la 6 GHz. Cu toate
acestea, vitezele 1n aceste frecvente joase sunt cu mult mai mici decat sistemele noi
4G, estimate de la 15% pand la 50% mai rapid” [9].

La nivel european, Comisia Europeana sustine o initiativa publica-privata [10]
pentru infrastructura 5G, ce isi propune:

« furnizarea unei capacitati de acoperire a retelelor wireless si a unor servicii

publice variate de 1.000 ori mai bune decat cele din 2010;

« eficientizarea cu 90% a consumului de energie necesar furnizarii de servicii,
cu un focus principal pe retelele de comunicatiile mobile unde consumul de
energie dominant vine de la accesul la retele radio;
reducerea timpului mediu de creatie a unui serviciu de la 90 de ore la 90 de
minute;

e crearea unui mediu Internet sigur, de incredere, cu un downtime minim
(aproape de zero) pentru furnizarea de servicii;

facilitarea unei implementari foarte dense de legaturi de comunicatii
wireless ce sa conecteze numeroase dispozitive wireless (de ordinul
trilioanelor), utilizate de peste 7 miliarde de oameni;

asigurarea unui panou mai larg de servicii si aplicatii la costuri mai mici
pentru toti cetatenii.
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Figura 2. Evolutia vitezelor de operare in tehnologiile de telecomunicatii

La nivel national, pornind de la datele deschise ale autoritatilor centrale,
furnizate prin portalul data.gov.ro [11], au fost dezvoltate proiecte private si publice,
ce reutilizeaza seturile de date ale institutiilor publice. Printre acestea merita a fi
amintite:

e meserii.ro - hartd interactivd a invatamantului profesional si tehnic din
Romania, care conecteaza meseriile pregatite In scoald cu potentialul de
cerere pe piata muncii si utilizeaza 6 seturi de date;

e termene.ro - vizualizari si selectii interactive ale contribuabililor cu datorii la
cele 4 bugete, contracte, cumparari directe SEAP etc,;

« VisitRo - ofera informatii despre toate monumentele istorice din lista oficiala
publicata de Ministerul Culturii in 2015.

Una dintre problemele tehnice prezente in actualele sisteme informatice ale
administratiei publice locale si centrale este cea a interconectarii bazelor de date.
Aceasta problema provine de la faptul ca sistemele informatice sunt construite pe
diverse tipuri de baze de date, cat si cu tehnologii back-end diferite. Diversitatea
tehnologiilor este o caracteristica necesar a fi eficient exploatata prin dezvoltarea de
tehnologii tip magistrald de publicare a datelor (API-uri). Pentru a rezolva aceasta
problema este necesara o solutie tehnica care sa transpuna datele din orice baza de
date Intr-un format universal acceptat si care sa le transmita intr-un mod rapid si
eficient. O solutie viabila este STRAPI [12], proiect ce isi propune transpunerea
datelor in format JSON si livrarea acestora catre orice aplicatie prin APIL Prin acest
mecanism se pot interconecta noile aplicatii ale mediului public sau privat la
aplicatii mai vechi, care functioneaza in cadrul administratiei publice.

Un aspect important al proiectelor actuale aflate in diverse stadii de
implementare este reprezentat de aspecte care tin de securitate cibernetica.
Manipularea datelor, intoxicarea factorilor decizionali si actiunile de influentare a
opiniei publice prin diverse metode persuasive reprezinta provocari care trebuie
avute in vedere la dezvoltarea sistemelor complexe din cadrul Smart Cities.
Particularitatile unei zone (unui oras), obiceiurile specifice regiunii si
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comportamentul locuitorilor sunt elemente necesar a fi luate in considerare in
vederea asigurarii unei abordari complexe si complete a fenomenului.

5. Testarea si validarea aplicatiilor software

Ultima decada a reprezentat un salt urias atat in domeniul hardware, cat si
software. Echipamentele coordonate de micro-controllere si microprocesoare sunt
disponibile in orice industrie, fie ca discutam despre domeniul financiar-bancar,
sanatate, transporturi, IT&C sau sisteme de mare raspundere functionala.
Functionalitatile si managementul general al acestor echipamente sunt controlate
prin software, local sau la distantd, iar operarea corecta a acestor echipamente,
esentiale In cadrul conceptului Smart City, depinde in mare masura de fiabilitatea
sistemelor informationale.

Calitatea a devenit unui din factorii determinanti in atingerea succesului in
orice domeniu. Multe companii au recunoscut aceasta dependentd de produse
software si depun eforturi pentru imbunatatirea calitatii si a proceselor de
dezvoltare a acestora. O modalitate de a realiza acest obiectiv este evaluarea
sistematica si testarea software-ului. Testarea software reprezintd o investigatie
empiricd realizatd cu scopul de a oferi partilor interesate informatii referitoare la
calitatea produsului sau serviciului supus testarii, ludnd in considerare contextul
operational In care acesta din urma va fi folosit. Testarea software mai poate fi
definita ca un proces de validare si verificare a faptului ca un
program/aplicatie/produs software corespunde cerintelor business-ului si
cerintelor tehnice care au ghidat proiectarea si implementarea lui; ruleaza si se
comporta corespunzator asteptarilor [13].

Functiile pe care trebuie sa le indeplineasca un sistem, un subsistem sau o
componentd pot fi descrise ca o specificatie a cerintelor, cazuri de utilizare sau o
specificatie functionala sau pot sa fie nedocumentate. Testele functionale se bazeaza
pe functii si caracteristici (descrise In documente sau intelese de catre testeri) si
interoperabilitatea lor cu anumite sisteme si pot fi efectuate la toate nivelurile de
testare (de exemplu, testele pentru componente pot fi bazate pe o specificatie a
componentelor). Un tip de testare functionala, cum ar fi testarea securitatii,
investigheaza functiile (de exemplu, un firewall) care au ca scop detectarea
amenintarilor, cum ar fi aplicatiile malitioase. Un alt tip de testare functionalg,
interoperabilitatea, evalueaza capacitatea produsului software de a interactiona cu
unul sau mai multe componente sau sisteme specificate.

Testarea non-functionala include, dar nu se limiteazd la, testarea
performantei, testarea sarcinii, testarea de stres, testarea utilizabilitatii, testarea
mentenabilitdtii, testarea fiabilitatii si testarea portabilitatii. Testarea non-
functionala poate fi efectuata la toate nivelurile de testare. Termenul de testare non-
functionala descrie testele necesare pentru masurarea caracteristicilor sistemelor si
a software-ului, care pot fi cuantificate pe o scara variabilda, cum ar fi timpii de
raspuns pentru testarea performantelor. Aceste teste pot fi raportate la un model de
calitate, cum este cel definit in "Software Engineering - Product Quality” (ISO 9126)
[14].
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Principalul obiectiv al aplicatiilor dezvoltate pentru Smart Cities este de
dezvolta produse si servicii inovatoare de Tnalta calitate la un pret competitiv pentru
clientii sdi. Acest lucru necesita o viziune clara asupra domeniului de afaceri, a
inovatiilor si a calititii produselor. In aceste zile, clientii au asteptiri foarte mari
privind calitatea si fiabilitatea produselor software ceea ce da o importanta
deosebitd etapei de testare. Testarea in conformitate cu standardele de calitate pot
asigura dezvoltarea unor sisteme si aplicatii informatice conforme cu necesitatile
Smart Cities.

6. Concluzii

Pentru o buna dezvoltare a Smart Cities la nivel european este nevoie de o
legislatie piramidala care sa aiba in varf autoritatile locale si care sa ofere un
echilibru intre privacy-ul cetatenilor si o interconectare eficienta pentru schimbul
date intre autoritati si mediul privat care furnizeaza servicii digitale pentru cetatean.
In Romania, dar si la nivel european, necesitatea operationalizirii mecanismelor de
parteneriat public-privat la nivelul comunitatilor locale este prioritara deoarece
cetatenii trebuie sa beneficieze de servicii din ambele medii, iar acestea trebuie sa
ofere cel putin aceleasi standarde de calitate si eficienta.

Consideram ca o atitudine proactiva in vederea dezvoltdrii de Smart Cities se
impune cu precadere, iar initiativa va trebui preluata de la nivel central prin
elaborarea de acte normative de tip descentralizat, care sa contind directiile si
principiile normative in domeniu pentru a oferi si asigura o mai buna adaptare a
fiecarei unitati administrative in parte, astfel incit sa raspunda exigentelor
personalizate ale fiecareia, iar in domeniile in care deja existd o reglementare
trebuie realizate amendamente care sa fie In acord cu specificul oraselor de tip
Smart. Un climat bazat pe Incredere ramane indispensabil pentru consolidarea
rezilientei cibernetice generale, de aceea imbunatatirea cooperarii, a coordonarii si a
schimbului de informatii intre sectorul public si cel privat trebuie sa fie scopul
imediat al oricaror reglementari in materie de securitate cibernetica. Dezvoltarea
competentelor si a gradului de constientizare reprezinta elemente esentiale care
trebuie sa preocupe toate sectoarele societatii, in conditiile in care, la nivel mondial
exista un deficit de competente in acest domeniu [15]. Modelarea proceselor
necesitd luarea In considerare a elementelor sociale si juridice, nu numai
componenta tehnologica. De altfel, abordarea trans-disciplinara a domeniului Smart
Cities poate asigura o baza solida pentru elaborarea si consolidarea unui concept
integrat comun care sa corespunda cu asteptdrile si conditiile unei comunitati.
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