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Abstract
De-a lungul timpului administratia publicd a trecut prin diverse
transformdri in vederea optimizdrii sale pentru a putea oferi servicii
publice de inaltd calitate tuturor cetdtenilor. Datd fiind situatia actuald, in
care activitatea institutiilor publice se indreaptd cdtre digitalizare pentru
a transfera serviciile publice in mediul online. Astfel, la baza administratiei
2.0 std abordarea si implementarea loT (Internet of things/Internetul
obiectelor) in cadrul institutiilor publice pentru a dezvolta servicii publice
online eficiente si eficace.
In cadrul acestei lucrdri imi propun sd examinez principalele elemente ale
IoT si modul in care acestea pot fi utilizate in optimizarea administratiei
publice. In plus, trebuie sd ne axdm atdt asupra avantajelor digitalizdrii
administratiei, cdt si a dezavantajelor acesteia pentru a stabili bazele
administratiei 2.0. Cu alte cuvinte, in ciuda importantei mediului online in
momentul actual, administratia romdneascd trebuie sd aibd in vedere
faptul cd optimizarea sa nu tine numai de adoptarea instrumentelor IoT, ci
si de asigurarea serviciilor publice cdtre cetdtenii care nu au acces la
internet.
Principalele obiective ale acestei lucrdri constau in conturarea
instrumentelor IoT si a modului in care utilizarea acestora contribuie la
optimizarea administratiei publice si identificarea elementelor
administratiei 2.0. a sistemului administrativ romdnesc.
In vederea elabordrii studiului md voi axa pe lucrdri stiintifice din
domeniul ingineriei pentru a stabili modul in care s-a dezvoltat conceptul
de ,Internetul obiectelor” si a elementelor sale, dar si utilitatea acestora in
spatiul administrativ prin exemple concrete. In plus, voi realiza o analizd
SWOT privind digitalizarea administratiei publice romdnesti in vederea
conturdrii administratiei 2.0. Originalitatea acestui studiu provine din
abordarea situatiei actuale a administratiei publice romdnesti (criza
provocatd de pandemia cu noul coronavirus COVID-19 si situatia privind
lipsa serviciilor de internet la nivelul statului).

Cuvinte cheie: digitalizare, avantaje, dezavantaje, administratia 2.0 in Romdnia.
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1. Introducere. Dezvoltarea IoT (Internet of Things)

Internetul lucrurilor (IoT) reprezinta ,un sistem de dispozitive de calcul
interconectate, masini mecanice si digitale, obiecte care sunt furnizate cu identificatori
unici (UID) si capacitatea de a transfera date intr-o retea fdrd a necesita interventii
umane sau interactiunea om-la-computer”.[1]

Cu alte cuvinte, IoT cuprinde acele obiecte (masini, electrocasnice, sisteme de
iluminat, dispozitive mobile, portabile etc.) care sunt conectate intre ele prin
intermediul Internetului. Principalele caracteristici ale acestora constau in:

e Capacitatea de a inregistra date prin intermediul senzorilor si

e Capacitatea de a transmite date prin intermediul internetului. [2]

Termenul ,Internet of Things” a fost utilizat prima data de Kevin Ashton intr-o
prezentare din anul 1998, in cadrul careia a precizat faptul ca ,Internetul lucrurilor
are potentialul de a schimba lumea, la fel cum a fdcut si Internetul. Poate chiar mai
mult”. Ca atare, Internetul lucrurilor a fost introdus oficial de catre Uniunea
Internationala a Telecomunicatiilor in anul 2005. Astfel, [oT permite oamenilor si
obiectelor sa fie conectate oricand, oriunde, cu orice si oricine, utilizind orice refea
si serviciu.[2]

Internet of things

Fig. 1. Internet of Things (IoT)
Sursa: https://www.army-technology.com/wp-content/uploads/sites/3/2021/10/Internet-of-Things-
Technology-Trends.jpg

Aparitia acestui concept a deschis portile evolutiei in ceea ce priveste
eficientizarea schimbului de informatii si a furnizarii serviciilor publice si private
electronice si fizice prin intermediul internetului, odata cu cea de-a patra revolutie
industriala.

Internetul lucrurilor poate fi realizat in trei paradigme - orientat spre internet
(middleware), orientat catre lucruri (senzori) si orientat semantic (cunoastere). Ca
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atare, IoT cuprinde reteaua mondiald de obiecte interconectate adresabile in mod
unic pe baza protocoalelor standard de comunicatie. In acest context ,lucrurile”
sunt participanti activi la procesele de afaceri, informationale si sociale capabili sd
interactioneze si sd comunice intre ei prin schimbul de date si informatii, reactiondnd
in mod autonom la evenimentele din lumea reald si influentdnd mediul inconjurdtor
prin rularea proceselor care declanseazd actiuni §i creeazd servicii cu sau fdrd
interventie umand directd.| 3]
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Fig. 2. Internetul lucrurilor
Sursa: https://Ih5.googleusercontent.com/fmICqlo3RtVV]ci7g154vC2Q7w3sWZnSr7pnTjoV_-
riX3eL5Pe/Q_EW70gbGAU9E-
015myi_ 4zRPHawVrOwWUE_yMzjAT8kQXzjxsyv1]JICO_PEMbB1PcCp3iMmel3JElyiXEUHu

1.1. Elementele componente ale IoT

Principalele elementele ale 10T (Figura 3) constau in:

o Identificarea prin radiofrecventda RFID - utilizatd 1n proiectarea
microcipurilor pentru comunicarea fara fir de date pentru a identifica
automat orice dispozitiv folosind codul de bare;

o Retele de senzori (Wireless Sensor Network) - compuse din Hardware-
WSN13 (noduri de senzori moderne care au capacitatea de a comunica
folosind o banda de frecventd), Stiva de comunicatii (nodurile WSN
interactioneaza intre ele pentru a transfera date catre o statie de baza),
middleware (consolidarea intretinerea, implementarea, dezvoltarea si
executia aplicatiilor bazate pe senzori) si agregarea securizatd a datelor.

e Modele de adresare -- [PV42 ajuta la identificarea dispozitivelor din punct
de vedere geografic, dar aceste dispozitive nu pot fi determinate ca indivizi
si. Uniform Resource Name dezvolta o copie a resurselor care pot fi preluate
prin URL;

e Stocarea datelor -- datele trebuie mentinute intr-un mod sigur si fiabil si

~Smart Cities” 2021 -427 -


https://lh5.googleusercontent.com/fmICqIo3RtVVJci7g154vC2Q7w3sWZnSr7pnTjoV_-rlX3eL5PeJQ_EW7ogbGAU9E-015myi_4zRPHawVrOwUE_yMzjAT8kQXzjxsyv1JICO_PEMbB1PcCp3iMmel3JElyiXEUHu
https://lh5.googleusercontent.com/fmICqIo3RtVVJci7g154vC2Q7w3sWZnSr7pnTjoV_-rlX3eL5PeJQ_EW7ogbGAU9E-015myi_4zRPHawVrOwUE_yMzjAT8kQXzjxsyv1JICO_PEMbB1PcCp3iMmel3JElyiXEUHu
https://lh5.googleusercontent.com/fmICqIo3RtVVJci7g154vC2Q7w3sWZnSr7pnTjoV_-rlX3eL5PeJQ_EW7ogbGAU9E-015myi_4zRPHawVrOwUE_yMzjAT8kQXzjxsyv1JICO_PEMbB1PcCp3iMmel3JElyiXEUHu

¢ Vizualizarea datelor -- Datele trebuie sa fie vizualizate si usor de inteles de
catre utilizator, astfel incat vizualizarea sa fie mai usoara pentru toata
lumea. Vizualizarea ar trebui sa contind atat date brute, cat si date
transformate, care sunt utile in special pentru un utilizator final.”[4]
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Fig. 3. Elementele IoT
Sursa: S. Dhiviya, S. Malathy, D. Rajesh Kumar, Internet of Things (IoT)
Elements Trends and Applications, p.2

In ceea ce priveste, termenii de bazi utilizati in IoT intalnim:

o Dispozitiv al Internetului lucrurilor (Internet of Things device): orice
dispozitiv de sine statator conectat la Internet, care poate fi monitorizat si
/sau controlat dintr-o locatie aflata la distant3;

e Ecosistem al Internetului lucrurilor (Internet of Things ecosystem):
componentele care permit intreprinderilor, guvernelor si consumatorilor sa
se conecteze la dispozitivele dedicate IoT: telecomenzi, tablouri de bord,
retele, gateway-uri, date de analizd, stocarea datelor si securitatea;

o Entitate (Entity): intreprinderi, guverne si consumatori;

e Strat fizic (Physical layer): hardware-ul care alcatuieste un dispozitiv
dedicate Internetului lucrurilor, inclusiv senzori si componente de retea;

e Strat de retea (Network layer): este responsabil pentru transmiterea
datelor colectate de catre stratul fizic la diferite dispozitive;

e Strat de aplicatie (Application layer): protocoalele si interfetele utilizate
de dispozitive pentru a identifica si a comunica intre ele;

o Telecomenzi (Remotes): activeaza entitatile care utilizeaza dispositive
dedicate Internetului obiectelor pentru a se conecta la ele si a le controla
folosind un tablou de bord, cum ar fi o aplicatie mobila. Acestea includ
smartphone-uri, tablete, calculatoare, ceasuri inteligente, televizoare
conectate si telecomenzi;
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e Tablou de bord (Dashboard): afiseaza informatii referitoare la ecosistemul
utilizatorilor, permifandu-le acestora sa- si controleze propriul ecosistem al
Internetului lucrurilor. Este inclus, in general, Intr-o telecomanda;

o Sisteme software de analizd (Analytics): sisteme software care analizeaza
datele generate de dispozitivele dedicate Internetului lucrurilor. Analiza
poate fi utilizata pentru o varietate de scenarii, cum ar fi mentenanta
predictiva;

e Depozit de date (Data storage): locul in care sunt stocate datele provenite
de la dispozitivele dedicate Internetului lucrurilor si

® Retea (Network): stratul de comunicare pe Internet care permite entitatilor

sa comunice cu dispozitivele lor si uneori dispozitivelor sa comunice intre
ele.”[2]

Major Components of 10T

Thing
or Device Cloud User Interface

- - -

’ \

- - -~ -

Gateway Analytics

Fig. 4. Componentele IoT
Sursa: http://rfpage.com/wp-content/uploads/2018/01/Key-loT-Components.jpg

1.2. Avantaje si dezavantaje in utilizarea loT in domeniul public

Precum oricare dintre tehnicile utilizate pentru Imbunatatirea unor proces

atat in mediul public, cat si in cel privat, Internetul lucrurilor prezinta o serie de
avantaje si dezavantaje in aplicarea sa la nivelul administratiei publice.

Pe de o parte, printre avantajele utilizarii [oT se numara:

e capacitatea de a accesa informatii de oriunde si oricand pe orice dispozitiv;

e comunicare imbunatatita intre dispozitivele electronice conectate;

¢ transferul de pachete de date printr-o retea conectatd economisind timp si
bani si

e automatizarea sarcinilor care ajuta la imbunatatirea calitatii serviciilor unei
afaceri si reducand nevoia de interventie umana”.[1]

Pe de alta parte, dezavantajele [oT includ urmatoarele:

e ,odata cu cresterea numarului de dispositive conectate creste si numarul de
informatii partajate intre dispozitive si potentialul ca un hacker sa fure
informatii confidentiale;
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o dificultatea Intreprinderile de a colecta si gestiona datele colectate de la un
numar mare de -- poate chiar milioane -- de dispozitive IoT;

e posibilitatea coruperii dispozitivelor conectate in cazul identificarii unei
erori la unul dintre dispositive si

e lipsa unui standard international de compatibilitate pentru IoT, ceea ce duce la
dificultatea de comunicare intre dispozitivele de la diferiti producatori.” [1]

2. Administratia publica 2.0.

Spre deosebire de administratia publica clasica, administratia 2.0. () are la
baza conceptul de e-guvernare/ guvernantd electronicd, axandu-se asupra facilitarii
serviciilor publice de calitate cetatenilor prin intermediul internetului (site-uri
oficiale ale institutiilor publice, baze de date si rapoarte privind informatiile publice).

Fig. 5. Administratia 2.0
Sursa: https://www.uni-potsdam.de/fileadmin/projects/up/images/nachrichten/2020-03_Europa-
digital AdobeStock 245637983 _Sikov.jpg

Guvernanta electronica reprezinta ,aplicarea instrumentelor TIC (Tehnologia
informatiei si comunicatiilor) pentru furnizarea de servicii guvernamentale si
facilitarea schimbului de informatii prin integrarea diferitelor sisteme de sine
stdatdtoare intre guvern si cetdteni (G2C), guvern si mediul de afaceri (G2B) si intre
guvern si institutiile statului (G2G)”.[5] Astfel, prin e-guvernare administratia publica
utilizeaza cea mai noua tehnologie de comunicare si transferare a informatiilor
pentru a oferi cetatenilor servicii publice de inalta calitate, accesul la informatii
publice de actualitate si a Incuraja participarea acestora la procesul de guvernare
prin utilizarea sistemului de feedback.

Cu alte cuvinte, administratia 2.0 vizeaza digitalizarea tuturor sectoarelor
publice (educatie, economie, administratiei publica, politici publice si sociale etc.) Ca
atare, un sistem administrativ ce are la baza e-guvernarea vizeaza utilizarea unor
platforme online de schimb de informatii, acces al informatiilor publice si
instrumente de educatie electronica (E-learning) in vederea dezvoltarii societatii
civile si asigurarea unor servicii publice de inalta calitate tuturor cetatenilor.
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2.1. Elementele administratiei 2.0. in Romdnia

Bazele administratiei 2.0 In Romania au fost puse odatd cu adoptarea si
implementarea Regulamentului UE 2018/1724 privind infiintarea unui portal digital
unic (single digital gateway) in vederea facilitarii accesului cetatenilor la informatii,
proceduri si servicii de asistenta si de solutionare a problemelor. [6]

Fig. 6. Administratia publica digitala
Sursa: https://smartcityblog.ro/wp-content/uploads/2017/12/10-627x376.jpg

Astfel, in 2020 a luat nastere Autoritatea pentru Digitalizarea Romaniei,
principala structura din cadrul Ministerului Cercetarii, Inovarii si Digitalizarii cu
rolul de a realiza si coordona implementarea strategiilor si a politicilor publice In
domeniul transformarii digitale si societatii informationale.[7]

Ca atare, incepand cu luna decembrie 2020 cetdtenii romani au acces prin
intermediul Sistemului Electronic National (SEN) la urmatoarele servicii publice
online:

¢ informatii, proceduri si servicii de asistenta si de solutionare a problemelor

pentru cetateni si companii din Uniunea Europeand, in cadrul retelei
europene Single Digital Gateway - Portalul Digital Unic, gazduit de e-
guvernare.ro

e legaturile de contact ale principalelor institutii publice din Roménia

e registrul national al institutiilor publice din Roméania

e legatura de contact pentru depunerea declaratiilor la ANAF si

o registrul furnizorilor acreditati de servicii de certificare pentru semnatura

electronica.”[8]

Pe langa acest sistem, ADR gestioneaza urmatoarele elemente de guvernare
electronica la nivelul statului roman:

e Sisteme Informatice de tip eGuvernare

e Autorizatii Auto
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o Sistemul Electronic National

o Sistemul Electronic de Achizitii Publice
o Sistemul National Electronic de Plata online cu cardul a taxelor si impozitelor
¢ Platforma pentru Integrarea Serviciilor de e-Guvernare [8]

Principalele servicii publice electronice disponibile astazi in Romania cuprind:
serviciile electronice integrate sau aflate in curs de integrare in sistemul
electronic national (Figura 7), serviciile electronice independente utilizate de
ministere sau agentii ale guvernului central (Figura 8) si serviciile electronice
independente utilizate de administratii publice locale (site-urile oficiale ale

primariilor). [9]

Website

Ghiseul.ro
www.ghiseul.ro

Utilizari:

Plata taxelor si amenzilor, extinzdnd un
mecanism anterior pentru plata TVA

Status:

Functional si in dezvol-
tare, lansat 2006.

e-Guvernare
http://www.e-guvernare.ro/

Agregator de website-uri care urmareste sa
devina punctul de acces unic pentru servicii
ca: depunerea declaratiilor, plati ale unor taxe,
achizitii publice, autorizatii de transport, etc.

Tn dezvoltare,
lansat 2003

e-Direct Platform
https://edirect.e-guvernare.ro

Punct unic de informare pentru firme, inclusiv
acces la Registrul Comertului

Incipient, in dezvoltare

SEAP
www.e-licitatie.ro

Licitatii si achizitii publice

Functional, lansat in
2002, este considerat
un succes

Centrul National de Raspuns
la Incidente de Securitate

Alerte de malware si vulnerabilitati si solutii

- . Servicii de certificares Functional
Informatica
https://www.cert.ro
Postei Romane L L
Servicii de transfer valutar Incipient

https://www.posta-romana.ro

Proiectul Infrastructursd de
tip cloud pentru institutiile
publice din Romania - ICIPRO
al Institutul National de
Cercetare-Dezvoltare in
Informatica - ICl Bucuresti
WWW.icipro.ro

Servicii cloud pentru institutii

publice

In dezvoltare

e-Academy for Civil Servants
http://eacademie.e-

guvernare.ro/

Resurse educationale pentru administratia
publica

Website de informare

Fig. 7. Serviciile electronice oferite de Sistemul Electronic National
Sursa: Costel Stavdrache, E-guvernarea in Romdnia: Reforme pentru o guvernare mai bund, p.45
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Institutie Publica Aplicatia Website

ANAF www.goo.gl/kVTSGB
| Guvern https://g00.gl/50ysg7
http://www.cnas.ro/casmb/page/cardul-national-de-

Cardul de sanatate — — S
asigurari-de-sanatate.html

www.stopgripa.ro/ministerul_sanatatii-lansat-aplicatie-

pentru-mobile-vaccinapp/

www.stopfumat.eu/campanii/

Ministerul sanatatii

CMNAS www.cnas.ro/page/verificare-asigurat.html
Alerte de cidlatorie
www.mae.ro/travel-alerts
www.econsulat.ro/

Serviciul Consular
Inscrierea in

MAE registrul electoral
pent)‘rulcetétenll www. registrulelectoral.ro/
romani care
locuiesc in
trdindtate
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MECS www.siiiredu.ro/acces-siiir

el/m
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Ministerul de Interne i - jt= i i
Politia d
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Ministerul Mediului 5 g
inspectorapv_public
Ministerul Justitiei www.avocatro.net/forum/civil/193-ce-este-sistemul-ecris
Ministerul Muncii Rewvisal www.reges.inspectiamuncii.ro/Cont/Autentificare ?Return
Casa de pensii n - i

Fig. 8. Serviciile electronice oferite independent de institutii publice centrale
Sursa: Costel Stavdrache, E-guvernarea in Romdnia: Reforme pentru o guvernare mai bund, p.46

Cu alte cuvinte, statul roman a realizat primii pasi in consolidarea e-guvernarii
si dezvoltarea administratiei 2.0. Ins4, trebuie s3 avem in vedere si faptul ci incd mai
existd o parte din populatie care fie nu are acces la internet sau nu stiu sa utilizeze
platformele online (fie in scopuri comerciale, fie in scopuri educationale).

Conform, rapotului Institiutului National de Statistica privind accesul la
internet a cetatenilor roméani in perioada 2019-2020 (Tabelul 1), putem observa
faptul ca procentul populatiei fara acces la internet a scazut atat in mediul rural, cat
si urban ceea ce denota o evolutie pozitiva in directia digitalizarii.

Tabel 1. Accesul cetitenilor la internet in perioada 2019-2020
in functie de mediul de rezidenta

-procente-
Urban Rural
2019 2020 2019 2020
Total gospodarii 100,0 100,0 100,0 100,0
Conectate la internet 82,5 84,8 66,8 69,7
Fara conectare la internet 17,5 15,2 33,2 30,3

Sursa: https://insse.ro/cms/sites/default/files/com_presa/com_pdf/tic_r2020.pdf

In plus, in ceea ce priveste gradul de utilizare a serviciilor online (Tabelul 2),
putem observa faptul ca inca mai exista o parte a populatiei care nu a utilizat
niciodata internetul (desi in scadere fata de anul 2019): 3,4% pentru persoanele cu
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varsta cuprinsa intre 16-34 ani, 6,7% intre 35-54 ani si 34,6% intre 55-74 ani. Ca
atare, in vederea dezvoltarii administratiei 2.0 trebuie sa avem In vedere furnizarea
serviciilor publice de calitate in mediul fizic pentru acesti cetateni si nu supunerea
acestora la digitalizare.

Tabel 2. Gardul de utilizare a internetului in functie de varsta

Persoane care nu Persoane care
Grupa de .au folosit folosesc sau au
vArsts m_tgrnettil folosit vreodatsa
niciodata internetul
2019 2020 2019 2020
16 - 34 ani 4,1 3,4 95,9 96,6
35 - 54 ani 10,5 6,7 89,5 93,3
55 - 74 ani 40,1 34,6 59,9 65,4

Sursa: https://insse.ro/cms/sites/default/files/com_presa/com_pdf/tic_r2020.pdf

In acest sens, urmitorul pas citre desivarsirea administratiei 2.0 il reprezinta
instruirea populatiei in utilizarea serviciilor publice electronice si facilitarea
accesului la internet tuturor cetatenilor.

Nu in ultimul rand, in vederea conturdrii administratiei 2.0 In sistemul
administrativ romanesc trebuie sa privim asupra analizei SWOT privind
digitalizarea administratiei publice romanesti (Figura 9).

optimizarea procesului de furnizare a informatiilor si a serviciilor
publice
Puncte functionalitatea in situatii de crizid care nu permit deplasarea cetétenilor
h la institutiile publice (Exemplu: starea de urgenta din 2020)
solutionarea rapidad a cererilor cetitenilor si acuratetea informatiilor
furnizate

\ 4

=lipsa accesului la internet atuturor cetatenilor
*existenta cetatenilor care nu stiu si utilizeze platformelor onlin
de servicii publice
»gradul inegal al dezvoltarii infrastructurii la nivel rural fata de
mediul urban

\ 4

*interconectarea intre instiututiile statului pentru schimbul de
informatii si actualizarea acestora In timp real

=protejarea mediului inconjuritor prin reducerea birocratiei
(folosirea suportului electronic in locul celui de hartie)

) 4

=aparifia unor erori sau virusi ce pot duce la incetinirea proceselor

si pierderea datelor
*blocarea furnizérii serviciilor publice in cazul unor cideri de
hrea retea (electrica sau de internet)

) 4

Fig. 9. Analiza SWOT privind digitalizarea administratiei publice romanesti
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3. Concluzii

In concluzie, principalul rol al utilizdrii IoT in administratia publici este
consolidarea guvernantei electronice la nivelul institutiilor publice si stabilirea unui
canal efecient, rapid si actualizat in timp real de informatii intre institutiile statului,
pe de o parte si intre institutii si cetateni, pe de alta parte. Astfel, are loc, de asemenea,
conturarea si dezvoltarea administratiei 2.0 sau administratia publica digitala.

Desi in cazul statului roman au fost Intreprinsi o serie de pasi importanti in
acest demers, Inca mai exista o serie de piedici in desavarsirea unei administratii
2.0, precum lipsa infrastructurii si a accesului la internet, dar si existenta cetatenilor
care nu stiu sa utilizeze aceasta tehnologie pentru accesarea serviciilor publice
electronice.

Cu alte cuvinte, consider ca administratia 2.0 In Romania trebuie sa aiba in
vedere implementarea elementelor IoT pentru eficientizarea serviciilor publice
digitale, dar si instruirea cetatenilor in utilizarea acestora si eficientizarea serviciilor
publice la nivel fizic pentru cetatenii care nu utilizeaza inca mediul online.
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