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Abstract

Lucrarea de licentd "Securitatea informatiilor in Administratia Publicd" abordeaza in mod detaliat aspectele legate de
securitatea datelor In cadrul administratiei publice, cu o atentie deosebitd acordatd protectiei informatiilor
sensibile.Capitolul 3 prezinta un studiu de caz complex, concentrat asupra securititii informatiilor intr-un context
specific, cu accent pe evaluarea si imbunatatirea practicilor de securitate folosite in prezent.Studiul isi propune sa
evalueze nivelul de securitate al informatiilor intr-un mediu administrativ specific si sd ofere solutii pentru
optimizarea acestuia. Obiectivele includ identificarea amenintarilor potentiale, analiza riscurilor cibernetice si
prezentarea de masuri de protectic adecvate.Baza teoretica a lucrarii se intemeiaza pe cercetarile anterioare in
domeniul securitatii informatiilor in administratia publica si Th cadrul proceselor administrative digitalizate. Literatura
de specialitate si cercetarile relevante constituie fundamentul abordarii si contextualizarii studiului.Metodele utilizate
includ analiza detaliatd a practicilor existente, evaluarea tehnologiilor implicate si identificarea potentialelor
vulnerabilitati. Studiul adoptd o abordare empiricé pentru evidentierea riscurilor si pentru a propune solutii eficiente
Tn domeniul securitatii informatiilor.Rezultatele obtinute aduc in prim plan aspectele cheie ale securitatii informatiilor
in administratia publica, oferind un cadru clar pentru intelegerea amenintarilor si a vulnerabilitatilor. Masurile
propuse sunt prezentate in detaliu pentru a sustine imbunétatirea securitatii informatiilor si pentru a consolida
ncrederea in administratia publica.Studiul aduce implicatii semnificative pentru administratorii si decidentii din
administratia publica, subliniind necesitatea adoptarii unor masuri proactive pentru protejarea datelor cu caracter
sensibil in mediul digital. Rezultatele pot contribui la dezvoltarea cunostintelor in domeniul securitatii informatiilor si
al administratiei publice, avand impact asupra practicii administrative si a cercetarilor viitoare.

Cuvinte cheie: Securitate cibernetica, Confidentialitate, Integritate, Tehnologii informationale, Protectia datelor.
Introducere

In epoca tehnologiei avansate si a conectivititii globale, in care informatiile circula cu viteza si
se extind rapid, securitatea informatiei devine un pilon fundamental pentru functionarea
eficientd a institutiilor din administratia publicd. Aceastd lucrare de licentd isi propune sa
exploreze in profunzime complexitatea si provocarile securitatii informationale intr-un mediu
guvernamental in continua evolutie, acordind o atentie deosebitd mentinerii integritatii,
directia cercetarii, ci adauga un strat suplimentar de intelegere a contextului actual, subliniind
esentialul unei aborddri proactive pentru a anticipa si gestiona riscurile din ce in ce mai
sofisticate.

Capitolul 1, avand rolul de a stabili temelia conceptuald a lucrarii, nu doar defineste conceptul
de securitate a informatiilor, ci oferd o explorare in detaliu a caracteristicilor cheie care definesc
acest domeniu intr-o perpetud schimbare. Se adanceste in relatia complexa dintre administratia
publica si securitatea informatiilor, oferind o perspectiva asupra necesitatii unei strategii
integrate si adaptabile pentru a rdspunde eficient provocarilor contemporane. De asemenea, se
exploreazd aspecte precum evolutia amenintarilor cibernetice si schimbadrile legislative care
influenteaza peisajul securitatii informationale Tn administratia publica.

In Capitolul 2, focalizarea se indreapti citre aspecte practice legate de protejarea datelor cu
caracter sensibil in procesele administrative. Se evidentiazd importanta vitald a acestor date
pentru functionarea corespunzitoare a institutiilor publice, iar impactul pozitiv al digitalizarii
asupra prelucrarii si protejarii informatiilor este abordat intr-un limbaj accesibil. Detaliind
mijloacele disponibile pentru protectia datelor In administratia publica digitalizatd, lucrarea
exploreazd, de asemenea, modul in care riscurile cibernetice pot afecta mediul digital, oferind
perspective critice pentru dezvoltarea unor strategii robuste de securitate.

Capitolul 3 aduce in discutie un studiu de caz detaliat asupra securitatii informatiilor intr-un
sistem de vot electronic. Prin aceasta analiza aprofundata, lucrarea isi propune sa demonstreze
nu doar teoria si conceptele prezentate, ci si aplicabilitatea si eficacitatea acestora intr-un
context real si dinamic, cum este cel al alegerilor electronice. Se exploreaza aspecte precum
arhitectura sistemului, vulnerabilitatile potentiale si solutiile inovatoare de securitate care pot fi
implementate.  Acest capitol se axeaza pe un cadru specific, mai precis pe Autoritatea
Electorald Permanentd (AEP), si aduce in discutie un studiu de caz detaliat care exploreaza
aplicabilitatea conceptelor in contextul real al alegerilor electronice coordonate de AEP.
Focalizandu-se pe elemente cheie, cum ar fi arhitectura sistemului de vot electronic, potentialele
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vulnerabilitati si solutiile inovatoare de securitate, studiul are ca obiectiv oferirea unei intelegeri
profunde a modului Tn care AEP gestioneaza securitatea informatiilor in desfasurarea alegerilor
electronice. Acest demers nu se limiteaza doar la aspectele teoretice, ci propune si o abordare
practica si aplicabila.

Aceasta lucrare de licentd nu se opreste doar la prezentarea cunostintelor teoretice, ci se
angajeaza sa ofere un cadru practic si accesibil pentru implementarea securitatii informatiilor in
cadrul administratiei publice. Prin abordarea detaliata a subiectelor si prin integrarea unui studiu
de caz relevant, lucrarea propune nu doar solutii teoretice, ci si instrumente si strategii aplicabile
in vederea consolidarii si imbunatatirii practicilor de securitate intr-un mediu guvernamental tot
mai digitalizat si interconectat. Astfel, aceastd lucrare se doreste a fi un ghid util pentru cei
interesati sa inteleagd, sa implementeze si sa imbunatateasca securitatea informatiilor in cadrul
administratiei publice.

Context

Procesul de digitalizare a administratiei publice din Romania a finregistrat o accelerare
semnificativa 1n ultimii doi ani. Aceastd crestere in ritm este evidentiatd in mod vizibil, fiind
determinata atat de efectele directe ale crizei sanitare, care au impus migrarea interactiunilor cu
cetidtenii in mediul online din cauza restrictiilor impuse de pandemia de COVID-19, cat si de
eforturile constante de digitizare la nivelul administratiei publice centrale si locale. [1]

De-a lungul anilor 1960, s-a conturat ideea votului electronic, initial conceput pentru a reduce
riscul de fraudare a proceselor electorale. Odata cu expansiunea accesului la Internet, obiectivul
a evoluat si catre sporirea participarii cetdtenilor cu drept de vot la alegeri, inclusiv a celor din
Diaspora sau a celor care nu pot sa ajunga la sectii de votare. Cu toate acestea, implementarea
unui sistem de vot online pare a fi o provocare peste limitele tehnologiei actuale. [2]

Scopul initial, acela de numarare manuala a voturilor, un proces meticulos si vulnerabil,
continua si fie o optiune ideald pentru procesul de digitalizare. in ciuda dorintei de a facilita
exprimarea votului prin intermediul internetului, se pare cd tehnologia curentd intdmpina
dificultati semnificative in ceea ce priveste implementarea eficientd a unui astfel de sistem.
Astfel, povestea votului electronic se intdlneste cu provocari tehnologice, iar procesul traditional
de numarare manuald a voturilor rdmane in continuare un candidat ideal pentru adaptarea la era
digitala. [2]

Cu toate acestea, implementarea eficientd a votului electronic se confruntd cu provocari
tehnologice complexe. In ciuda dorintei de a facilita participarea cetitenilor din Diaspora sau a
celor care nu se pot deplasa la sectii, este crucial s ne asigurdm ca sistemele folosite sunt
securizate, transparente si rezistente la manipulare.Povestea votului electronic reflectad nu doar
aspiratiile ciatre o democratie mai accesibila, ci si provocdrile ce apar in procesul de
implementare. Importanta acestui concept st nu doar 1n evitarea fraudelor, ci si in adaptarea la
o erad digitald 1n continud expansiune, cu impact direct asupra modului in care cetatenii isi
exprima vointa. in acest context, explorarea solutiilor viabile si durabile pentru votul electronic
devine o necesitate pentru consolidarea democratiei in era digitala.



Capitolul 1. Securitatea Informatiei in Administratia Publica

Societatea se angajeazd din ce In ce mai mult in utilizarea tehnologiei informatiei, cu
schimbarea informatiei de la suportul traditional, hartia, la forma electronica. Desi utilizarea
hartiei pentru documentele oficiale, unde semnatura sau stampila sunt esentiale, raimane inca
valabild, introducerea semnaturii electronice deschide calea cétre o digitalizare completd a
documentelor, cel putin in ceea ce priveste functionalitatea.Aceastd noua paradigma, in care
calculatorul devine un instrument indispensabil si un canal de comunicare prin tehnologii
precum posta electronica sau internetul, aduce cu sine anumite riscuri specifice. O gestionare
adecvata a documentelor in format electronic necesita implementarea unor masuri specifice
pentru protejarea informatiilor impotriva pierderii, distrugerii sau divulgarii neautorizate. Un
aspect deosebit de sensibil este asigurarea securitdtii informatiilor gestionate de sistemele
informatice Tn acest nou context tehnologic.

Dupa parerea mea, paragraful subliniazd transformarea in evolutie a societatii cétre utilizarea
din ce in ce mai extinsa a tehnologiei informatiei si a mediului electronic pentru schimbul de
informatii. Desi digitalizarea documentelor si introducerea semndturii electronice au deschis noi

constientizadm cé aceasta tranzitie citre mediul electronic nu este fara riscuri.

Securitatea informatiei acopera un domeniu mai larg, concentrandu-se pe garantarea integritatii,
confidentialitatii si disponibilitatii informatiei. Progresul tehnologiei informatiei implica aparitia
unor noi riscuri pentru care organizatiile trebuie sa implementeze noi masuri de control. De
exemplu, popularizarea unitatilor de inregistrare CD-uri sau a dispozitivelor de stocare portabile
de mare capacitate genereaza riscuri de copiere neautorizatd sau furt de date.Utilizarea retelelor
si conectarea la internet introduc, de asemenea, riscuri suplimentare, cum ar fi accesul
neautorizat la date sau frauda. Dezvoltarea tehnologica a fost insotita de solutii de securitate, cu
producatorii de echipamente si aplicatii incluzand metode tehnice de protectie din ce in ce mai
avansate. Cu toate acestea, in timp ce in domeniul tehnologiilor informationale schimbarea este
rapida, elementul uman ramane la fel de important. Asigurarea securitatii informatiilor nu poate
fi realizata exclusiv prin masuri tehnice, ci reprezinta in principal o problema umana.[8]

Paragraful anterior evidentiaza importanta securitdtii informatiilor in contextul tehnologiei
informatiei. Intr-adevar, avansul tehnologic aduce cu sine noi riscuri si amenintiri, iar
organizatiile trebuie sa actioneze proactiv pentru a implementa masuri adecvate de control. Este
evident cd popularizarea dispozitivelor de stocare portabile si cresterea conectivitatii la internet
au deschis noi oportunitdti pentru copierea neautorizata a datelor si pentru accesul neautorizat la
informatii sensibile.

Cele mai multe incidente de securitate sunt cauzate de 0 gestionare si organizare
necorespunzatoare, mai degraba decat de deficientele mecanismelor de securitate. Este esential
ca organizatiile sd constientizeze riscurile asociate cu utilizarea tehnologiei si gestionarea
informatiilor si sd abordeze aceastd problema printr-o constientizare a importantei securitatii
informatiilor printre angajati, intelegand tipurile de amenintari, riscurile si vulnerabilitatile
specifice mediilor informatizate si aplicand practici de control.Organizatia Internationald pentru
Standardizare (ISO) si Comisia Internationald FElectrotehnica (IEC) constituie un forum
specializat pentru standardizare. Statele membre ale ISO si IEC participa la elaborarea
standardelor internationale prin intermediul comitetelor tehnice. Statele Unite ale Americii, prin
Institutul National de Standardizare, Indeplineste functia de secretar, in timp ce alte 24 de tari
sunt participante (cum ar fi Brazilia, Franta, Regatul Unit, Coreea, Cehia, Germania,
Danemarca, Belgia, Portugalia, Japonia, Olanda, Irlanda, Norvegia, Africa de Sud, Australia,
Canada, Finlanda, Suedia, Slovenia, Elvetia, Noua Zeelanda si Italia), iar alte 40 de tari au statut
de observator. [3]

Din punctul meu de vedere, paragraful subliniaza importanta unei bune gestiondri si organizari
in asigurarea securitatii informatiilor. Majoritatea incidentelor de securitate sunt rezultatul unor
erori umane $i a unor probleme in gestionarea si organizarea informatiilor, mai degraba decat a
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deficientelor in mecanismele tehnice de securitate. Prin urmare, este crucial ca organizatiile sa
fie constiente de riscurile asociate utilizarii tehnologiei si gestionarii informatiilor si s abordeze
aceastda problema prin educarea si sensibilizarea angajatilor cu privire la importanta securitatii
informatiilor.

Societatea se angajeazd din ce in ce mai mult in utilizarea tehnologiei informatiei, cu
schimbarea informatiei de la suportul traditional, hartia, la forma electronica. Desi utilizarea
hartiei pentru documentele oficiale, unde semndtura sau stampila sunt esentiale, riméane Inca
valabild, introducerea semnaturii electronice deschide calea cétre o digitalizare completd a
documentelor, cel putin 1n ceea ce priveste functionalitatea.

Aceastd noud paradigmd, in care calculatorul devine un instrument indispensabil si un canal de
comunicare prin tehnologii precum posta electronicd sau internetul, aduce cu sine anumite
riscuri specifice. O gestionare adecvatd a documentelor in format electronic necesita
implementarea unor masuri specifice pentru protejarea informatiilor impotriva pierderii,
distrugerii sau divulgarii neautorizate. Un aspect deosebit de sensibil este asigurarea securitatii
informatiilor gestionate de sistemele informatice in acest nou context tehnologic[2].

Din punctul meu de vedere, paragraful subliniazi cd 1n era tehnologiei avansate, unde
calculatoarele si tehnologiile precum posta electronica si internetul sunt indispensabile, exista
riscuri specifice legate de securitatea informatiilor. Pentru a asigura o gestionare adecvatd a
documentelor in format electronic, este necesara implementarea unor masuri specifice pentru a
proteja informatiile impotriva pierderii, distrugerii sau divulgirii neautorizate. In acest nou
context tehnologic, securitatea informatiilor gestionate de sistemele informatice devine un
aspect extrem de important si sensibil.

Securitatea informatiei acopera un domeniu mai larg, concentrandu-se pe garantarea integritatii,
unor noi riscuri pentru care organizatiile trebuie sa implementeze noi masuri de control. De
exemplu, popularizarea unitatilor de inregistrare CD-uri sau a dispozitivelor de stocare portabile
de mare capacitatea genereaza riscuri de copiere neautorizata sau furt de date. Utilizarea
retelelor si conectarea la internet introduc, de asemenea, riscuri suplimentare, cum ar fi accesul
neautorizat la date sau frauda. [4] Dezvoltarea tehnologica a fost insotita de solutii de securitate,
cu producatorii de echipamente si aplicatii incluzand metode tehnice de protectie din ce 1n ce
mai avansate.

Cu toate acestea, in timp ce in domeniul tehnologiilor informationale schimbarea este rapida,
elementul uman ramane la fel de important. Asigurarea securitatii informatiilor nu poate fi
realizatd exclusiv prin masuri tehnice, ci reprezintd in principal o problema umana. Cele mai
multe incidente de securitate sunt cauzate de o gestionare §i organizare necorespunzatoare, mai
degraba decat de deficientele mecanismelor de securitate. Este esential ca organizatiile sa
constientizeze riscurile asociate cu utilizarea tehnologiei si gestionarea informatiilor si sa
abordeze aceastd problema printr-o constientizare a importantei securitatii informatiilor printre
angajati, intelegand tipurile de amenintari, riscurile si vulnerabilititile specifice mediilor
informatizate si aplicand practici de control[6].

Paragraful subliniazda ca, in ciuda schimbarilor rapide din domeniul tehnologiilor
informationale, rolul uman rdmane la fel de esential in garantarea securitdtii informatiilor. Se
evidentiazd cd securitatea informatiilor nu poate fi asiguratd doar prin mijloace tehnice, ci
necesitd in mod predominant implicarea oamenilor. Importanta unei gestiondri si organizari
adecvate pentru a preveni incidentele de securitate este subliniatd, iar organizatiile sunt
indemnate sa constientizeze riscurile legate de utilizarea tehnologiei si sd-si educe angajatii in
ceea ce priveste importanta securitatii informatiilor, pentru a intelege si a gestiona amenintarile
si vulnerabilitatile specifice.

Organizatia Internationala pentru Standardizare (ISO) si Comisia Internationald Electrotehnica
(IEC) constituie un forum specializat pentru standardizare. Statele membre ale ISO si IEC
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participa la elaborarea standardelor internationale prin intermediul comitetelor tehnice. Statele
Unite ale Americii, prin Institutul National de Standardizare, indeplineste functia de secretar, in
timp ce alte 24 de tari sunt participante (cum ar fi Brazilia, Franta, Regatul Unit, Coreea, Cehia,
Germania, Danemarca, Belgia, Portugalia, Japonia, Olanda, Irlanda, Norvegia, Africa de Sud,
Australia, Canada, Finlanda, Suedia, Slovenia, Elvetia, Noua Zeelanda si Italia), iar alte 40 de
tari au statut de observator. [4]

Puterea este conferita detinerii informatiei, deoarece informatia reprezinta cunoastere. Schimbul
de informatii este esential in societate si a evoluat in continut si intensitate de-a lungul timpului.
Odata cu diversificarea informatiilor si complexitatea mesajelor, au aparut specializari, noi
forme de organizare si modalititi de memorizare. In era moderni, odati cu avansul tehnologiilor
informationale, informatia a devenit omniprezenta in sfera comunicdrii si guverndrii. Fluxul
informatiilor in societate poate fi gestionat si organizat, ducand la aparitia retelelor si a
structurilor informationale extinse. Etapele de dezvoltare ale societatilor reflecta de fapt etapele
procesului informational[8].

Paragraful evidentiaza importanta informatiei in societate si schimbarile in schimbul de
informatii de-a lungul timpului. Este notabil cum diversificarea si complexitatea informatiilor
au influentat domenii precum specializirile, organizarea si metodele de memorizare. In epoca
contemporand, progresul tehnologiilor informationale a amplificat rolul informatiei in
comunicare si guvernare, contribuind la dezvoltarea unor retele si structuri informationale
sofisticate.

Progresul unei tari este strans legat de modul in care statul si institutiile publice gestioneaza
procesul informational. In prezent, obtinerea abilitatilor si utilizarea modalitatilor eficiente de a
obtine informatii reprezintd un aspect valoros. In acelasi timp, problemele legate de securitatea
informationald devin tot mai relevante in diferite domenii precum administratia publica locala,
mediul de afaceri si societatea civilda. Securitatea continud si fie o problemd fundamentald in
societatea umana, iar definirea sa este un subiect de mare importantda in documentele oficiale ale
organizatiilor internationale. Organizatia Natiunilor Unite defineste sectorul de securitate ca
fiind ansamblul institutiilor, grupurilor, organizatiilor si persoanelor, atit de stat cat si non-
statale, care participad si sunt responsabile de administrarea, promovarea si monitorizarea
securitatii intr-un stat. [5]

e Elementele fundamentale ale domeniului securitatii, care includ institutiile responsabile
de mentinerea ordinii si a dreptului, cum ar fi fortele armate, politia, carabinierii,
institutiile penitenciare, fortele paramilitare, serviciile de informatii, institutiile de paza de
frontiera, autoritatile vamale si serviciile pentru situatii de urgenta.

e Elementele de gestionare si monitorizare includ entitati legislative si comisii
corespunzdtoare, executivul, cuprinzidnd ministerele apararii, afacerilor interne si
afacerilor externe, institutiile consultative nationale, autoritatile financiare de conducere
si reprezentantii societatii civile, precum mass-media, mediul academic $i organizatiile
neguvernamentale.

¢ Elementele sistemului judiciar includ ministerele responsabile de justitie, autoritatile de
urmdrire penald si procuratura, instantele judiciare, organizatiile de aplicare a legii,
comisiile pentru drepturile omului si avocatii desemnati in parlament.

e Elementele ne-guvernamentale ale fortelor de securitate includ organizatii militare
neoficiale, unitati paramilitare private si firme private de securitate.

Fiecare natiune se vede nevoitd si garanteze securitatea, care este acum intr-o formi noud. in
prezent, amenintarile vizeaza mai mult elementele de sprijin ale comunitatilor umane si sunt mai
subtile decat cele traditionale. Informatia si modul sdu de transmitere au fost mereu de o
importanta cruciald pentru stat, pentru exercitarea guvernarii la toate cele trei niveluri existente,
iar utilizarea tehnologiilor informationale si a retelelor de calculatoare reprezintd un aspect
definitoriu al epocii noastre, unde informatia este considerata materia prima[5].



Paragraful evidentiaza necesitatea securitatii intr-o perioadd in care amenintarile devin tot mai
subtile si afecteaza aspecte esentiale ale comunitatilor umane. Transmiterea si gestionarea
informatiilor sunt vitale pentru buna functionare a statului si pentru exercitarea guvernarii la
toate nivelurile.

Tehnologia informationala si retelele de calculatoare sunt elemente fundamentale in societatea
contemporani, in care informatia este considerati resursa-cheie. In termeni simpli, informatia
reprezinti fundamentul acestei ere a tehnologiilor informationale. In plus, relevanta informatiei
si a sistemelor de comunicatii pentru societate creste odatd cu valoarea si volumul informatiei
transmise si stocate. Pe masura ce tehnologia avanseaza, spatiile virtuale, care candva erau doar
concepte abstracte, acum incep si prindd viati si si devind parte integranti a realititii. In
contrast cu informatia tiparita pe hartie, informatia in format electronic poate fi susceptibila la
furt la distanta si, in general, este mult mai usor de interceptat, modificat si utilizat in scopuri
malefice, ceea ce poate provoca daune semnificative atdt financiare, cat si de destabilizare in
societate[10].

Aplicarea normelor in vigoare privind protectia informatiilor clasificate functioneaza in mod
unitar la nivel national. In cadrul acestui sistem, se implementeazi si se emit misuri de
securitate pentru protejarea informatiilor clasificate stocate, procesate sau transmise de catre
Serviciul de Protectie si Paza a Datelor (SPAD) sau de catre Departamentul de Tehnologia
Informatiei si Comunicatiilor - Sistemul Informatic Centralizat (RTD-SIC). De asemenea, se
efectueaza si controlul modului in care sunt implementate aceste masuri de securitate. Aceasta
activitate este realizatd de o structurd functionald care are atributii de reglementare, control si
autorizare si care include[11]:

e O institutie responsabild cu acordarea acreditarii pentru functionarea intr-un regim de

securitate.

¢ O institutie insarcinata cu asigurarea securitatii criptografice.

e O entitate care dezvolta si pune in aplicare strategii, tehnici si proceduri de securitate.

Agentiile mentionate sunt supuse autoritatii institutiei nationale desemnate pentru protectia
informatiilor clasificate, respectiv Oficiului Registrului National al Informatiilor Secrete de Stat
(ORNISS). Actualizarea constantd a masurilor de protectie a informatiilor clasificate in format
electronic necesitd identificarea, documentarea si gestionarea continud a amenintdrilor si
vulnerabilitatilor la adresa acestor informatii si a sistemelor care le manipuleaza, stocheaza si
transmit.

Paragraful evidentiaza relevanta organizatiei nationale responsabile de protectia informatiilor
clasificate, cum ar fi Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS). Se
subliniazd necesitatea permanentd de a actualiza masurile de securitate pentru informatiile
clasificate in format electronic prin identificarea, documentarea si gestionarea continud a
amenintarilor si vulnerabilitatilor.

Masurile de securitate INFOSEC vor fi organizate in functie de nivelul de clasificare al
informatiilor pe care le protejeaza si in conformitate cu caracteristicile acestora. Conducatorul
unitatii care detine informatii clasificate este responsabil de securitatea propriilor informatii
stocate, procesate sau transmise in cadrul Sistemului de Procesare Automata a Datelor (SPAD)
sau in Reteaua de Transmisie a Datelor (RTD) - Sistemul Informatic Centralizat (SIC) [13].

Procesul de acreditare in domeniul securitdtii este subordonat institutiei desemnate la nivel
national pentru protectia informatiilor clasificate, implicand reprezentanti delegati din cadrul
Autoritatii Delegatiei de Securitate (ADS) care sunt implicati in functie de Sistemul de
Procesare Automata a Datelor (SPAD) si Reteaua de Transmisie a Datelor (RTD) - Sistemul
Informatic Centralizat (SIC) care trebuie sa fie acreditate, si are urmatoarele atributii principale:

La nivel national, se ocupd de acreditarea si reacreditarea In domeniul securitdtii pentru
Sistemul de Procesare Automata a Datelor (SPAD) si Reteaua de Transmisie a Datelor (RTD) -
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Sistemul Informatic Centralizat (SIC) care gestioneazd, proceseazd sau transmite informatii
clasificate, in conformitate cu nivelul lor de clasificare[6].
e stabileste criteriile de acreditare de securitate pentru SPAD si RTD - SIC.
esc ocupa de evaluarea si certificarea sistemelor SPAD si RTD - SIC sau a
componentelor lor individuale.
e se ocupda de acreditarea si reacreditarea In domeniul securitatii pentru Sistemul de
Procesare Automata a Datelor (SPAD) si Reteaua de Transmisie a Datelor (RTD) -
Sistemul Informatic Centralizat (SIC) care gestioneazd, proceseaza sau transmite
informatii clasificate, in conformitate cu nivelul lor de clasificare.

Agentia de acreditare de securitate isi desfasoara activitatile in domeniul INFOSEC in numele
institutiei desemnate la nivel national pentru protectia informatiilor clasificate si are insarcinarea
de a stabili standarde de securitate in acest sector. Agentia pentru securitatea informatica si
comunicatii este o entitate subordonatd institutiei nationale desemnate pentru protectia
informatiilor electronice clasificate, avand reprezentanti delegati din cadrul Autoritatii
Delegatiei de Securitate (ADS) care opereaza la nivel national[3].

Paragraful subliniaza rolul si responsabilitatile agentiilor de securitate in domeniul INFOSEC si
protectia informatiilor clasificate si electronice la nivel national. Se evidentiazd structura
organizatoricd si relatiile dintre diferitele entititi implicate in asigurarea securitatii
informationale. Este importanta coordonarea si colaborarea intre aceste agentii pentru a garanta
un mediu sigur pentru informatiile sensibile.

Agentia are atributia de a dezvolta si implementa mijloace, metode si masuri pentru protejarea
informatiilor clasificate care sunt gestionate, procesate sau transmise prin intermediul SPAD si
RTD - SIC, avand ca principale responsabilitati urméatoarele:

a) coordoneaza activititile de protectie a informatiilor clasificate care sunt stocate, procesate sau
transmise prin intermediul SPAD si RTD - SIC;

b) elaboreaza si promoveaza reglementari si standarde specifice;

¢) analizeaza cauzele incidentelor de securitate si gestioneaza baza de date privind amenintarile
si vulnerabilitatile din sistemele de comunicatie si informatice, necesare pentru elaborarea
managementul de risc;

d) semnaleaza agentiei de acreditare de securitate incidentele de securitate Tn domeniu;

e) integreaza masurile privind protectia fizica, de personal, a documentelor administrative,
COMPUSEC, COMSEC, TEMPEST si criptografica,

f) executa inspectii periodice asupra SPAD si RTD - SIC in vederea reacreditarii;

g) supune certificarii i autorizarii sistemele de securitate specifice SPAD si RTD - SIC.

Pentru a-si indeplini responsabilitatile, agentia pentru securitatea informatica si comunicatiilor
colaboreaza cu agentia de acreditare de securitate, cu agentia de protectie criptografica si cu alte
entitdti specializate in acest domeniu. Agentia de protectie criptograficd functioneaza la nivel
national, fiind subordonatd institutiei nationale desemnate pentru protectia informatiilor
clasificate si are ca principale sarcini urmatoarele[9]:

e Colaboreazd cu agentia de acreditare de securitate, cu agentia responsabild de
conceperea si implementarea metodelor, mijloacelor si masurilor de securitate, precum si
cu alte entitati cu atributii in domeniu.

e Furnizeaza rapoarte institutiei nationale desemnate pentru protectia informatiilor
clasificate cu privire la incidentele de securitate ntalnite.

e Se ocupd de distributia materialelor si echipamentelor criptografice.

e Se ocupd de gestionarea materialelor si echipamentelor criptografice.



1.1. Definirea conceptului

Conceptul de securitate informatica sau cibernetici poate fi definit ca starea de echilibru
obtinutd prin implementarea unui set de actiuni proactive si reactive menite sa asigure
confidentialitatea, integritatea, disponibilitatea, autenticitatea si necontestabilitatea informatiilor
in format electronic, a resurselor si serviciilor publice sau private din mediul cybernetic. [6]
Acest concept al securitatii informationale a aparut odata cu evolutia tehnologiilor moderne care
permit transferul si prelucrarea informatiilor. Institutiile publice si companiile au realizat ca
acest bun virtual numit informatie este adesea mai valoros decat bunurile materiale si ca furtul,
distrugerea, alterarea sau blocarea accesului la informatie ar putea cauza daune semnificative.

Paragraful evidentiazd relevanta securitdtii informationale in contextul progresului tehnologic
contemporan si influenta sa asupra societatii. Se subliniazd importanta protejarii informatiilor
electronice si a resurselor cibernetice pentru a garanta confidentialitatea, integritatea si
disponibilitatea acestora.

In prezent, din nefericire, mediul online continui si fie afectat de atacuri similare celor
mentionate anterior, care au loc cu o frecventd destul de ridicatd. Legislatia curentd oferd o
protectie limitatd Tmpotriva acestor tipuri de atacuri, iar deseori atacatorii scapa nepedepsiti si
nu se poate identifica intregul prejudiciu cauzat. Conceptul de securitate acopera o gama larga
de aspecte, dar pentru a simplifica, poate fi impartit in trei niveluri[8]:
e Securitatea fizicd poate fi vazutd ca nivelul extern al securitatii, implicand actiuni
pentru prevenirea, detectarea si restrictionarea accesului direct la bunuri, valori si
informatii.

Sa ludm in considerare un exemplu: ntr-un sistem distribuit, prima masura de securitate
importanta este securitatea fizica. Aceasta implica prevenirea accesului fizic la echipamente; un
potential infractor care doreste sd fure informatii din sistem trebuie si aibd acces fizic la
echipamente in primul rind. Pe 1anga aceste aspecte, securitatea fizica implica, de asemenea,
implementarea masurilor de protectie impotriva incendiilor, inundatiilor, scurgerilor de gaze si a
altor calamitati naturale. Toate aceste actiuni sunt strans legate de protectia generala a cladirilor
impotriva potentialelor pericole.
e Securitatea logica constd in ansamblul tehnicilor utilizate pentru a gestiona accesul la
resursele si serviciile unui sistem. Acest aspect al securittii poate fi, la randul sau,
impartit In doud niveluri majore.
a) nivelul de securitate a accesului;
b) nivelul de securitate a serviciilor.
Componentele cheie ale securitatii accesului includ: [7]

e Accesul la sistem este responsabil de nivelul de accesibilitate al utilizatorilor In sistem,
de conectarea sau deconectarea unor statii.

e Accesul la cont verifica daca utilizatorul dispune de un profil valid pentru sistem.

e Dupa ce utilizatorul trece cu succes de cele doud etape mentionate anterior, sistemul ii
va acorda anumite privilegii de conectare.

e Securitatea serviciilor este compusa din urmatoarele component: [7]

e Controlul serviciilor este responsabil pentru monitorizarea si raportarea starii serviciilor,
precum si pentru emiterea avertismentelor corespunzatoare.

e Drepturile detinute in cadrul unui serviciu sunt cele care stabilesc modul in care un
anumit cont de servicii poate fi utilizat.

e Securitatea juridicad se referd la nivelul constituit dintr-o serie de legi nationale care
reglementeaza incalcarile celor doud niveluri de securitate mentionate anterior si care
stabilesc sanctiuni penale pentru aceste actiuni [8].

Sistemul de securitate fizicd trebuie sd fie proiectat astfel incdt sd permitd o analizd post-
eveniment care sd serveasca drept "martor" in procesul de atingere a obiectivului de securitate
juridica. Cele trei niveluri de securitate stabilesc, intr-un moment dat, securitatea generala a
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obiectivului protejat. Astfel, se poate observa cd existd o stransd interconectare intre aceste
niveluri de securitate, ele influentdndu-se reciproc si, In anumite situatii, stabilindu-si existenta
ca niveluri de securitate valide [8].

Paragraful evidentiaza relevanta sistemului de securitate fizica si importanta oferirii de suport
pentru o analizd post-eveniment, aceasta fiind cruciald in asigurarea securitdtii legale. Se
remarcd conexiunea strnsd intre cele trei niveluri de securitate, acestea contribuind la
stabilitatea si eficacitatea generald a obiectivului protejat.

Cele mentionate pand acum in cadrul lucrarii evidentiaza ca abordarea cea mai eficientd pentru
asigurarea securitatii consta in analiza cuprinzatoare a nivelului de securitate oferit de fiecare
componenta in parte si in compensarea nivelului care, intr-un anumit moment, furnizeaza un
grad de securitate mai scazut prin aplicarea de masuri ferme pentru consolidarea securitatii
celorlalte doua niveluri sau chiar a unuia singur, astfel incat si se asigure ca protectia
obiectivului sd atingd sau sd depaseascad un nivel minim necesar.

1.2. Caracteristici

Securitatea informatiei este esentiald in administratia publica, avand in vedere caracterul
sensibil si importanta datelor administrate de catre institutiile guvernamentale. Dat fiind avansul
rapid al tehnologiei si cresterea riscurilor complexe de securitate ciberneticd, protejarea
confidentialitatii, integritatii si disponibilitatii datelor devine din ce in ce mai esentiala.
Caracteristicile securitatii informatiei in administratia publicd sunt esentiale pentru protejarea
informatiilor cruciale si mentinerea increderii publicului in cadrul sistemului guvernamental.
Aceste aspecte cuprind: confidentialitatea, integritatea, disponibilitatea, autenticitatea, non-
repudierea si auditabilitatea[ 14].

Securitatea in domeniul IT si al informatiilor este, de obicei, caracterizatd de trei elemente
principale: confidentialitatea, integritatea si disponibilitatea. Aceste concepte sunt considerate
obiective ale securitdtii informatice si sunt adesea denumite CIA triad [9]. Definitiile acestor trei
aspecte pot varia in functie de activele carora li se acorda atentie. De exemplu, acestea pot
include un calculator specific sau un sistem IT, un sistem de informatii sau alte active de
informare mentionate anterior.

Paragraful subliniazd cele trei elemente esentiale ale securitatii in domeniul IT si al
informatiilor: confidentialitatea, integritatea si disponibilitatea, cunoscute sub numele de CIA
triad. Aceste concepte reprezintd obiectivele fundamentale in asigurarea securitatii
informationale si pot fi adaptate in functie de activele specifice asupra carora se concentreaza

Tn contextul obiectivelor securititii informatice, cele trei concepte pot fi definite dupa cum
urmeaza:

Confidentialitatea, uneori denumita si protectie a confidentialitatii, vizeaza prevenirea accesului
neautorizat al persoanelor la informatia care nu le este destinata. [10]Din cele mai vechi timpuri,
omenirea a recunoscut cd informatia confera putere, iar in era informationald actuala, accesul la
informatie este mai crucial ca niciodatd. Aceasta este una dintre cele mai esentiale caracteristici
ale securitatii informatiilor in administratia publicd. Implicd asigurarea protectiei datelor
sensibile si limitarea accesului la acestea doar pentru persoanele autorizate.

In administratia publica, confidentialitatea este fundamentald pentru securizarea informatiilor
vitale, precum datele personale ale cetatenilor, informatiile privind securitatea nationald, politici
guvernamentale sensibile si alte informatii clasificate. Mentinerea confidentialitatii implica
asigurarea protejarii informatiilor sensibile Tmpotriva accesului neautorizat si a dezvaluirii
acestora. Acest lucru poate implica utilizarea tehnologiilor de securitate, precum criptografia si
autentificarea, pentru a proteja datele atat in timpul stocarii, cat si in timpul transmiterii lor[15].

In plus, regulile si procedurile bine definite pentru administrarea informatiilor, care includ reguli
stricte privind accesul si distributia acestora, sunt esentiale pentru mentinerea confidentialitatii
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in cadrul administratiei publice. Respectarea confidentialitatii este cruciald nu doar pentru
protejarea intereselor personale si a drepturilor cetdtenilor, ci si pentru consolidarea increderii
publice in autoritatile guvernamentale. Cetatenii ar trebui sa fie siguri ca datele lor sunt tratate
cu atentie si ca nu vor fi folosite In mod incorect sau dezvaluite fara consimtamantul lor[13].

Prin mentinerea confidentialitatii, administratia publicd poate incuraja transparenta,
responsabilitatea si increderea in institutiile guvernamentale. In concluzie, confidentialitatea
reprezintd un aspect esential al securitatii informatiilor in administratia publicd, avand o
semnificatie vitald in protejarea datelor sensibile si In mentinerea increderii cetatenilor in
guvern. Prin aplicarea unor politici si proceduri corespunzatoare de administrare a informatiilor
si de securitate cibernetica, administratia publica poate garanta protectia informatiilor impotriva
accesului neautorizat si utilizarii lor incorecte, sprijinind astfel o guvernare mai deschisa si mai
eficienta[13].

Accesul neautorizat la informatii confidentiale poate avea repercusiuni serioase, nu doar in
domeniul securitatii la nivel national, ci si in sfera comertului si industriei. Principalii piloni ai
protejarii confidentialitatii in sistemele informatice sunt criptografia si controalele de acces. Ca
exemplu de amenintdri la adresa confidentialitatii, putem mentiona malware-ul, intruziunile,
ingineria sociala, retelele nesigure si sistemele gestionate necorespunzator. State precum Statele
Unite, Canada, Australia, Japonia etc. au reglementat prin lege protectia confidentialitatii[11].

Integritatea, uneori denumita si exactitate, se refera la increderea, autenticitatea, completitudinea
si corectitudinea informatiilor, precum si la prevenirea modificdrilor necorespunzatoare sau
neautorizate ale datelor. In cadrul securittii informatiilor, integritatea nu se refera doar la
integritatea informatiei in sine, ci si la autenticitatea sursei acesteia. Mecanismele de protejare a
integritatii pot fi impartite in doud categorii principale. [11]
e mecanisme de prevenire- Cum ar fi, controalele de acces care previn modificarile
neautorizate ale informatiilor;

e mecanisme de detectare- Mecanisme care au rolul de a identifica modificarile
neautorizate, in situatia in care mecanismele de prevenire nu si-au indeplinit functia.
Integritatea constituie unul dintre aspectele fundamentale ale securitatii informatiilor in
administratia publicd. Acest lucru presupune garantia ca datele si informatiile raman nealterate
si necorupte In timpul transmiterii, stocarii si procesarii acestora, in conformitate cu politicile si

regulamentele stabilite.

In administratia publici, asigurarea integrititii informatiilor este cruciald pentru a mentine
precizia si increderea acestora. Pastrarea integritatii informatiilor necesita implementarea unor
tehnologii de securitate eficiente, cum ar fi sistemele de control al accesului si monitorizarea
activitatii, cu scopul de a impiedica modificarile neautorizate sau coruperea datelor. n plus,
utilizarea tehnologiilor de criptare si semnaturi digitale este indispensabild pentru a confirma
autenticitatea si integritatea datelor 1n timpul transferului acestora[15].

Este esential ca administratia publica sa dezvolte politici si proceduri clare pentru gestionarea
datelor si pentru a se conforma standardelor de integritate. Aceste politici ar putea include
implementarea unor procese de actualizare a datelor, efectuarea de copii de sigurantd si
verificarea regulata a integritatii lor. Prin mentinerea integritatii informatiilor, administratia
publica poate garanta cad datele sunt precise, nealterate si de incredere, aspecte esentiale pentru
procesul de luare a deciziilor informate si pentru consolidarea increderii cetitenilor in
guvern[14].

Disponibilitatea reprezinta obiectivul principal al asigurdrii accesului la datele stocate in
calculatoare numai de cétre persoanele autorizate. Este important ca utilizatorii sd aiba acces
doar la datele care le sunt destinate, iar aceasta implica existenta a doud categorii distincte de
utilizatori cu drepturi de acces diferite: administratorii de sistem si utilizatorii generali. Aceasta
constituie un aspect crucial al caracteristicilor securitatii informatiilor in administratia publica,
vizand capacitatea de a accesa si utiliza datele in momentul necesar, fard a fi afectati de
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intreruperi sau intarzieri neplanificate. In administratia publica, disponibilitatea este esentiald
pentru a asigura functionarea corespunzitoare a serviciilor si pentru a oferi rapid informatiile
necesare cetatenilor si altor organizatii. Pastrarea disponibilitatii informatiilor necesitad punerea
in aplicare a unor strategii de securitate si gestionare a riscurilor, cu scopul de a evita sau limita
amenintarile care ar putea sa interfereze cu accesul la informatii[10].

Aceste tactici pot implica implementarea de solutii de rezerva si redundantd pentru a garanta
accesul permanent la date in situatii neprevazute, cum ar fi defectiunile tehnice sau atacurile
cibernetice. De asemenea, este crucial ca autoritatile publice sa dezvolte politici si protocoale
bine definite pentru a gestiona situatiile de urgenta si pentru a recupera datele, asigurand o
restabilire rapidd a accesului la informatii in cazul unor incidente sau calamitati.

Paragraful accentueaza importanta instaurdrii de solutii de rezerva si redundantd pentru
mentinerea continuitatii operationale in situatii neprevazute, precum defectiunile tehnice sau
atacurile cibernetice. Totodata, subliniazd necesitatea ca autoritétile publice s elaboreze politici
si protocoale clare pentru a gestiona situatiile de urgenta si a recupera datele, asigurand astfel o
restabilire rapidd a accesului la informatii in caz de incidente sau calamititi.

De asemenea, monitorizarea si mentinerea constantd a infrastructurii IT sunt vitale pentru a
garanta disponibilitatea neintreruptd a serviciilor si a informatiilor. Prin mentinerea
si Tmbunatatirea serviciilor oferite cetdtenilor si altor parti interesate. Aceasta poate, de
asemenea, consolida increderea publicului 1n institutiile guvernamentale si poate promova
transparenta si responsabilitatea in administratia publicd. Cu toate acestea, trebuie mentionat ca
anumite sisteme de operare instalate pe calculatoarele desktop pot permite accesul utilizatorilor
generali la configurarile de securitate ale sistemului sau chiar posibilitatea de a le anula. [9]

Autenticitatea informatiilor se concentreaza pe garantarea faptului cd acestea au provenit din
surse legitime si cd sunt veridice. In contextul administratiei publice, este de o importanta
cruciald sa se confirme ca datele si comunicarile provin intr-adevir de la surse autorizate si sa se
evite orice forma de falsificare sau manipulare. Aceasta este o trasatura esentiald in domeniul
securitatii informatiilor in administratia publicd. Aceasta implicd asigurarea cd datele si
informatiile sunt corecte, autentice si provenite de la surse legitime si de incredere. In mediul
guvernamental, autenticitatea este esentiald pentru mentinerea integritatii proceselor decizionale
si pentru furnizarea de informatii corecte cetatenilor.

Pentru a garanta autenticitatea informatiilor, autoritatile publice pot adopta diverse solutii,
inclusiv sisteme de autentificare a utilizatorilor si a datelor, semnaturi digitale si criptare. Aceste
tehnologii sunt utile pentru a confirma ca datele nu au fost alterate in timpul transferului sau
stocarii si ca au fost furnizate de surse autentice si autorizate. In plus, este crucial ca autorititile
publice sa stabileascd si sd urmeze standarde riguroase de securitate si autenticitate n
administrarea informatiilor, inclusiv prin implementarea unor politici si proceduri clare si prin
oferirea de formare si educatie adecvata pentru angajati[10].

Prin confirmarea autenticitatii informatiilor, autoritétile publice pot intéri Increderea cetdtenilor
in guvern si pot sprijini cresterea transparentei, responsabilititii si eficientei In cadrul
administratiei publice.

Non-repudierea se refera la situatia in care o parte nu poate nega faptul cd a trimis sau primit un
mesaj sau o informatie. In administratia publica, este crucial ca comunicirile si fie autentice si
sa nu poata fi contestate intr-un stadiu ulterior. Non-repudierea este un aspect crucial al
securitatii informatiilor in administratia publicd, indicand capacitatea de a certifica cd o anumita
actiune sau tranzactie s-a produs si ca nicio parte implicatd nu poate nega mai tarziu participarea
sau semndtura sa in acele evenimente. In mediul guvernamental, non-repudierea este esentiald
pentru mentinerea transparentei si responsabilititii in procesele administrative si pentru
confirmarea actiunilor si deciziilor luate[7].
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Pentru a integra non-repudierea in administratia publica, se pot utiliza o varietate de tehnologii
si protocoale, precum semnaturile digitale si jurnalele de auditare. Aceste mijloace contribuie la
nregistrarea si validarea actiunilor si tranzactiilor, furnizind dovezi robuste in eventualitatea
unor dispute sau contestatii ulterioare. In plus, este esential ca autorititile publice si dezvolte
politici si proceduri bine definite pentru administrarea non-repudierii si sa ofere formare
adecvata angajatilor in privinta participarii lor in aceste procese. Prin adoptarea non-repudierii,
administratia publicd poate consolida increderea cetatenilor in guvern si poate sprijini
consolidarea transparentei si responsabilitatii in cadrul administratiei publice.

Paragraful evidentiaza necesitatea incorpordrii conceptului de non-repudiere n cadrul
administratiei publice, evidentiind utilizarea diferitelor tehnologii si protocoale, precum
semnaturile digitale si jurnalele de auditare. Aceste instrumente sunt esentiale pentru
inregistrarea si confirmarea actiunilor si tranzactiilor, furnizdnd dovezi fiabile in eventualitatea
unor contestatii ulterioare.

Auditabilitatea se concentreaza pe capacitatea de a monitoriza si inregistra activitatile legate de
accesul si utilizarea informatiilor. In administratia publica, este crucial si se implementeze
mecanisme de auditare pentru a asigura respectarea politicilor si reglementérilor de securitate,
precum si pentru a investiga orice incidente de securitate sau utilizari neautorizate. in general,
aceste caracteristici ale securitdtii informatiilor sunt de importantd cruciala pentru protejarea
datelor guvernamentale si mentinerea increderii publicului in administratia publica[6].

Prin implementarea unor politici si practici adecvate de securitate a informatiilor, institutiile
guvernamentale pot asigura ca datele sensibile sunt protejate impotriva amenintarilor cibernetice
si ca sunt utilizate Intr-un mod responsabil si eficient in beneficiul cetdtenilor. Auditabilitatea
reprezintd o caracteristicd fundamentald a securitatii informatiilor in administratia publica.
Aceasta consta in capacitatea de a supraveghea si Inregistra activitatile si evenimentele asociate
securitatii informatiilor, pentru a garanta respectarea politicilor si standardelor stabilite.

In mediul administratiei publice, auditabilitatea este esentiald pentru a furniza o evidentd
concretd si verificabila a actiunilor si deciziilor luate in contextul securitatii informatiilor.
Aceasta faciliteaza identificarea si investigarea incidentelor de securitate, detectarea utilizarii
neautorizate a datelor si respectarea normelor si reglementarilor aplicabile. Pentru a introduce
auditabilitatea in administratia publica, se pot utiliza diferite instrumente si tehnologii, cum ar fi
jurnalele de auditare, sistemele de monitorizare a activitatii si instrumentele de analizd a
datelor[13].

De asemenea, este crucial sa se instituie politici si proceduri clare pentru administrarea auditarii
si pentru a garanta cd aceasta este efectuatd in mod regulat si eficace. Prin asigurarea
guvern si se pot promova transparenta si responsabilitatea in procesele administrative. De
asemenea, acest lucru poate contribui la imbundtatirea securitatii informatiilor si la reducerea
riscurilor asociate cu amenintarile cibernetice si cu utilizarea neautorizata a datelor.cu atributii
specifice Tn domeniul INFOSEC. [12]

Se aplica masuri de protectie a informatiilor clasificate in format electronic sistemelor care
stocheaza, proceseaza sau transmit astfel de informatii, cum ar fi SPAD si RTD - SIC. Unitétile
care detin informatii clasificate sunt responsabile sa stabileasca si sd pund in aplicare un set
complet de masuri de securitate pentru sistemele SPAD si RTD - SIC, care includ masuri fizice,
de personal, administrative, de tip TEMPEST si criptografice. Masurile de securitate pentru
protejarea sistemelor SPAD si RTD - SIC trebuie sd garanteze controlul accesului, cu scopul de
a preveni sau detecta divulgdrile neautorizate de informatii. Procesul de certificare si acreditare
va evalua dacd aceste masuri sunt adecvate.

Paragraful evidentiazd necesitatea implementarii masurilor de securitate pentru informatiile
clasificate in format electronic, in special in ceea ce priveste sistemele cum ar fi SPAD si RTD -
SIC.
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Cerintele de securitate specifice (CSS) sunt stabilite printr-un acord intre agentia de acreditare
de securitate si CSTIC. Acest document va include principii si masuri de securitate care trebuie
respectate n procesul de certificare si acreditare a sistemelor SPAD sau RTD - SIC. Pentru
fiecare sistem SPAD si RTD - SIC care prelucreaza, stocheaza sau transmite informatii
clasificate, se elaboreazi cerinte specifice de securitate (CSS). Acestea sunt stabilite de CSTIC
si apoi aprobate de cétre agentia de acreditare de securitate[4].

Cerintele specifice de securitate (CSS) sunt elaborate inca din faza de proiectare a sistemului
SPAD sau RTD - SIC si sunt dezvoltate pe intregul ciclu de viata al acestora. Aceste cerinte
sunt fundamentate pe standardele nationale de protectie, pe parametrii esentiali ai mediului
operational, pe nivelul minim de autorizare a personalului, pe nivelul de clasificare a
informatiilor gestionate si pe modul de operare al sistemului ce urmeaza sa fie acreditat. SPAD
si RTD - SIC care gestioneaza, prelucreazd sau transmit informatii clasificate trebuie sa fie
certificate si acreditate pentru operare in unul dintre urmatoarele moduri, pentru anumite
perioade de timp: [4]

a) dedicat;

b) de nivel Tnalt;

c¢) multi-nivel.

In regimul de operare dedicat, toti cei care au acces la SPAD sau RTD trebuie si detind un
certificat de securitate corespunzator nivelului maxim de clasificare a informatiilor gestionate de
aceste sisteme. Persoanele respective trebuie sd aibd acces la toate informatiile stocate,
procesate sau transmise in cadrul SPAD sau RTD - SIC. in acest mod de operare, principiul
necesitatii de a cunoaste nu necesitd o segregare a informatiilor in cadrul SPAD sau RTD ca
metoda de securitate a SIC. Celelalte precautii luate vor garanta respectarea cerintelor impuse de
cel mai ridicat nivel de clasificare al informatiilor gestionate si de toate categoriile de informatii
cu destinatie speciald stocate, procesate sau transmise in cadrul SPAD sau RTD.

Paragraful subliniazd relevanta implementarii unui regim de operare dedicat pentru sistemele
SPAD sau RTD - SIC, unde accesul este permis doar celor care detin un certificat de securitate
adecvat nivelului maxim de clasificare a informatiilor. Acest mod de operare faciliteaza accesul
la toate informatiile gestionate de aceste sisteme, fard a necesita segregarea acestora in cadrul
SPAD sau RTD - SIC.

In modul de operare de nivel inalt, fiecare persoani autorizatd si aiba acces la SPAD sau RTD
SIC trebuie sa detind un certificat de securitate pentru cel mai inalt nivel de clasificare a
informatiilor stocate, procesate sau transmise In cadrul acestora. Accesul la informatii va fi
gestionat diferentiat, in conformitate cu principiul necesitdtii de a cunoaste. Pentru a respecta
principiul necesitatii de a cunoaste si pentru a asigura accesul diferentiat la informatii, se
implementeaza facilitati de securitate care permit un acces selectiv la informatii in cadrul SPAD
sau RTD - SIC[3].

Alte dispozitii de securitate vor fi conforme cu cerintele pentru cel mai 1nalt nivel de clasificare
si pentru toate categoriile de informatii cu destinatie speciala stocate, procesate si transmise in
cadrul SPAD sau RTD - SIC. Toate datele gestionate ih cadrul unui SPAD sau RTD - SIC in
aceasta configuratie vor fi tratate ca informatii cu destinatie speciald, cu cel mai Tnalt nivel de
clasificare identificat In totalitatea datelor stocate, procesate sau transmise prin sistem. Tn modul
de operare multi-nivel, accesul la informatiile clasificate se face diferentiat, potrivit principiului
necesitatii de a cunoaste, conform urmatoarelor reguli [13]:

a) nu toate persoanele cu drept de acces la SPAD sau RTD -SIC au certificat de securitate
pentru acces la informatii de cel mai inalt nivel de clasificare care sunt stocate, procesate sau
transmise prin aceste sisteme;

b) nu toate persoanele cu acces la SPAD sau RID - SIC au acces la toate informatiile stocate,
procesate sau transmise prin aceste sisteme.

Aplicarea regulilor prevazute la alin. (1) impune instituirea, iIn compensatie, a unor facilitati de
securitate care sd asigure un mod selectiv, individual, de acces la informatiile clasificate din
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cadrul SPAD sau RTD -SIC. Securitatea SPAD a retelei si a obiectivului SIC se asigura prin
functiile de administrator de securitate, care sunt:

a) administratorul de securitate al SPAD;

b) administratorul de securitate al retelei;

c) administratorul de securitate al obiectivului SIC.

Functiile de administratori de securitate trebuie sa asigure indeplinirea atributiilor CSTIC. Daca
este cazul, aceste functii pot fi cumulate de cétre un singur specialist. CSTIC desemneaza un
administrator de securitate al SPAD responsabil cu supervizarea dezvoltarii, implementarii i
administrarii masurilor de securitate dintr-un SPAD, inclusiv participarea la elaborarea
procedurilor operationale de securitate. La recomandarea autoritatii de acreditare de securitate,
CSTIC poate desemna structuri de administrare ale SPAD care indeplinesc aceleasi atributii[3].

Administratorul de securitate al retelei este desemnat de CSTIC pentru un SIC de mari
dimensiuni sau in cazul interconectarii mai multor SPAD si indeplineste atributii privind
managementul securitatii comunicatiilor. Administratorul de securitate al obiectivului SIC este
desemnat de CSTIC sau de autoritatea de securitate competenta si raspunde de asigurarea
implementarii $i mentinerea masurilor de securitate aplicabile obiectivului SIC respectiv.

Paragraful evidentiaza importanta administratorului de securitate in asigurarea securitatii retelei,
fie ca este vorba de un SIC de mari dimensiuni sau de interconectarea mai multor SPAD. El are
atributii cruciale n gestionarea securitatii comunicatiilor si trebuie s garanteze implementarea
si mentinerea adecvata a masurilor de securitate pentru obiectivul SIC respectiv.

Responsabilitatile unui administrator de securitate al obiectivului SIC pot fi indeplinite de catre
structura/functionarul de securitate al unitdtii, ca parte a indatoririlor sale profesionale.
Obiectivul SIC reprezinta un amplasament specific sau un grup de amplasamente Tn care
functioneaza un SPAD si/sau RTD. Responsabilitatile si masurile de securitate pentru fiecare
zona de amplasare a unui terminal/statie de lucru care functioneaza la distantd trebuie explicit
determinate. [3]

Toti utilizatorii de SPAD sau RTD - SIC poartd responsabilitatea in ce priveste securitatea
acestor sisteme - raportate, in principal, la drepturile acordate si sunt indrumati de cétre
administratorii de securitate. Utilizatorii vor fi autorizati pentru clasa si nivelul de secretizare a
informatiilor clasificate stocate, procesate sau transmise in SPAD sau RTD - SIC. La acordarea
accesului la informatii, individual, se va urmari respectarea principiului necesitatii de a
cunoaste. Informarea si constientizarea utilizatorilor asupra indatoririlor lor de securitate trebuie
sd asigure o eficacitate sporitd a sistemului de securitate.

Vizitatorii trebuie sd aibd autorizare de securitate de nivel corespunzator si sa indeplineasca
principiul necesitdtii de a cunoaste, 1n situatia In care accesul unui vizitator fara autorizare de
securitate este considerat necesar, vor fi luate masuri de securitate suplimentare pentru ca acesta
sa nu poata avea acces la informatiile clasificate public. [13]

1.3. Relatia dintre administratia publica si securitatea informatiei

Relatia dintre administratia publicd si securitatea informatiei este de o importanta criticad 1n
protejarea datelor si asigurarea functionarii eficiente a guvernului. Securitatea informatiei in
administratia publicd se concentreaza pe protejarea datelor si informatiilor sensibile gestionate
de institutiile guvernamentale, cu scopul de a le mentine confidentiale, integre si accesibile doar
utilizatorilor autorizati [14].

Administratia publicd este obligata sd se conformeze unor reglementdri si standarde riguroase
privind securitatea informatiilor, impuse de legislatia si directivele nationale si internationale.
Respectarea acestor reguli este cruciald pentru protejarea datelor si pentru a evita consecintele
legale. Reglementarile si standardele au o importantd fundamentald in cadrul relatiei dintre
administratia publicd si securitatea informatiilor. Pentru a garanta securitatea datelor,
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administratia publica trebuie sa se conformeze cu cerintele si standardele riguroase stabilite de
legislatia nationala si internationala. [15]

Aceste norme si reguli pot sa se concentreze pe protectia datelor, evaluarea si gestionarea
riscurilor cibernetice, precum si aplicarea masurilor de securitate pentru informatiile clasificate.
Respectarea acestor reglementéri si standarde este cruciald pentru a asigura securitatea datelor si
pentru a evita consecintele legale. Administratia publici detine o varietate de informatii
sensibile, incluzdnd date personale ale cetatenilor, informatii de securitate nationald, politici
guvernamentale delicate si alte date clasificate. Este vital sa se protejeze aceste informatii pentru
securitatea nationala si pentru a respecta drepturile si confidentialitatea cetatenilor.

Paragraful subliniazd importanta normelor si regulilor in protejarea datelor, evaluarea riscurilor
cibernetice si implementarea masurilor de securitate pentru informatiile clasificate. Respectarea
acestor standarde este esentiald pentru a garanta securitatea datelor si pentru a preveni
eventualele consecinte legale. Este evident cd adoptarea si aplicarea acestor reguli sunt
fundamentale Tntr-o lume digitala tot mai interconectata.

Sensibilitatea datelor este de o importantd cruciald in cadrul colaborarii dintre administratia
publicd si securitatea informatiei. Institutiile guvernamentale au in gestiune o diversitate de
informatii sensibile, cuprinzdnd datele personale ale cetitenilor, informatii de securitate
nationala si politici guvernamentale cu caracter delicat. Asigurarea securitatii acestor date este
vitald pentru protejarea securititii nationale si pentru respectarea drepturilor si vietii private ale
cetatenilor.

Pentru a garanta securitatea datelor sensibile, administratia publica trebuie sd adopte politici si
masuri riguroase de Securitate a informatiilor. Aceste actiuni pot implica criptarea datelor,
controlul strict al accesului la informatii i monitorizarea constantd a sistemelor informatice.
Pastrarea confidentialitdtii datelor este cruciald pentru a mentine increderea publicului in
institutiile guvernamentale si pentru a promova transparenta si responsabilitatea in gestionarea
informatiilor. Aceasta este expusa la riscuri din ce in ce mai avansate in mediul online, cum ar fi
atacurile cibernetice, hacking-ul si sustragerea de date. Este crucial ca administratia sa se
protejeze Tmpotriva acestor amenintari pentru a preveni pierderea de date si perturbarile in
functionarea activitatilor guvernamentale [13].

Amenintarile din mediul cibernetic sunt un factor important in legatura dintre administratia
publici si securitatea informatiei. In acest context, administratia publici se expune la 0 varietate
de riscuri, cum ar fi atacurile cibernetice, incursiunile in sistem si sustragerea de date.Este vital
ca autoritatile guvernamentale sa fie inarmate Tmpotriva acestor riscuri si sd puna in aplicare
strategii de securitate cibernetica eficiente pentru a-si proteja datele si infrastructura IT. Prin
urmare, asigurarea securitatii informatiilor este fundamentala pentru a preveni pierderea de date
si pentru a mentine integritatea si buna functionare a guvernului.

Paragraful evidentiazd relevanta amenintdrilor cibernetice in contextul relatiei dintre
administratia publicd si securitatea informatiei. Provocarile precum atacurile cibernetice,
intruziunile 1n sistem si furtul de date constituie probleme semnificative cu care se confruntd
administratia publica in epoca digitala.

Elaborarea si punerea in aplicare a unor politici si proceduri bine definite pentru securitatea
informatiilor sunt esentiale pentru a asigura o abordare unitard si eficientd Tn administratia
publica. Aceste politici ar trebui sa vizeze aspecte precum gestionarea accesului la informatii,
utilizarea criptografiei, supravegherea si raportarea incidentelor de securitate. Politiciile si
procedurile joacad un rol semnificativ in relatia dintre administratia publicd si securitatea
informatiei. Acestea reprezintd ghiduri si reguli stabilite pentru a asigura protectia adecvata a
datelor si a sistemelor informatice in cadrul institutiilor guvernamentale. Implementarea unor
politici si proceduri clare in domeniul securitatii informatiilor este esentiald pentru gestionarea
riscurilor de securitate si pentru prevenirea incidentelor de securitate cibernetica [13].

17



Aceste politici si proceduri pot include reguli privind gestionarea accesului la informatii,
criptarea datelor, monitorizarea activitatilor si raportarea incidentelor de securitate. Prin
stabilirea si respectarea acestor politici si proceduri, administratia publicd poate promova o
culturd a securitatii informatiilor si poate contribui la protejarea datelor si a activitatilor
guvernamentale Tmpotriva amenintérilor cibernetice. Instruirea si educarea angajatilor sunt
fundamentale pentru cultivarea unei culturi a securitdtii informatiilor in cadrul administratiei
publice. Este important ca personalul sé fie constient de riscurile de securitate si s fie instruit in
practici si proceduri sigure pentru protejarea datelor.

Paragraful evidentiazd relevanta stabilirii si respectdrii unor politici si proceduri clare in
administratia publica pentru a proteja datele si activitatile impotriva amenintarilor cibernetice.
Implementarea regulilor referitoare la gestionarea accesului, criptarea datelor si raportarea
incidentelor de securitate poate Incuraja o cultura a securitatii informatiilor.

Colaborarea si cooperarea cu alte organizatii sunt esentiale pentru administratia publica in
vederea consolidarii capacitatilor sale de securitate si pentru a face fatd cu mai multa eficienta
amenintarilor cibernetice. Acest lucru poate implica schimbul de informatii, partajarea de bune
practici si cooperarea in gestionarea incidentelor. Implementarea tehnologiei moderne, inclusiv
a solutiilor de securitate cibernetica, a criptografiei si a autentificarii in doi factori, poate juca un
rol esential 1n asigurarea protectiei datelor si in intdrirea securitatii informatiilor in cadrul
administratiei publice. [14]

Prin abordarea detaliatd a acestor aspecte si prin acordarea unei atentii constante securitatii
informatiilor, administratia publicd poate garanta protejarea informatiilor sensibile, asigurarea
functionarii eficiente a guvernului si consolidarea increderii publicului in institutiile
guvernamentale.

Prin examinarea in detaliu si acordarea unei atentii constante securitdtii informatiilor
administratia publicd, se subliniazd importanta. Prin protejarea informatiilor sensibile
asigurarea functiondrii eficiente a guvernului, se poate consolida increderea publicului
institutiile guvernamentale
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Capitolul 2. Protejarea datelor cu caracter sensibil in administratia publici

Asigurarea securitatii datelor cu caracter sensibil in cadrul administratiei publice reprezintd un
aspect crucial pentru garantarea confidentialitatii si integritatii informatiilor personale ale
cetatenilor. Aceste date sensibile includ informatii personale, medicale, financiare sau orice alte
informatii care ar putea fi exploatate in detrimentul persoanei respective. Pentru a garanta
securitatea acestor informatii sensibile, administratia publica trebuie sa adopte politici si masuri
riguroase de securitate cibernetica. Aceste actiuni pot implica criptarea datelor, autentificarea in
doi pasi, limitarea accesului la informatiile sensibile, politici clare referitoare la stocarea si
partajarea datelor, si instruirea periodica a personalului in ceea ce priveste standardele de
securitate.[17]

Paragraful evidentiazd importanta securizarii datelor sensibile In administratia publicd, pentru a
proteja informatiile personale ale cetatenilor. Este esential ca administratia sa puna in aplicare
politici si masuri stricte de securitate cibernetica, precum criptarea datelor si autentificarea in
doi pasi, pentru a preveni accesul neautorizat si utilizarea incorecta a acestor informatii.

In plus, este esential ca administratia publicd si colaboreze cu autorititile competente pentru a
detecta si preveni potentialele amenintari cibernetice sau incalcari de securitate. Totodata, o
comunicare transparenta si deschisa cu cetatenii privind modalitatile de protejare si utilizare a
datelor lor sensibile de catre administratia publicad este necesard. Prin garantia unei protectii
corespunzitoare a datelor cu caracter sensibil, administratia publici dobandeste increderea
cetatenilor si evidentiaza angajamentul fatd de protejarea informatiilor personale. Acest aspect
este vital pentru eficienta serviciilor publice si pentru mentinerea unui stat de drept transparent
si echitabil.
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2.1. Importanta datelor cu caracter sensibil in procesele administrative

In societatea contemporana, procesele administrative reprezinti un element fundamental pentru
buna functionare a institutiilor guvernamentale si a altor entitati organizationale. Aceste procese
presupun colectarea, gestionarea si utilizarea unei cantitati semnificative de informatii, printre
care se numara si datele cu caracter sensibil. Informatiile cu caracter sensibil sunt acele date ce
pot furniza detalii personale, precum informatii medicale, financiare, etnice, religioase sau
politice, fiind protejate conform legilor si reglementdrilor referitoare la protectia datelor
personale. Rolul crucial al acestor date in cadrul proceselor administrative este extins si
substantial, iar in continuare sunt expuse cateva aspecte esentiale care subliniazd aceasta
importanta [16]:

Asigurarea intimitatii si confidentialitatii in contextul importantei datelor cu caracter sensibil in
procesele administrative este un aspect esential si de primd importantd pentru orice entitate
guvernamentald sau organizatie publica. Aceastd masura de siguranta este indispensabild pentru
a consolida increderea cetdtenilor in sistemul administrativ si pentru a garanta respectarea
drepturilor individuale ale acestora.

Consider ca asigurarea intimitdtii si confidentialititii in administrarea datelor sensibile in
procesele administrative este esentiald pentru orice entitate guvernamentald sau publica. Aceasta
actiune nu numai ca intareste increderea cetdtenilor in sistemul administrativ, dar si garanteaza
respectarea drepturilor individuale ale acestora Mai jos sunt prezentate detalii suplimentare
referitoare la importanta asigurarii intimitatii si confidentialitatii Tn acest context[23]:

e Dreptul la intimitate este garantat cetdtenilor, asigurandu-le protectia vietii private.
Informatiile de natura sensibild, cum ar fi cele medicale sau legate de orientarea sexuala,
sunt adesea privite ca aspecte intime si, in consecinta, trebuie gestionate cu cea mai mare
atentie si confidentialitate in contextul proceselor administrative.

e Crearea increderii este cruciala: cetatenii trebuie sa fie convinsi ca datele lor cu caracter
sensibil sunt in sigurantd si vor fi gestionate responsabil de catre autoritdtile
guvernamentale. O protectie corespunzitoare a intimitatii si a confidentialitatii este
esentiald pentru a castiga si a mentine aceasta incredere.

e Exista riscul ca datele cu caracter sensibil sd contind informatii care ar putea expune
persoanele la riscul de stigmatizare sau discriminare. De exemplu, informatiile despre
starea de sanatate mentald sau despre statutul HIV pot fi folosite Th mod inadecvat pentru
a evalua sau exclude indivizii. Protejarea confidentialitdtii acestor date este cruciald
pentru a preveni aparitia unor astfel de situatii.

o in lipsa unei protectii adecvate a intimitatii si confidentialitatii, exista pericolul ca datele
cu caracter sensibil sa fie folosite in mod inadecvat sau abuziv. Aceasta poate implica
accesul neautorizat la informatii sau folosirea acestora pentru santaj, hartuire sau alte
forme de abuz.

e in diverse tari, exista reguli si norme stricte care reglementeaza colectarea, stocarea si
utilizarea datelor cu caracter sensibil. Respectarea acestor reglementari este cruciald nu
doar pentru a evita consecintele juridice, ci si pentru a ramane in conformitate cu
principiile etice si morale ale unei societdti democratice si progresiste.

e Protejarea intimitatii si confidentialitatii in procesele administrative joaca un rol esential
in sustinerea unei societati democratice si n apdrarea drepturilor civile.Cetdtenii trebuie
sd fie siguri ca informatiile lor nu vor fi folosite in mod neadecvat pentru a ameninta
libertatile individuale sau pentru a impiedica implicarea lor in procesul democratic.

e In incheiere, asigurarea intimititii si confidentialititii in cadrul datelor cu caracter
sensibil Tn procesele administrative nu reprezintd doar o chestiune teoretica, ci este o
imperativa practicd si morald.Aceastd mésurd este cruciald pentru a respecta drepturile
individuale, pentru a consolida si a mentine increderea in institutiile guvernamentale si
pentru a promova o societate justa si egalitara.
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Asigurarea respectarii drepturilor individuale reprezinta un aspect crucial in cadrul gestionarii
datelor cu caracter sensibil in procesele administrative. Drepturile individuale, precum dreptul la
intimitate, confidentialitate, autodeterminare si acces la informatie, trebuie sa fie protejate si
tratate cu atentie in orice context in care sunt implicate date sensibile. lata cateva modalitati prin
care aceste drepturi sunt fundamentale in cadrul proceselor administrative [17]:

e Dreptul la intimitate si confidentialitate este garantat cetatenilor in ceea ce priveste
informatiile lor personale, inclusiv cele de naturd sensibila.

e Dreptul la autodeterminare presupune ca indivizii au dreptul de a decide modalitatea si
momentul in care datele lor cu caracter sensibil sunt colectate si utilizate in contextul
proceselor administrative. Transparenta si controlul asupra modului in care sunt
administrate datele personale ale cetdtenilor sunt aspecte esentiale pe care organizatiile
trebuie sa le ofere in mod obligatoriu.

e Indivizii au dreptul sd acceseze informatiile personale pe care organizatiile le detin
despre ei, inclusiv datele sensibile, conform dreptului la acces la informatie. Procesele
administrative trebuie sa asigure un acces usor pentru cetdteni la aceste informatii si sa
ofere modalitati clare si eficiente pentru exercitarea acestui drept.

e Cetatenii au dreptul sd ceard rectificarea sau stergerea informatiilor inexacte sau
depdsite cu caracter sensibil. Procedurile administrative ar trebui sid ofere mijloace
corespunzatoare pentru a permite cetatenilor sa-si exercite acest drept intr-un mod eficient
si transparent.

e Protejarea impotriva discriminarii este un drept important, intrucat datele sensibile pot fi
folosite in mod necorespunzdtor pentru a discrimina sau exclude anumite grupuri de
persoane. Procesele administrative trebuie s garanteze ca utilizarea datelor sensibile este
justificata si conforma cu legea, asigurand in acelasi timp protectia cetatenilor impotriva
oricarei forme de discriminare sau abuz.

e Procesele administrative ar trebui sd urmeze principiul minimizarii datelor, adica sa
colecteze si sa utilizeze doar informatiile sensibile strict necesare pentru scopurile legale
si legitime. Adunarea nejustificatd sau folosirea excesivad a informatiilor sensibile poate
duce la incélcarea drepturilor individuale si poate creste probabilitatea de abuzuri sau
incidlcari ale securitatii datelor.

In concluzie, este de o importantd capitald si se respecte drepturile individuale Tn cadrul
gestionarii datelor sensibile in procesele administrative. Procesele administrative ar trebui sa fie
structurate si implementate intr-un mod care sd garanteze protectia si respectarea drepturilor
individuale ale cetatenilor, contribuind, Tn consecintd, la promovarea unei societiti mai juste si
mai responsabile.

Pericolul de stigmatizare si discriminare este fundamental in cadrul gestiondrii datelor cu
caracter sensibil in procesele administrative. Informatiile cu caracter sensibil, precum cele
medicale, etnice, religioase sau referitoare la orientarea sexuald, pot fi utilizate Tn mod incorect
sau abuziv pentru a evalua sau discrimina anumite grupuri de persoane. latd cateva puncte
relevante despre aceasta tema [17]:

¢ Riscul de stigmatizare: Datele cu caracter sensibil pot supune indivizii la pericolul de a
fi stigmatizati sau etichetati negativ de citre societate. De exemplu, informatiile
referitoare la sanitatea mentald sau la istoricul medical pot fi folosite Tn mod
necorespunzator pentru a evalua sau marginaliza acele persoane.

¢ Informatiile cu caracter sensibil ar putea fi utilizate in scopuri discriminatorii impotriva
unor anumite grupuri sau indivizi. Ca exemplu, informatiile legate de apartenenta etnica
sau religioasa ar putea fi folosite pentru a izola sau exclude anumite grupuri de la diverse
oportunitati sau servicii.

e Impactul asupra drepturilor individuale: Utilizarea improprie a datelor cu caracter
sensibil poate submina drepturile individuale, precum dreptul la egalitate, nediscriminare
si intimitate. Este vital ca procesele administrative si protejeze aceste drepturi si sa
previna orice forma de discriminare sau stigmatizare.
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e Limitarea in exercitarea drepturilor: Indivizii ar putea fi descurajati s beneficieze de
anumite servicii sau sd-gi exercite anumite drepturi din cauza temerii ca informatiile
sensibile despre ei ar putea fi utilizate impotriva lor. Aceasta situatie ar putea conduce la
o subutilizare a serviciilor publice sau la o lipsa de acces la resursele necesare.

e Necesitatea Educatiei si Constientizarii: Este esential ca entitatile guvernamentale sa
furnizeze educatie si sa consolideze constientizarea cetdtenilor cu privire la importanta
protejarii datelor cu caracter sensibil si la riscurile asociate stigmatizarii si discriminarii.

e Pentru a evita riscul de stigmatizare si discriminare, este fundamental sd se asigure
protectia cu cea mai mare atentie a integritatii si confidentialitatii datelor cu caracter
sensibil, limitdnd accesul la ele doar pentru persoanele autorizate.Asigurarea unei
securitati adecvate a datelor si respectarea principiilor de confidentialitate si anonimat
sunt cruciale pentru a proteja integritatea si intimitatea datelor.

Tn final, preocuparea majora pentru protejarea drepturilor individuale si pentru promovarea unei
societati juste si incluzive este reprezentatd de riscul de stigmatizare si discriminare in cadrul
gestionarii datelor cu caracter sensibil in procesele administrative. Entitatile guvernamentale si
institutiile publice trebuie sd pund in aplicare politici si proceduri care sa prevind astfel de
circumstante si sa garanteze cd datele cu caracter sensibil sunt gestionate cu respect si
responsabilitate. [25]

O prioritare pentru institutiile guvernamentale si organizatiile publice este s imbunititeasca
serviciile oferite cetatenilor in cadrul gestiondrii datelor cu caracter sensibil in procesele
administrative. Corecta utilizare a acestor informatii poate avea un impact semnificativ in
furnizarea de servicii mai eficiente, personalizate si orientate spre nevoile cetatenilor. Mai jos
sunt enumerate cateva metode prin care acest lucru poate fi realizat [16]:

e Adaptarea Serviciilor: Informatiile cu caracter sensibil pot furniza detalii esentiale
despre cerintele individuale ale cetatenilor. Prin examinarea acestor informatii,
organizatiile pot elabora servicii si programe personalizate, ajustate la necesitatile unice
ale fiecarui cetdtean.

o imbunititirea Accesului la Servicii: Utilizarea corespunzitoare a datelor cu caracter
sensibil poate facilita accesul cetétenilor la serviciile publice. Spre exemplu, informatiile
medicale pot fi folosite pentru a identifica persoanele cu necesitati speciale de sanatate si
pentru a le oferi servicii prioritare si adecvate.

e Scaderea Timpului de Asteptare si a Birocratiei: Informatiile sensibile pot fi folosite
pentru a automatiza si simplifica procedurile administrative. Acest lucru ar putea duce la
diminuarea timpului de asteptare si a birocratiei pentru cetateni atunci cand solicitd sau
acceseaza servicii publice.

e Supravegherea Eficientei si a Impactului: Adunarea si examinarea datelor cu caracter
sensibil poate asista organizatiile in evaluarea eficientei serviciilor furnizate si In
identificarea potentialelor domenii de imbunatatire. Aceastd supraveghere regulata poate
sprijini optimizarea proceselor administrative si intensificarea satisfactiei cetatenilor.

e Prevenirea Fraudei si Abuzurilor: Integrarea datelor cu caracter sensibil in procesele
administrative poate contribui la prevenirea fraudelor si abuzurilor. Prin analiza
informatiilor, organizatiile pot identifica tipare suspecte sau comportamente neobisnuite
si pot lua masuri preventive adecvate.

e Promovarea Transparentei si Responsabilititii: Folosirea responsabild si transparenta a
datelor cu caracter sensibil poate spori increderea cetatenilor in institutiile
guvernamentale. Institutiile ar trebui sd furnizeze cetitenilor informatii despre
modalitatile de colectare si utilizare a datelor personale, respectind in acelasi timp
legislatia referitoare la protectia datelor.

Dupa parerea mea, integrarea datelor cu caracter sensibil Tn procesele administrative poate
aduce multiple avantaje pentru Imbunatatirea serviciilor oferite cetatenilor. Totusi, este
fundamental ca organizatiile sd gestioneze aceste date cu responsabilitate si sd protejeze Tn mod
constant confidentialitatea si drepturile individuale ale cetatenilor. Prin adoptarea unor politici
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transparente, etice si respectuoase referitoare la datele cu caracter sensibil, organizatiile pot juca
un rol important in promovarea unei societati mai echitabile, eficiente si centrate pe nevoile
cetatenilor.

Respectarea legislatiei si standardelor in gestionarea datelor sensibile In procesele
administrative este cruciala pentru garantarea drepturilor cetatenilor si pentru mentinerea
securitatii si integritatii informatiilor personale. latd cdteva aspecte esentiale care subliniaza
importanta conformarii la aceste reglementari si norme [16]:
e Legislatia, cum ar fi Regulamentul General privind Protectia Datelor (GDPR) in
Uniunea Europeana sau alte legi referitoare la confidentialitatea datelor in alte regiuni,
instituie standarde ridicate pentru protejarea datelor sensibile. Respectarea acestor norme
este fundamentald pentru a asigura ca informatiile personale sunt adunate, pastrate si
utilizate intr-un mod care sa respecte drepturile individuale si cerintele legale.
e Prin respectarea reglementarilor si standardelor, organizatiile administrative se asigura
ca datele sensibile sunt mentinute intr-0 stare sigurd si integritd. Aceasta presupune
instituirea unor masuri corespunzitoare pentru securitatea datelor, precum si prevenirea
accesului neautorizat sau a modificarilor inadecvate ale acestor informatii.
e Respectarea reglementarilor si standardelor privind protectia datelor sustine promovarea
transparentei si responsabilititii in cadrul organizatiilor administrative. Cetatenii au
dreptul sa fie informati despre modul in care sunt colectate si utilizate datele lor personale
si sd aiba incredere ca organizatiile respectd normele legale in aceastd privinta.
e Normele si reglementarile stabilesc limite precise asupra modului in care pot fi utilizate
datele sensibile. Respectarea acestor reguli contribuie la prevenirea abuzurilor si utilizarii
inadecvate a datelor, cum ar fi accesul neautorizat sau dezvaluirea informatiilor personale
fara consimtdmantul adecvat.
o incilcarea reglementarilor si normelor referitoare la protectia datelor poate aduce
consecinte serioase organizatiilor administrative, printre care amenzi financiare
semnificative si prejudicierea reputatiei lor. De aceea, respectarea acestor reguli este
cruciald pentru a preveni sanctiunile si repercusiunile negative asociate.
e Respectarea reglementarilor si standardelor privind protectia datelor incurajeaza
promovarea unei culturi de respect si eticd in cadrul organizatiilor administrative. Acest
lucru implica constientizarea de cétre angajati a importantei protejarii datelor personale si
actiunea in conformitate cu principiile etice si legale.

Aspectele de mai sus releva faptul ca respectarea reglementdrilor si standardelor privind
protectia datelor este vitala in contextul datelor cu caracter sensibil In procesele administrative.
Aceasta nu numai ca protejeaza drepturile individuale si integritatea informatiilor personale, ci
si Incurajeaza transparenta, responsabilitatea si o culturd de respect si etica in cadrul
organizatiilor administrative.

Autoritatile publice sunt supuse unor cerinte si responsabilititi distincte in ceea ce priveste
Regulamentul General privind Protectia Datelor (GDPR), uneori divergente fatd de cele ale
entitatilor private. In administratia publici, responsabilitatea este mai accentuati, deoarece
datele cu caracter sensibil nu sunt doar stocate, ci adesea si transferate. Mai mult, trebuie sa se
tind cont si de legislatia specifica care trebuie sa se conformeze principiilor GDPR[24].
Principalele dificultati intampinate de sectorul public in ceea ce priveste GDPR includ [18]:

e colectarea si transferul datelor;

e respectarea drepturilor persoanelor vizate;

e numirea responsabilului cu protectia datelor (DPO);

e implementarea procedurilor specifice pentru autoritati,

e institutii publice si aplicarea regimului sanctionator.

Conform prevederilor Legii nr. 190/2018, termenul autoritati si organisme publice se refera
la[30]:

e ,Camera Deputatilor si Senatul

e Administratia Prezidentiala
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e Guvernul, ministerele, celelalte organe de specialitate ale administratiei publice centrale
e autoritatile si institutiile publice autonome

e autoritatile administratiei publice locale si deja la nivel judetean

e alte autoritati publice, precum si institutiile din subordinea/coordonarea acestora.

e unititile de cult si asociatiile si fundatiile de utilitate publicd (asimilate
autoritatilor/organismelor publice in sensul legii).”

In ceea ce priveste domeniul penal, existi o lege speciald, respectiv Legea nr. 363 din 28
decembrie 2018, care reglementeaza protectia datelor cu caracter personal in activitatile
desfasurate de autoritatile competente in scopul prevenirii, descoperirii, investigarii, urmaririi
penale si combaterii infractiunilor sau al executarii pedepselor, masurilor educative si de
sigurantd, precum si privind transferul liber al acestor date[19].

Principalele probleme din sectorul public in domeniul GDPR[16]:
e Colectarea si transferul de date raman problematici, deoarece exista inca legislatie care
impune acestor entitati sa efectueze aceste activitati.
e Demonstrarea obtinerii consimtdmantului persoanelor vizate reprezintd o preocupare,
chiar si 1n cazurile in care majoritatea datelor sunt prelucrate in baza prevederilor legale
sau, eventual, ale contractului. Obtinerea consimtimantului este esentiald si nu este
satisfacatoare doar furnizarea informatiilor pe site-uri (in cazul cookie-urilor,
chestionarelor si altor sondaje, atunci cand nu sunt anonime, a softwarului, aplicatiilor,
sau transferul datelor in alte scopuri decat cele initiale pentru care au fost
colectate/stocate) [19].
e Entitatile publice trebuie sa efectueze, asa cum fac toti operatorii, o verificare a surselor
fizice in care sunt stocate datele, in special in ceea ce priveste mediile informatice
utilizate. Verificarea este, fard indoiald, efectuatd la nivel intelectual, prin examinarea
clauzelor contractuale, pentru a se asigura cd orice incdlcare a securitatii datelor este
minimizata.
e in incercarea de a obtine un cost redus in cadrul licitatiilor sau pentru a stoca date
personale gratuit, uneori se recurge la serviciile de cloud, iar in absenta unui contract
incheiat, entitdtile publice raman expuse la riscuri. Licitatiile prezintd o provocare atunci
cand sunt selectate produse cu costuri reduse, care nu sunt conform GDPR (inclusiv
impactul asupra vietii private pentru produs), crescand riscul de incidente si incalcari ale
securitatii datelor.
e Reducerea la minim a prelucrdrii datelor implica ca entitatile publice sa argumenteze
necesitatea prelucrarii anumitor date si s implementeze masuri tehnice si organizatorice
pentru a minimiza riscurile asociate acestui proces.
e Transparenta in prelucrarea datelor: este cruciald pentru respectarea GDPR, conform
Orientarilor GL29, care subliniazd cd este obligatoriu ca persoanele vizate sa fie
informate cu privire la prelucrarea datelor in mod echitabil, comunicarea operatorilor cu
aceste persoane in legiturd cu drepturile lor conform GDPR si facilitarea exercitarii
drepturilor acestora.

Drepturile persoanelor vizate — GDPR sector public

Intr-un articol publicat in Pandectele Roméne nr. 2/2019 se subliniazi ca in sectorul public se
evidentiaza doua riscuri care sunt rar intalnite in sectorul privat: [18]

a)Diversitatea contextelor Tn care sunt procesate datele persoanelor vulnerabile.
b)Imposibilitatea de a folosi temeiul legal stipulat in articolul 6 litera f), interesul legitim (care
nu este aplicabil in situatia prelucrarii efectuate de catre autoritatile publice in exercitarea
atributiilor lor).

Potrivit analizelor specialistilor, se anticipeaza o crestere a exercitdrii drepturilor persoanelor
vizate prin solicitiri. In acest context, se intdlnesc urmitoarele provocari:

Gestionarea informatiilor si autentificarea identitétii solicitantului.

Este necesar sd se examineze toate optiunile legale disponibile pentru a descuraja solicitarile
abuzive, luand in considerare faptul cd operatorul, inclusiv autoritatea sau organizatia publica,
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este responsabil de demonstrarea caracterului abuziv. Cereri repetate, solicitari anonime si cereri
de date deja cunoscute de catre persoana vizata reprezintd forme de hartuire a entitatilor publice,
insa acestea trebuie sa fie demonstrate de catre aceste entitati. [19] Specialistii subliniaza faptul
ca In conformitate cu art. 12 din GDPR, exceptiile nu pot restrictiona dreptul la informare si
dreptul la exprimare, deoarece dreptul la protectia datelor nu este absolut. Operatorul are dreptul
sd impund o taxa rezonabild sau sa refuze cererea in cazul in care aceasta este considerata
nefondata sau excesiva, cu conditia sd demonstreze motivul pentru care a luat aceasta decizie.

Paragraful evidentiaza importanta gestionarii corecte a cererilor de informatii in conformitate cu
GDPR si rolul operatorului in descurajarea cererilor abuzive. Este esential sa se demonstreze
caracterul abuziv al acestor cereri, cum ar fi cele repetate sau anonime, iar drepturile
individuale, precum dreptul la informare si la exprimare, trebuie sa fie respectate ntotdeauna.

Dreptul la stergere, desi recunoscut si popular, poate avea exceptii in sectorul public conform
regulamentului. Astfel, acest drept nu poate fi invocat atunci cand este vorba despre protectia
dreptului la libera exprimare si informare, respectarea obligatiilor legale in temeiul dreptului
Uniunii sau al dreptului intern al operatorului, sau in situatiile in care informatiile sunt necesare
in interes public, pentru arhivare, cercetare stiintificd sau istorica, scopuri statistice sau pentru
apararea unui drept 1n instantd [art. 17 alin. (3)]. Fireste, acest drept ar putea fi exercitat atunci
cand datele sunt prelucrate de catre autoritatea sau organizatia publica in scopuri de marketing,
cu conditia ca persoana vizata sa fi acordat consimtdmantul pentru prelucrare. Entitétile publice
trebuie sa implementeze dreptul la stergere fard a astepta solicitarea persoanelor vizate, in cazul
in care se aplica alte reglementiri, precum cele referitoare la accesul liber la informatiile de
interes public sau la Legea nr. 109/2007 privind reutilizarea informatiilor din institutiile publice.
[19]

Dupa péarerea mea, dreptul la stergere, desi crucial in protejarea datelor personale, trebuie si fie
ponderat in raport cu alte valori si interese legitime, precum libertatea de exprimare si informare
sau obligatiile legale. Este necesar sa se stabileasca exceptii clare pentru a preveni abuzul
acestui drept si pentru a asigura accesul la informatii esentiale pentru scopuri cum ar fi
cercetarea sau apararea In instanta.

Cererile trebuie sa fie procesate de operator in termen de o lunad de la primirea acestora, cu
conditia ca operatorul s analizeze cu atentie temeiul legal al cererii. In cazul in care solicitantul
se referd la Legii nr. 544/2001 privind liberul acces la informatiile de interes public, dar
solicitarea vizeaza drepturile referitoare la datele cu caracter personal ale persoanei vizate,
atunci cererea va fi corect incadratd conform legislatiei in vigoare si va primi un raspuns
conform prevederilor legale aplicabile. [19]

Exercitarea anumitor drepturi nu este doar o chestiune de interpretare a termenilor, ci si de
aplicare efectivd a acestora. Aceasta implicd o influentd asupra activitatii responsabilului cu
protectia datelor, care nu ar trebui sd avizeze toate contractele doar pentru cd contin date
personale. Dreptul la rectificare are particularitati importante, fiind posibil sa intre n conflict cu
reglementarile speciale referitoare la drepturile civile. [18]

Consider cad exercitarea unor drepturi nu se limiteaza doar la intelegerea lor teoretica, ci si la
aplicarea lor in practica. Acest aspect poate influenta maniera in care responsabilul cu protectia
datelor isi desfasoard activitatea, evitind sd avizeze in exces contractele care contin date
personale.

Nominalizarea responsabilului cu protectia datelor (DPO) in conformitate cu GDPR in sectorul
public. In ceea ce priveste numirea responsabilului cu protectia datelor (DPO) in cadrul
autoritatilor publice, specialistii subliniazd elementele specifice: ,,Pentru toate entitatile publice,
fara exceptie, este obligatorie numirea unui responsabil cu protectia datelor (DPO), cu exceptia
instantelor care isi desfasoarda activitatea in cadrul functiei lor jurisdictionale”. Anumite
prevederi din Regulament faciliteaza numirea unui responsabil unic pentru protectia datelor, cu
toate acestea existd Incd aspecte neclare in legislatia nationald si dificultati practice legate de
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numirea unui DPO pentru mai multe entitati publice, conform articolului 37 alineatul (3) din
GDPR [19].

Proceduri distinctive aplicate de cétre autoritatile si organizatiile publice In conformitate cu
prevederile GDPR.

Coduri de conduita:

Din perspectiva proceselor implicate, este esential s se initieze discutii in cadrul organizatiilor
relevante, cu accent special pe asociatii, pentru a dezvolta coduri de conduitd destinate unor
categorii specifice de entititi din sectorul public, cum ar fi primariile. In situatia in care entitatea
detine pagini pe platformele de socializare, este imperativ ca aceasta sa notifice adecvat partile
interesate despre acest lucru atat pe propriul sau site web, cat si pe retelele sociale respective.
[25]

Actualizarea constanta a informatiilor importante:

Chiar si dupa un an de la implementare, este imperativ ca toate organizatiile sa efectueze in mod
constant evaluari ale datelor, sd actualizeze inregistrarile referitoare la activitatile desfasurate
conform Articolului 30, sa evalueze impactul asupra protectiei datelor personale conform
Articolului 35 si sa depuna eforturi adecvate pentru a asigura constientizarea intregului personal
cu privire la respectarea Regulamentului, inclusiv a posibilelor sanctiuni sau daune pe care
persoanele vizate le pot cere. [22]

Tratarea posibilelor incdlcari de securitate a datelor:

Abordarea posibilelor incédlcari de securitate a datelor trebuie sa respecte prevederile legale, fie
prin solicitarea sprijinului institutiilor competente sau autorizate. Este imperativ ca angajatii sa
fie instruiti sd raporteze imediat responsabilului cu protectia datelor orice incident de securitate
si sa fie congtienti ca nu trebuie s intervind individual pentru a remedia posibilele consecinte.
Toate supravegherile extinse efectuate de anumite entitati sau imputerniciti trebuic sa fie
inregistrate si documentate corespunzitor.

Dupa parerea mea, este crucial ca abordarea potentialelor incalcari de securitate a datelor sa
respecte normele legale, inclusiv posibila implicare a institutiilor competente sau autorizate
pentru asistenta. Este vital sa se ofere instruire angajatilor pentru a raporta imediat orice incident
de securitate responsabilului cu protectia datelor, subliniind faptul ca interventia individuala
pentru remedierea consecintelor nu este recomandata.

2.2. Digitalizarea proceselor administrative si prelucrarea datelor cu caracter sensibil

In timpurile actuale dominate de tehnologie digitala, adoptarea digitalizarii in cadrul proceselor
administrative este imperativd pentru institutiile publice si guvernamentale la nivel global.
Aceasta schimbare citre sfera digitala presupune administrarea datelor cu caracter sensibil Intr-
un mod eficient si securizat, deoarece informatiile personale si confidentiale sunt adesea
colectate, retinute si utilizate in aceste procese.

Ordonanta de Urgentd Nr. 38/2020 datatda 30 martie 2020, referitoare la utilizarea documentelor
electronice in cadrul autoritatilor si institutiilor publice, a fost publicatd in Monitorul Oficial Nr.
289 din 7 aprilie 2020 si detaliaza mai multe aspecte tehnice legate de digitalizarea in
administratia publicd din Romania.Documentele eliberate in format electronic de catre
autoritatile si institutiile publice vor fi autentificate cu semnatura electronica avand calitatea de
semndtura electronica calificatd. Actele sunt asimilate Tnscrisurilor autentice. Documentele
emise de autoritati si institutii publice, care sunt semnate cu semnatura electronica calificata,
sunt considerate autentice si au aceeasi valoare juridica ca si documentele fizice semnate Tn mod
traditional. Pentru a primi documentele electronice, autoritdtile si institutiile publice vor furniza
portaluri proprii sau vor utiliza instrumente similare oferite de terti. Dacd nu este posibila
primirea documentelor electronice conform dispozitiilor din primul alineat, autoritatile si
institutiile publice vor utiliza in acest scop posta electronica [19].
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Conform Ordonantei de Urgentd nr. 39/2020 din 2 aprilie 2020, pentru completarea Legii nr.
455/2001 privind semnétura electronica, publicatd in Monitorul Oficial nr. 281 din 3 aprilie
2020, Serviciul de Telecomunicatii Speciale este desemnat sd ofere servicii de certificare
calificatd exclusiv personalului autorizat din institutiile si autoritatile publice, in vederea
indeplinirii atributiilor lor functionale. [19]

Comitetul pentru debirocratizare, cunoscut si sub numele de DEBIRO, a fost infiintat prin
decizia prim-ministrului Ludovic Orban. Acest comitet este condus de secretarul general al
Guvernului, Antonel Ténase, care indeplineste functia de presedinte. Activitatea comitetului
este coordonatd de catre secretarul de stat Tony Romani din cadrul Cancelariei Prim-
Ministrului. Acesta se intdlneste lunar pentru a examina si aproba propunerile specifice venite
de la subgrupurile sectoriale de lucru, care includ reprezentanti din mediul privat, din societatea
civild si din ministerele sau institutiile subordonate acestora. Totodatd, acest comitet are
responsabilitati pentru extinderea activitatilor realizate in domeniul digitalizarii si e-guvernarii
de catre alte entitdti din interiorul institutiilor guvernamentale. Misiunea Comitetului pentru
debirocratizare este de a simplifica si elimina redundantele din legislatie [19].

Obiectivele principale ale Comitetului pentru debirocratizare includ finalizarea proiectului
Strategiei Nationale de Debirocratizare si Simplificare administrativa, lansarea portalului
simplificare.gov.ro si punerea in aplicare a primelor initiative in sectoare precum constructiile si
infrastructura, industria hoteliera si de restaurante (HoReCa), domeniul financiar-bancar,
productia nonalimentara, dereglementarea IMM-urilor, documentele medicale-administrative,
relatiile de munca si altele[24].

Opinia mea este ca obiectivele principale ale Comitetului pentru debirocratizare sunt deosebit de
importante pentru mbunétatirea eficientei administrative si economice a unei tari. Finalizarea
proiectului Strategiei Nationale de Debirocratizare si Simplificare administrativa este esentiala
pentru a identifica si aborda principalele probleme birocratice si pentru a implementa solutii
adecvate.

Transformarea digitala reprezinta una dintre priorititile fundamentale ale administratiei publice,
oferind institutiilor publice un nivel crescut de eficienta si transparentd, precum si imbunatatirea
calitatii vietii cetatenilor. Prin adoptarea digitalizarii, Intreaga functionare a institutiilor publice
devine mai eficienta, acoperind toate aspectele: de la gestionarea internd la interactiunile cu
cetatenii si alte institutii. Din pacate, conform ultimelor rapoarte europene, in special raportul
DESI (Digital Economy and Society Index), Roméania se claseaza pe ultimul loc in randul celor
28 de state membre ale Uniunii Europene, avand un scor de 33,21, comparativ cu media
europeand de 52,25. [16]

Conform aceluiasi raport, in Romania, doar 6% dintre utilizatorii de internet folosesc serviciile
publice digitale de e-guvernare, iar multi nu isi rezolva problemele si necesitatile in doar 55%
din cazuri. Totodata, in ceea ce priveste incarcarea de catre autoritdtile guvernamentale a
informatiilor pe site-uri si aplicatii, acoperim aproximativ 65%. Regretabil, digitalizarea in
Romania intampina dificultati si este greu de implementat in administratia publica, constituind
astfel un obstacol pentru dezvoltarea si modernizarea tarii. Aceastd situatie afecteaza
administratia, care contribuie in medie cu 13% la cresterea PIB-ului si cu 11% la crearea de noi
locuri de munca, precum si la reducerea costurilor administrative cu 12%.[27]

Desi sectorul IT a cunoscut o crestere semnificativa si o dezvoltare rapidd in ultimii ani,
autoritatile nu au reusit s integreze eficient acest aspect in administratia publicad. Nu s-au facut
demersuri pentru a sustine si a promova dezvoltarea serviciilor digitale si a comunicarii intre
institutii, ceea ce reprezintd un impediment semnificativ pentru initiativele antreprenoriale si
influenteazd negativ mediul de afaceri. Mai presus de toate, aceastd absentd de initiativa
impiedicd modernizarea eficienta si bine coordonata a administratiei publice.

Examinand aceasta situatie si concentrandu-ma pe realitatea actuald, pot afirma cé cei trei piloni
ai unei societdti - autoritatile (in special Guvernul), mediul de afaceri si, nu in ultimul rénd,
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cetdtenii - pot contribui la dezvoltarea si recuperarea decalajului existent. Din perspectiva mea,
Guvernul ar trebui sa reglementeze intr-un mod mai riguros si mai precis, oferind un nivel mai
mare de sigurantd pentru cetdteni, n special n ceea ce priveste utilizarea semnaturii electronice.
De asemenea, ar trebui sd defineasca clar procesul de emitere a facturilor sau chitantelor
electronice si sd pund in aplicare legi care sa intareasca securitatea datelor personale.

Tn continuare voi oferi 0 scurti prezentare a ctorva aplicatii digitale dezvoltate de citre
autoritatile publice din Romania, inclusiv:

Platforma electronica pentru achizitii publice este un sistem online destinat realizarii achizitiilor
publice prin proceduri licitationare, cu scopul de a garanta transparenta in procesele de achizitii.
Acest instrument permite tuturor autoritatilor administrative sd achizitioneze bunuri si servicii
necesare pentru satisfacerea nevoilor publice. [20]

Portalul oficial al administratiei publice din Romania, cunoscut sub denumirea de Sistemul
Electronic National, oferd cetitenilor acces la procedurile de solutionare a problemelor,
informatii de contact ale institutiilor publice din tara si link-uri pentru depunerea declaratiilor
catre Agentia Nationald a Finantelor Publice. [20]

Platforma Ghiseul.ro[15] este o solutie utild pentru cetatenii din Roméania, oferind posibilitatea
de a plati taxe, impozite, amenzi, penalizari si alte taxe utilizind metode electronice de plata.
Aceastd facilitate reprezintd un avans semnificativ in modernizarea administratiei publice si
aduce numeroase beneficii, cum ar fi procesarea rapida a platilor, efectuarea acestora fara efort
suplimentar, o interfatd prietenoasd si reducerea timpului petrecut in cozi la ghiseele
traditionale, contribuind astfel la eficientizarea relatiilor administrative.

Unele autorititi locale din Romania au initiat proiecte de digitalizare si implementare a
platformelor online, iar un exemplu notabil este comuna Ciugud, recunoscuta pentru eforturile
sale In dezvoltarea si modernizarea administratiei. Printre aceste initiative se numara crearea si
implementarea unei platforme de tip aprozar virtual, care serveste drept piatd publicd pentru
comercializarea produselor locale ale producitorilor autohtoni. Aceasta initiativd este un model
de succes care este urmat si de alte administratii locale si este considerata beneficad pentru
cetatenii Romaniei.

Un alt exemplu notabil in ceea ce priveste digitalizarea administratiei publice In Romania este
orasul Oradea. Aici s-a implementat o platforma numita e-citizen, care faciliteaza eliberarea
certificatelor digitale pentru semnatura electronica. Aceasta platforma este folositd 1n special in
cadrul fluxurilor de lucru interne si in interactiunea cu cetatenii. [21]Prin urmare, acest program
aduce o serie de avantaje, cum ar fi scurtarea timpului de asteptare pentru cetateni, accesul rapid
la documente si reducerea costurilor asociate cu utilizarea hartiei si arhivarea documentelor.

Transformarea digitald a procedurilor administrative si manipularea informatiilor confidentiale
sunt elemente cruciale in modernizarea organizatiilor si a institutiilor publice catre o
administratie mai contemporana si mai eficienta. Implementarea acestor proceduri digitale
aduce o serie de avantaje, precum sporirea eficientei, diminuarea birocratiei, facilitarea
accesului cetatenilor la serviciile publice si optimizarea gestionarii resurselor disponibile. Cu
toate acestea, sunt prezente si dificultdti majore, cum ar fi protectia informatiilor sensibile,
garantarea securitdtii cibernetice si conformitatea cu standardele si legile referitoare la
confidentialitatea si protectia datelor[21].

Consider ca digitalizarea procedurilor administrative si gestionarea informatiilor confidentiale
reprezintd aspecte fundamentale in procesul de modernizare al organizatiilor si institutiilor
publice, in vederea obtinerii unei administratii mai actuale si mai eficiente.

Este crucial ca institutiile s implementeze strategii corespunzatoare pentru a aborda aceste
probleme si pentru a castiga increderea in privinta utilizérii si manipuldrii datelor cu caracter
sensibil in sfera digitald. Prin aplicarea unor politici si proceduri responsabile, adoptarea
digitalizarii in procesele administrative poate conduce la o Tmbundtatire a calitdtii serviciilor
publice si la o mai mare satisfactie a cetdtenilor, in timp ce promoveazd transparenta si
responsabilitatea in guvernare. [24]
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Prin urmare, beneficiile acestui program includ reducerea timpului. Astfel, se observa ca
administratia publicdA din Romania continud sd depuna eforturi pentru digitalizarea si
modernizarea sistemului. Guvernul Romaéniei joacd un rol important in acest proces prin
programe §i parteneriate cu organizatii specializate In domeniul IT, iar administratiile publice
locale se implicd prin proiecte, platforme si aplicatii menite sé faciliteze atat cetdtenii, cat si
functionarii publici in realizarea unei bune guverndri si comunicari eficiente.

Intr-o alta directie, mediul de afaceri are o importanti extrem de semnificativd in evolutia
administratiei publice din Romania. Astfel, numeroase organizatii din domeniul IT dezvolta noi
concepte, platforme si aplicatii care pot fi utilizate de catre administratie pentru a reduce
decalajul in ceea ce priveste modernizarea sistemului administrativ. Un aspect crucial in relatia
dintre Guvern si mediul de afaceri consta In parteneriatele solide si comunicarea eficientd, in
vederea adoptarii si implementarii celor mai noi tehnologii disponibile pe piata IT[17].

In final, cetitenii pot aduce numeroase beneficii si inovatii importante. Este crucial ca acestia si
fie educati si informati si sd invete sd utilizeze tehnologiile moderne, cum ar fi telefoanele,
tabletele si calculatoarele, si sa acceseze site-urile online pentru a avea o bund intelegere a
acestora. Cetatenii pot exercita presiune asupra autoritatilor pentru a utiliza licitatiile publice
online, astfel crednd o transparentd mai mare. Implicarea cetitenilor prin intermediul
organizatiilor non-guvernamentale este o practica obisnuitd in occident si este adoptatd si in
Romania, cu exemple precum OpenBudget, Geeks for Democracy, Code of Romania sau Civic
Tech.

In opinia mea, digitalizarea administratiei publice este esentialdi pentru progresul si
modernizarea Romaniei. Asa cum am mentionat anterior, atat autoritatile, cat si cetatenii trebuie
sd depuna eforturi considerabile pentru a dezvolta aplicatii, platforme, site-uri si alte tehnologii
similare. Desi este un domeniu crucial pentru progresul administratiei publice, Roméania se
confruntéd in continuare cu deficiente semnificative in implementarea si conceperea digitalizarii,
conform rapoartelor Uniunii Europene care ne plaseaza pe ultimele locuri la utilizarea
internetului in administratie si la adoptarea tehnologiilor moderne. Solutia la aceastd problema
vine de la organizatiile non-guvernamentale, presiunile exercitate de Uniunea Europeana si o
implicare mai mare a Guvernului in acest aspect esential pentru o dezvoltare durabild, sanitoasa
si pentru indeplinirea nevoilor publice prin cele mai bune practici de digitalizare.

2.3. Mijloace pentru Protectia Datelor in Administratia Publica Digitalizata Gestionarea
riscurilor cibernetice in mediul digitalizat

Securitatea datelor in cadrul administratiei publice este o chestiune deosebit de importantda in
epoca digitala, in care o cantitate considerabild de informatii este adunata, retinutd si procesata
in context administrativ.Este crucial sd dispunem de instrumente eficiente pentru a proteja
datele, garantind cd informatiile sensibile ale cetdtenilor si institutiilor sunt in siguranta,
protejate Tmpotriva accesului neautorizat, a pierderii sau a furtului. Mai jos este 0 expunere
detaliata a instrumentelor folosite pentru protejarea datelor in administratia publica [22]:

1. Politici si proceduri:
Crearea si aplicarea unor politici si proceduri bine definite pentru administrarea datelor sunt
esentiale. Aceste politici ar trebui sd includd norme si instructiuni referitoare la
confidentialitatea, securitatea si protectia datelor. Politica ar trebui si clarifice procesele de
colectare, stocare, prelucrare si distribuire a datelor sensibile, precum si modalitatile de reactie
n cazul incidentelor de securitate.

2. Criptare:
Implementarea criptdrii este cruciald pentru securizarea datelor sensibile in timpul
tranzactiondrii si pastrarii acestora. Criptarea garanteaza ca informatiile sunt convertite intr-un
format ilegibil pentru cei neautorizati, pana cand sunt decodate utilizand o cheie de decriptare
adecvata.

3. Autentificare si autorizare:
Stabilirea unor sisteme robuste de verificare a identitatii si a permisiunilor este esentiala pentru
a gestiona accesul la informatiile sensibile. Aceste proceduri pot implica autentificare dubla,
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utilizarea de parole complexe, administrarea permisiunilor de acces si autentificare in functie de
roluri.

4. Solutii de securitate cibernetica:
Este crucial sa se utilizeze instrumente specializate de securitate cibernetica, cum ar fi firewall-
uri, programe antivirus, sisteme de detectare a intruziunilor si solutii de gestionare a
vulnerabilitatilor, pentru a proteja retelele si sistemele impotriva atacurilor cibernetice.

5. Formare si constientizare:
Este fundamental sd se ofere o formare corespunzatoare a personalului in ceea ce priveste
securitatea datelor si sa se promoveze o culturd a securitatii informatiilor. Angajatii ar trebui sa
fie constienti de riscurile de securitate si de practicile recomandate pentru protejarea
informatiilor sensibile.

6. Monitorizare si auditare:
Este crucial sa se implementeze sisteme de monitorizare si auditare pentru a supraveghea
activitatile legate de date si pentru a identifica comportamente suspecte sau anomalii care ar
putea semnala o posibild incélcare a securitatii.

7. Conformitate legala:
Este esential sa se respecte legislatia si regulamentele aplicabile in domeniul protectiei datelor.
Acest lucru implicd conformarea cu Regulamentul General privind Protectia Datelor (GDPR) in
Uniunea Europeana si cu alte legi nationale referitoare la confidentialitatea si securitatea
datelor. Prin aplicarea acestor metode, administratiile publice pot gestiona riscurile de securitate
ciberneticd intr-un mod mai eficient si pot consolida increderea in utilizarea si manipularea
datelor sensibile.

Administratiile locale se angajeazd in fata unor dificultdti si amenintiri in procesul de
implementare a strategiilor de digitalizare, influentate de o serie de factori, fie interni, fie
externi. Maniera in care interactioneaza cu beneficiarii serviciilor publice, evolutia tehnologica
din piata si gradul de urbanizare al comunitatii sunt elemente cruciale care pot sustine sau
dimpotriva, pot compromite eforturile de digitalizare. Toate aceste aspecte trebuie analizate intr-
un cadru mai amplu, in care orasele se confruntd cu diverse provocari legate de demografie,
schimbarile climatice, accesul la serviciile publice, imbunatatirea mobilitatii urbane si
mentinerea calitatii mediului inconjurator [23].

Marirea complexitatii vietii comunitatilor, cererea crescutd de servicii publice de calitate
superioara, atit din punct de vedere cantitativ, cat si calitativ, au transformat localitétile in
entitati dinamice, in care tehnologia a devenit elementul de legatura esential si punctul comun al
tuturor activitatilor desfasurate si al comunicatiei dintre administratie si partile interesate.
Aceste aspecte constituie limite ce trebuie luate Tn considerare Tn procesul de implementare a
strategiei. Infrastructura urband nu se mai limiteaza doar la reteaua de drumuri si utilitati, ci
include si infrastructura de comunicatii, avind o importantd similara pentru comunitate. [21]

Dupa parerea mea, scopul principal al strategiei de digitalizare este sa reducd sau si elimine
ineficienta administrativd in furnizarea serviciilor cétre cetateni, sustindnd in acelasi timp o
transformare continud si durabild. Generarea de valoare pentru toti cei implicati prin digitalizare
este un obiectiv cheie al strategiei si un criteriu pentru evaluarea succesului acesteia. Pentru a
asigura succesul, strategia de digitalizare trebuie sa fie incorporatd in strategia globala de
dezvoltare a orasului sau cel putin sa fie strans legatd de aceasta.

Spiritul inovator si capacitatea de a inova demonstratd de liderii autoritatii publice locale pot
facilita integrarea unor concepte tehnologice avansate in strategie, contribuind la formularea
unei viziuni pe termen lung pentru comunitate, In care conceptul de orag inteligent sa se
combine armonios cu principiile dezvoltérii durabile. Cerintele individuale ale cetatenilor, in
special In ceea ce priveste mobilitatea si accesul rapid la informatii, sunt fundamentale in
formularea si implementarea strategiei de digitalizare. [22]

Tn opinia mea, sciderea riscurilor in procesul de implementare poate fi realizata prin crearea
unui cadru favorabil care sd sustind si sa faciliteze adoptarea extensivd a tehnologiilor
inteligente. Transformarea completd digitald a serviciilor publice poate fi un proces complex si
de lunga durata. Implementarea digitalizarii in etape si obtinerea de succese partiale pot Incuraja
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angajatii si continue eforturile. In plus, simplificarea formularelor online si furnizarea de
asistentd pentru navigarea pe site-ul primariei si utilizarea platformei poate stimula si
utilizatorii.

Dezvoltarea unei culturi organizationale orientate catre transformarea digitald poate fi atit o
provocare, cat si o solutie. Un leadership puternic si abilitatea de a motiva personalul pot
contribui la formarea unei culturi organizationale solide in cadrul institutiei publice, favorabila
adoptarii tehnologiei digitale. Organizatiile cu o structurd solidd sunt capabile s conduca si sa
indrume schimbarea. In schimb, in organizatiile mai slabe, angajatii mai putin motivati pot
ncetini procesul de transformare. Reticenta fatd de schimbare, teama de a adopta noi tehnologii
si lipsa increderii in propriile competente digitale reprezintd obstacole care trebuie si fie
gestionate corespunzator de catre cei care iau decizii [13].

Consider cd personalul din sectorul public are obiceiul sa urmeze proceduri si regulamente
birocratice, care sunt concepute pentru a minimiza riscurile decizionale si de flux informational.
Cu toate acestea, aceastd abordare nu este potrivitd pentru furnizarea acelorasi servicii prin
intermediul canalelor digitale. Interactiunile dintre angajati si intre departamente devin mai
putin formale in ceea ce priveste furnizarea serviciilor digitale, ceea ce duce la accelerarea
fluxurilor de lucru. Schimbarea mentalitatii angajatilor si ajustarea procedurilor de lucru pot fi
solutii 1n acest sens.

Calificarea inadecvatd a personalului si lipsa unei intelegeri complete a tendintelor in domeniul
tehnologiei informatiei si comunicatiilor (ITC) afecteaza negativ implementarea eficientd a
strategiei. In plus, recrutarea angajatilor cu abilitati digitale avansate reprezinti o altd provocare
pentru sectorul public. De obicei, programatorii talentati prefera sectorul privat, ceea ce face ca
recrutarea de personal calificat in domeniul tehnologiei informatiei si comunicatiilor sa fie o
provocare pentru administratia locala [24].

Angajamentul public asumat pentru promovarea digitalizirii in administratie reprezintd o
provocare semnificativa, dar marcheaza totodata inceputul unui proces ireversibil, caracterizat
de schimbari profunde. Investitia in echipamente IT, aplicatii si programe software, precum si in
formarea personalului APL pentru imbunatatirea competentelor digitale nu sunt de un real ajutor
pentru garantarea succesului strategiei. Este necesara o transformare a mentalitatii atat in randul
personalului administratiei publice, cat si al beneficiarilor serviciilor publice, care vor impune o
presiune continua pentru adoptarea schimbarii digitale de catre autoritati [23].

Dupa parerea mea, este crucial sa gestionam in mod adecvat problema canalelor traditionale de
furnizare a serviciilor publice. Este esential sd mentinem operatiunile curente ale administratiei
pe durata implementarii noilor solutii tehnologice. Nuse poate renunta brusc la aceste canale
traditionale, iar mentinerea lor in paralel cu introducerea canalelor digitale genereaza preocupari
legate de costuri suplimentare si de o posibild supraincarcare a personalului. Exista riscul real de
incetinire a proceselor si a operatiunilor. O solutie de compromis ar putea fi implementarea unei
combinatii Intre cele doua tipuri de canale pentru o perioada de tranzitie.

Comunitatea asteaptd ca strategia de digitalizare sa faciliteze interactiunile si sd conduci la
reducerea costurilor serviciilor, ceea ce ar putea, in final, sa se traduca in taxe mai mici sau intr-
o crestere a investitiilor in comunitate. Din perspectiva administratiei, evaluarea eficientei
strategiei 1n termeni financiari prezinta dificultati. Unele beneficii sunt de natura calitativd si nu
pot fi cuantificate, in timp ce costurile trebuie analizate Tn contextul fntregii structuri
organizationale si a interdependentelor lor. Prin urmare, economiile de costuri inregistrate h
anumite sectoare sau ca urmare a digitalizarii unor servicii ar putea fi realocate citre alte
sectoare, unde costurile pot fi mai mari[27].

Intre administratie si stakeholderii implicati exista intotdeauna o discrepanti in ceea ce priveste
informatiile disponibile. Nivelul lor de intelegere a functionarii platformei, a proceselor
digitalizate si a tehnologiilor folosite poate varia, ceea ce inseamna ca nevoile lor de informare
si suport sunt diferite. Instructiunile pentru accesarea si folosirea platformei informatice pot fi
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uneori exprimate intr-un limbaj tehnic, dificil de inteles pentru utilizatori. Completarea
formularelor online poate fi la fel de dificild ca si completarea celor tiparite. De asemenea,
crearea si pastrarea credentialelor de acces pe platformad pot reprezenta o provocare pentru
utilizatori [21].

Multi utilizatori sunt familiarizati deja cu navigarea pe site-urile organizatiilor private, ceea ce
isi reflecta asteptarile in ceea ce priveste experienta lor si utilizarea unei interfete de platforma
cat mai similard cu aceasta. Prin urmare, accesarea serviciilor publice in mediul digital trebuie
sd ofere o experientd apropiatd de ceea ce experimenteazd atunci cand fac achizitii online de
bunuri si servicii. Masurile de implementare a strategiei ar trebui sa vizeze si imbunatatirea
abilitatilor digitale ale grupurilor vulnerabile. Existd un risc crescut de a adanci decalajul digital
pentru populatia cu venituri mai reduse. [17]

Consider ca este deosebit de important ca serviciile publice oferite in mediul digital s se
adapteze la asteptarile utilizatorilor, astfel incét acestia s aiba o experienta similard cu cea pe
care o au in interactiunea cu site-urile organizatiilor private. Avand in vedere cd multi utilizatori
sunt familiarizati cu navigarea online si au dezvoltat anumite asteptari In ceea ce priveste
utilizarea platformelor digitale, este esential ca serviciile publice sa raspunda acestor asteptari si
sd ofere o interfatad intuitiva si usor de utilizat.

Actorii vulnerabili ar trebui sa fie implicati activ in procesul de digitalizare, in ciuda resurselor
limitate pentru conectare digitala. Acest sprijin logistic, financiar sau de consultanta ar trebui sa
fie disponibil pentru ei. Accesul lor la serviciile digitale ar trebui sd fie la latitudinea lor,
permitandu-le sd progreseze in ritmul lor. Implementarea pe o scard mai larga a strategiei si
dezvoltarea unor noi instrumente digitale vor implica inevitabil crearea de baze de date, care
necesitd protectie. Securitatea ciberneticd a informatiilor colectate va necesita o pregitire
adecvata a personalului pentru a aplica protocoalele de securitate si pentru a intelege ce date
trebuie pastrate confidentiale si care pot fi facute publice. [22]Este important sd se protejeze
viata privatd a cetdtenilor, iar publicul trebuie sd aibd incredere cd datele personale sunt
colectate, stocate si procesate in siguranta.

2.4. Perspective Viitoare si Inovatii in digitalizarea proceselor de securitate

In decursul ultimelor decenii, digitalizarea proceselor a devenit un factor esential ce a modificat
esential modalitatea Tn care organizatiile 1si desfasoard operatiunile si interactioneaza cu datele
si informatiile. Aceasta trecere rapida catre mediul digital a adus cu sine avantaje semnificative,
dar si provociri considerabile in domeniul securititii cibernetice. Tntr-o societate din ce in ce
mai interconectata si cu o dependentd crescanda de tehnologie, asigurarea securitatii datelor si a
infrastructurii devine o preocupare esentiala pentru organizatii din diverse domenii[22].

Perspectivele in viitor si noile abordari in digitalizarea proceselor de securitate reprezintd un
angajament constant pentru a gestiona provocdrile si oportunitatile generate de progresul rapid
al mediului digital. Acest lucru presupune adoptarea de abordari noi si creative in gestionarea
riscurilor, identificarea si evitarea amenintarilor cibernetice, si asigurarea respectrii cerintelor
legate de protectia datelor. Tn acest document, ne vom concentra asupra diferitelor aspecte ale
perspectivei viitoare si a inovatiilor in procesele de securitate digitald. Vom analiza tendintele
noi si emergente in domeniul securitétii cibernetice, precum si tehnologiile si practicile recente
care afecteaza modul in care organizatiile gestioneaza securitatea in contextul digital [25].

De asemenea, Voi examina atat potentialele riscuri, cat si beneficiile legate de aceste inovatii si
vom cerceta strategiile prin care organizatiile pot sa-si dezvolte capacitatile de securitate si sa-si
securizeze resursele digitale in fata amenintarilor cibernetice in perpetud transformare. Prin
asimilarea si aplicarea unor strategii inovatoare in ceea ce priveste securitatea cibernetica,
organizatiile pot sd valorifice pe deplin avantajele oferite de procesele de digitalizare, in timp ce
garanteaza protectia si confidentialitatea datelor lor sensibile.

Inteligenta Artificiald In Securitate:
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Utilizarea Inteligentei Artificiale in domeniul securitatii poate fi un subiect de discutie relevant,
in care se poate explora modul in care algoritmii de invatare automatad si deep learning sunt
folositi pentru identificarea modelelor si a anomaliilor in datele de securitate, precum si pentru
automatizarea proceselor de detectare a amenintarilor si de gestionare a incidentelor. Beneficiile
aduse de utilizarea A in sfera securitatii pot fi semnificative in identificarea si contracararea
amenintarilor, in analiza comportamentului utilizatorilor si a modelelor de trafic, precum si in
imbunatatirea eficientei operationale. lata cateva aspecte esentiale referitoare la impactul pe care
il poate avea in evolutia viitoare a securitatii[29]:

e Detectarea si Prevenirea Amenintarilor

e Tehnicile de invatare automata si deep learning pot fi aplicate pentru analizarea datelor
extinse de securitate 1n timp real, identificind modele si semnale care pot indica activitati
suspecte sau posibile amenintari cibernetice.

e Identificarea si prevenirea amenintarilor

e Tehnicile de invatare automata si deep learning pot fi aplicate pentru analizarea datelor
extinse de securitate 1n timp real, identificind modele si semnale care pot indica activitati
suspecte sau posibile amenintari cibernetice. Aceasta abilitate de detectare avansata poate
contribui la prevenirea atacurilor si la diminuarea intervalului de timp necesar pentru
identificarea si gestionarea incidentelor.

¢ Raspuns automat la incidente

e Sistemele de securitate care se bazeaza pe inteligenta artificiald pot fi configurate pentru
a reactiona automat la amenintari, inclusiv pentru a bloca sau izola dispozitivele
compromitate sau pentru a initia corectii in timp real. Aceastd abordare poate reduce
considerabil timpul necesar pentru reactie si poate limita impactul unui atac cibernetic.

¢ Analiza comportamentului utilizatorilor

o Inteligenta artificiald poate fi utilizata pentru a examina modelele de utilizare si acces la
resursele digitale, in scopul de a detecta comportamente neobisnuite sau potential
periculoase. De exemplu, algoritmii pot identifica utilizatori care acceseaza sisteme sau
date sensibile in afara programului de lucru obisnuit sau care incearca sa acceseze resurse
pentru care nu au autorizatie.

e Optimizarea securitatii retelelor

o Inteligenta artificiald poate juca un rol crucial in Tmbunitatirea arhitecturilor de
securitate si 1n descoperirea vulnerabilitatilor n infrastructurile IT si in retelele de
comunicatii. Aceasta poate implica identificarea si remedierea automatd a configuratiilor
de securitate slabe sau depdsite, precum si adaptarea politicilor de securitate in functie de
modificarile survenite In mediul digital.

¢ Analiza si identificarea amenintarilor emergente

e Prin utilizarea inteligentei artificiale, este posibild efectuarea unei analize rapide si
precise a noilor tipuri de amenintari si a tacticii folosite de atacatori. Algoritmii pot
detecta semnale si anomalii care sugereazd activitati neobignuite si pot contribui la
elaborarea de solutii si strategii de aparare flexibile.

o imbunititirea eficientei operationale

e Utilizarea inteligentei artificiale in procesele de securitate poate diminua sarcinile
repetitive si manuale ale angajatilor din domeniul securititii, oferindu-le oportunitatea de
a se axa pe activitati de analiza si raspuns la amenintari mai sofisticate si mai strategice.

e Pe scurt, introducerea inteligentei artificiale Tn sectorul securititii este un element
esential al perspectivei viitoare si a inovatiilor in procesele digitale de securitate,
furnizand capacitatea de a imbunatati detectarea, prevenirea si gestionarea amenintarilor
cibernetice Tntr-un mod mai eficient si mai adaptabil.

Blockchain si Securitatea Cibernetica:

Blockchain si securitatea ciberneticd pot fi analizate in sensul in care tehnologia blockchain
poate fi aplicatd pentru a garanta integritatea si confidentialitatea datelor intr-un mediu digital,
inclusiv prin asigurarea securitatii stocarii datelor de autentificare si a altor informatii sensibile.
Integrarea tehnologiei blockchain n sfera securitatii cibernetice reprezinta un aspect crucial in
ceea ce priveste perspectivele viitoare si inovatiile in digitalizarea proceselor de securitate.
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[23]Caracteristicile de securitate si transparenta ale tehnologiei blockchain pot contribui la
consolidarea securitatii datelor si a infrastructurilor IT intr-un mediu digital tot mai complex si
interconectat.

Consider ca tehnologia blockchain prezintd un potential semnificativ in asigurarea securitatii
cibernetice si a confidentialitatii datelor in mediul digital. Integrarea blockchain n sfera
securitatii cibernetice reprezintd o perspectiva inovatoare si promititoare in procesul de
digitalizare a proceselor de securitate. Iata cateva modalitati in care tehnologia blockchain poate
influenta evolutia securitatii cibernetice in viitor[23]:

e Stocarea sigura a datelor

e Tehnologia blockchain utilizeaza criptografia si distribuirea descentralizatd pentru a
garanta integritatea si confidentialitatea datelor. Prin stocarea datelor in blocuri
criptografice si distribuirea lor pe intreaga retea, blockchain-ul poate furniza o solutie
securizata si imuna la modificari pentru administrarea si protejarea datelor sensibile.

¢ Autentificarea si autorizarea

e Tehnologia blockchain poate fi aplicatd pentru a dezvolta sisteme de autentificare si
autorizare mai fiabile si mai transparente. Prin implementarea identitatii digitale pe baza
blockchain-ului, utilizatorii pot avea gestionare directa a datelor personale si a accesului
la resursele digitale, diminuand riscul de fraude si de acces neautorizat.

e Gestionarea identitatii digitale

¢ Blockchain-ul poate actiona ca o infrastructurd pentru administrarea identitatii digitale
intr-un mod securizat si confidential. Prin utilizarea tehnologiilor de criptare si distribuire
descentralizata, blockchain-ul poate furniza un cadru solid pentru autentificarea si
verificarea identitatii digitale fara a fi nevoie de intermediari centralizati.

e Urmarirea si auditarea tranzactiilor

e Abilitatea blockchain-ului de a inregistra si valida tranzactiile intr-un mod imutabil si
transparent poate fi utilizatd pentru a garanta integritatea si verificabilitatea acestora.
Aceastd caracteristicd poate fi de ajutor In monitorizarea si auditarea accesului la
resursele digitale si a schimburilor de date intre diferite parti. Aplicatiile descentralizate
care functioneazda pe platforme blockchain se pot bucura de avantajele de securitate
incorporate ale tehnologiei blockchain, cum ar fi imutabilitatea datelor si distribuirea
descentralizata. Aceste caracteristici pot ajuta la minimizarea riscului de atacuri
cibernetice si la garantarea securitatii si integritatii aplicatiilor descentralizate.

Internetul Lucrurilor (IoT) si Securitatea Dispozitivelor Conectate:

Se pot analiza dificultatile si optiunile referitoare la securitatea dispozitivelor Internet of Things
(IoT), in plus, se poate discuta despre modul in care standardele si protocoalele de securitate se
dezvolta pentru a asigura protectia retelelor si a datelor impotriva amenintarilor cibernetice.
Tncorporarea Internetului Lucrurilor (IoT) in contextul securitatii cibernetice reprezinti un
proces cu provocari semnificative si necesitd dezvoltari constante pentru a garanta protectia
dispozitivelor conectate si a retelelor in care acestea functioneazi. In contextul perspectivei
viitoare si al inovatiilor in digitalizarea proceselor de securitate, se acorda o atentie deosebita
securitatii dispozitivelor IoT. Iata cateva puncte esentiale [25]:

e Identificarea si autentificarea dispozitivelor

e Dispozitivele [oT sunt adesea caracterizate de resurse limitate si pot fi susceptibile la
atacuri de tip spoofing, in care un intrus incearca sd 1si mascheze identitatea pentru a
accesa reteaua sau alte dispozitive in mod neautorizat. Crearea unor tehnici solide de
identificare si autentificare a dispozitivelor IoT, inclusiv prin utilizarea certificatelor
digitale si a protocoalelor de autentificare avansate, este o inovatie esentiald pentru
securitatea dispozitivelor conectate.

e Criptarea comunicatiilor

e Informatiile transmise intre dispozitivele IoT si serverele de gestionare trebuie sa fie
securizate Tmpotriva interceptarii si modificarii. Utilizarea criptografiei robuste pentru
criptarea comunicatiilor dintre dispozitivele IoT si servere, si pentru autentificarea si
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autorizarea datelor, este cruciald pentru a garanta confidentialitatea si integritatea
informatiilor.

e Monitorizarea si detectia amenintarilor

e Implementarea unor solutii de monitorizare si detectie a amenintdrilor pentru
dispozitivele 10T poate contribui la identificarea si gestionarea atacurilor in timp real.
Astfel de solutii pot cuprinde aplicarea tehnologiilor de analizd comportamentala,
detectare a anomaliilor si invatare automatd pentru identificarea schemelor de activitate
suspecte si pentru declansarea masurilor corective adecvate.

e Actualizari de securitate si managementul ciclului de viata al dispozitivelor:

e O componentd esentiald a securitatii loT constd in garantarea cd dispozitivele
beneficiazd intotdeauna de cele mai recente actualizdri de securitate si sunt administrate
adecvat pe intreaga duratd a ciclului lor de viatd. Progresele in domeniul gestionarii
actualizarilor de securitate si al managementului dispozitivelor pot contribui la
diminuarea riscului de exploatare a vulnerabilitatilor cunoscute.

e Segmentarea retelelor si izolarea dispozitivelor vulnerabile

e Separarea retelelor si izolarea dispozitivelor IoT vulnerabile in retele distincte sau in
segmente de retea dedicate poate contribui la reducerea impactului in cazul compromiterii
unui dispozitiv si la impiedicarea propagirii potentialelor amenintari in intreaga
infrastructura. In ansamblu, progresul in securitatea dispozitivelor IoT este fundamental
pentru a gestiona riscurile si amenintarile in evolutie din mediul conectat. Un angajament
proactiv si constant, impreuna cu investitii in cercetare gi dezvoltare, sunt esentiale pentru
a mentine securitatea si integritatea ecosistemului [oT in era digitala viitoare.

Analiza Big Data in Securitate:

Tncorporarea analizei Big Data in sfera securititii cibernetice este un aspect esential in contextul
perspectivei viitoare si al inovatiilor in digitalizarea proceselor de securitate. Conceptul de Big
Data se referd la volumul masiv de date care pot fi adunate, stocate si examinate pentru a
identifica modele, trenduri si anomalii semnificative. Utilizatd in domeniul securitatii
cibernetice, analiza Big Data poate furniza o intelegere ampld a amenintarilor si
vulnerabilitatilor, facilitdnd astfel adoptarea unor masuri preventive si reactiva intr-un mod mai
eficient si mai proactiv.

Consider cd este extrem de important sd integram analiza Big Data in domeniul securitétii
cibernetice, deoarece acest lucru poate aduce beneficii semnificative si poate deschide
perspective viitoare Tn digitalizarea proceselor de securitate. Integrarea analizei Big Data in
sfera securitdtii cibernetice poate contribui la o gestionare mai eficientd a amenintarilor si la o
protectie mai puternica a sistemelor si datelor intr-o erd digitala in continud evolutie.lata cateva
exemple ale modului in care analiza Big Data poate influenta evolutia securitatii cibernetice in
viitor[23]:

e Detectarea si prevenirea amenintarilor

¢ Prin analiza Big Data, este posibil sa se supravegheze si sa se evalueze in timp real
activitdtile din retea, identificind tipare si semnale care indicad posibile amenintari
cibernetice. Utilizand algoritmi sofisticati de analiza a datelor, este posibil sa se detecteze
si sd se prevind atacurile cibernetice inainte ca acestea sa cauzeze pagube semnificative.

¢ Analiza comportamentului utilizatorilor

e Prin intermediul Big Data, este posibil sa se examineze modelele de comportament ale
utilizatorilor si sd se identifice activitati neobisnuite sau suspecte care ar putea sugera o
compromitere a contului sau a dispozitivului.Prin supravegherea si analizarea
interactiunilor utilizatorilor cu sistemele si retelele, este posibil sa se identifice amenintari
potentiale atat din interior, cat si din exterior.

e Gestionarea si analiza logurilor de securitate

e Prin analiza Big Data, este posibil sa se usureze analiza si gestionarea eficienta a
volumelor masive de jurnale de securitate generate de dispozitivele si aplicatiile din retea.
Identificand si interpretand evenimentele semnificative din jurnale, este posibil sa se
identifice potentiale amenintari si sa se raspunda rapid la incidentele de securitate.
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e Modelarea si proiectarea de securitate

e Prin utilizarea analizei Big Data, este posibil sd se modeleze si sa se simuleze scenarii
de securitate pentru a evalua eficacitatea strategiilor de aparare si pentru a identifica
posibile puncte slabe sau vulnerabilitati in infrastructura de securitate. Aceasta poate ajuta
la Tmbunatatirea planificarii si implementarii strategiilor de securitate cibernetica.

e Anticiparea si prevenirea amenintarilor viitoare

e Prin examinarea Big Data pentru a identifica tendinte si modele de atac, este posibil sa
se prevada si sd se prevind potentiale amenintéri cibernetice in viitor. Identificarea si
evaluarea amenintarilor emergente pot ajuta organizatiile s adopte masuri proactive
pentru a-si proteja infrastructura si datele impotriva atacurilor iminente. In final,
integrarea analizei Big Data in securitatea ciberneticd reprezintd oportunitati
considerabile pentru a imbunatdti detectia, prevenirea si raspunsul la amenintarile
cibernetice. Folosirea in mod eficient a volumelor mari de date poate spori eficienta si
eficacitatea operatiunilor de securitate, oferind organizatiilor posibilitatea de a gestiona
riscurile si vulnerabilitatile din mediul digital Tntr-un mod mai eficient, avand in vedere
caracterul in continud schimbare al acestuia.

Inovatii in Autentificare si Autorizare:

Se pot explora noi tehnici de autentificare si autorizare, inclusiv autentificarea bazatd pe
biometrie, autentificarea multifactoriala si tehnologiile de autentificare fara parole, si modul in
care acestea pot aduce imbunitatiri in securitatea mediului digital. Tn contextul perspectivei
viitoare si al inovatiilor in digitalizarea proceselor de securitate, progresul in autentificare si
autorizare este crucial pentru a mentine securitatea intr-un mediu digital in perpetud schimbare.
Autentificarea si autorizarea sunt doud elemente esentiale ale securitatii cibernetice, avand rolul
de a verifica identitatea utilizatorilor si de a gestiona accesul adecvat la resursele si datele
sensibile. [29]

Consider ca este extrem de important si exploram si sd implementdm noi tehnici de
autentificare si autorizare pentru a asigura securitatea mediului digital. Tehnologii avansate,
precum autentificarea bazatd pe biometrie, autentificarea multifactoriald si autentificarea fara
parole, pot aduce imbunatatiri semnificative in domeniul securitdtii cibernetice.Mai jos sunt
prezentate cateva inovatii semnificative in acest domeniu[23]:

¢ Autentificare bazata pe biometrie

e Aplicarea trasaturilor biometrice distinctive ale utilizatorilor, cum ar fi amprentele
digitale, scandrile faciale sau recunoasterea vocii, inlocuieste tehnicile traditionale de
autentificare bazate pe parole. Aceasta furnizeaza un nivel crescut de securitate si confort,
eliminand riscul utilizdrii sau compromiterii parolelor. Autentificarea multifactoriala
(MFA) presupune folosirea a cel putin doud sau mai multe modalititi de autentificare
pentru a valida identitatea utilizatorului. Aceste modalitéti pot cuprinde informatii pe care
utilizatorul le cunoaste (parola), dispozitive pe care le detine (tokenuri de securitate) si
caracteristici biometrice.Utilizarea MFA sporeste semnificativ nivelul de securitate,
diminuand riscul de acces neautorizat, chiar si atunci cand o metoda de autentificare este
compromisa.

¢ Autentificare fara parole

e Tehnologii recente, precum autentificarea prin token-uri sau certificate digitale, elimina
necesitatea folosirii parolelor si a riscurilor asociate acestora, cum ar fi expunerea la
atacuri de tip phishing sau brute-force. Aceste solutii furnizeaza o alternativa mai sigura
si mai comoda pentru autentificare.

¢ Autentificare adaptiva

e Autentificarea adaptivd se bazeazd pe utilizarea inteligentei artificiale si analiza
comportamentului utilizatorilor pentru a evalua riscul si a aplica niveluri de securitate
variabile, in functie de contextul autentificdrii. Aceasta poate implica impunerea unor
cerinte suplimentare de autentificare in situatii neobisnuite sau atunci cand se utilizeaza
dispozitive necunoscute.

e Blockchain n autentificare
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e Implementarea tehnologiei blockchain Tn procesul de autentificare poate oferi o
inregistrare distribuitd si imutabild a identitatii digitale, oferind utilizatorilor posibilitatea
de a-si gestiona si controla datele de identitate intr-un mod sigur si confidential.

e Autorizare bazata pe politici si roluri

e Sistemele de autorizare bazate pe politici si roluri sunt responsabile de definirea si
gestionarea accesului utilizatorilor la resursele digitale, ludnd in considerare permisiunile
si rolurile alocate acestora. Tnnoirile n acest sector includ introducerea politiciilor fine-
grained si adapabile, impreuna cu utilizarea tehnologiilor de securitate bazate pe
blockchain pentru a garanta integritatea si confidentialitatea politicilor de autorizare.

..... .

Aceste progrese in autentificare si autorizare aduc imbunatatiri in securitatea digitald si in
capacitatea sistemelor de securitate de a se adapta la amenintirile cibernetice in
evolutie.Prin incorporarea si utilizarea acestor tehnologii in strategiile lor de securitate,
organizatiile pot intari securitatea datelor si a infrastructurii lor in peisajul digital in

continud schimbare de astdzi si de maine [25].

Evolutia Tehnologiilor de Criptare:

Se poate investiga modul in care algoritmii de criptare se dezvolta pentru a aborda noile
amenintari cibernetice si pentru a mentine confidentialitatea datelor intr-un mediu digital n
crestere in complexitate si interconectivitate. Progresul tehnologiilor de criptare este esential
pentru protejarea securitatii datelor si a comunicatiilor in contextul perspectivelor viitoare si a
inovatiilor in digitalizarea proceselor de securitate. Criptografia constituie un element
fundamental al securitatii cibernetice, avand rolul de a proteja impotriva accesului neautorizat si
de a garanta confidentialitatea si integritatea datelor. Urmeazd céteva elemente cheie ale
progresului tehnologiilor de criptare si a directiilor viitoare in acest domeniu[23]:

e Criptarea omomorfica

e Criptografia omomorfica reprezinta capacitatea de a efectua operatii matematice asupra
datelor criptate, fira a fi necesara decriptarea acestora. Aceasta inovatie are potentialul de
a fi utilizata in diverse domenii, inclusiv in prelucrarea datelor sensibile in cadrul cloud
computing, reprezentdnd o solutie robustd pentru protectia datelor si pastrarea
confidentialitatii informatiilor.

e Criptarea cu cheie multipla

e Criptografia cu cheie multipla implica utilizarea mai multor chei de criptare pentru a
adauga un strat suplimentar de securitate. Aceastd abordare poate include criptarea
hibrida, care combind tehnicile simetrice si asimetrice, sau criptarea in straturi multiple,
care utilizeaza mai multe niveluri de criptare pentru a proteja datele impotriva atacurilor
sofisticate.

e Criptarea bazata pe blockchain

e Utilizarea tehnologiei blockchain poate garanta securitatea si integritatea datelor prin
intermediul protocolului si algoritmilor criptografici. Integrarea criptografiei in
blockchain aduce un nivel aditional de securitate pentru tranzactiile si informatiile stocate
pe blockchain.

e Criptografia cu consum redus de energie

e in cadrul Internetului Lucrurilor (IoT), este cruciali dezvoltarea de tehnologii de
criptare care sa fie eficiente energetic si care sa poata fi implementate pe dispozitivele cu
resurse limitate. Criptografia cu consum redus de energie poate asigura securitatea
dispozitivelor IoT si a comunicatiilor acestora fard a afecta performanta sau autonomia
bateriei. Tn final, progresul in tehnologiile de criptare aduce o serie de inovatii si
perspective promitatoare pentru securitatea cibernetica viitoare. Prin implementarea si
integrarea acestor tehnologii in operatiunile lor de securitate, organizatiile pot Intari
protectia datelor si a infrastructurilor lor impotriva amenintarilor cibernetice in evolutie
constanta.

Tendinte In Securitatea Cloud:
Aceastd tema ar putea explora modul in care serviciile si solutiile de securitate in cloud se
dezvoltd pentru a asigura protectia datelor si a aplicatiilor intr-un mediu de calcul distribuit si

36



virtualizat. In lumina progresului viitorului si a inovatiilor in digitalizarea proceselor de
securitate, securitatea in cloud capatd o importanta crescanda, odata cu migratia tot mai extinsa
a organizatiilor catre infrastructuri cloud pentru gestionarea si procesarea datelor lor.
Transformarile in securitatea cloud-ului reflectd interesele si cerintele organizatiilor in
gestionarea amenintarilor si in garantarea securitatii datelor lor sensibile in spatiul digital. lata
cateva dintre aceste evolutii [23]:

e Securitatea bazata pe zero trust (Zero Trust Security)

e Idea de securitate de tip ,,zero trust” implica faptul ca niciun utilizator sau dispozitiv nu
este presupus a fi de incredere automat, chiar si atunci cand acestea se afla in interiorul
retelei interne.in mediul cloud, aceasta implici necesitatea ca accesul la resursele cloud si
fie acordat si verificat in mod regulat, Tn conformitate cu politici de securitate strict
monitorizate.

e Protectia datelor in miscare

e Pe masurd ce datele sunt transferate intre dispozitive si centrele de date, securitatea
trebuie sa fie asiguratd pe iIntreaga lor traiectorie. Criptarea de la un capat la altul,
administrarea centralizatd a cheilor si monitorizarea continua a traficului sunt vitale
pentru a proteja integritatea datelor in tranzit.

e Securitatea multicloud

e Multe companii utilizeazd o mixtura de servicii cloud de la mai multi furnizori, ceea ce
impune necesitatea unei abordiri coezive si integrate in ceea ce priveste securitatea. in
acest sens, instrumentele si platformele de securitate care sunt interoperabile si pot
functiona cu diferite medii cloud devin din ce in ce mai cruciale.

e Automatizarea si orchestarea securitatii

o in fata cresterii amenintarilor cibernetice, automatizarea si orchestrarea proceselor de
securitate devin vitale pentru detectarea si gestionarea incidentelor in timp real.
Implementarea acestor tehnologii poate diminua timpul necesar pentru a raspunde la
amenintari i poate optimiza eficienta operationala a echipelor de securitate.

e Analiza comportamentala si detectia amenintarilor avansate

e Tehnologiile de analizd comportamentald si machine learning sunt utilizate pentru
detectarea si prevenirea amenintarilor avansate care pot evita detectia de catre solutiile de
securitate conventionale. Aceste tehnologii sunt capabile sa identifice modele de
activitate suspecta si sa implementeze masuri preventive in timp real.

e Conformitatea si protectia datelor

e Pe masurd ce ingrijordrile privind conformitatea cu reglementarile privind protectia
datelor, cum ar fi GDPR sau CCPA, cresc, securitatea in cloud trebuie sd garanteze
respectarea acestor reglementdri si sd furnizeze instrumente pentru gestionarea si
protejarea datelor sensibile.

e Educatia si constientizarea securitatii

e Educatia si constientizarea securitatii sunt esentiale in prevenirea atacurilor cibernetice,
instruind utilizatorii sa identifice si sd raporteze posibile amenintari, deoarece oamenii
raman unul dintre cei mai vulnerabili factori in ceea ce priveste securitatea cibernetica.
Aceste evolutii in domeniul securitatii cloud-ului ilustreaza necesitatea permanenta de a
dezvolta si implementa solutii inovatoare pentru protejarea datelor si infrastructurii in
mediul digital Tntr-o continua transformare. Prin adoptarea si integrarea acestor tendinte,
organizatiile pot gestiona riscurile mai eficient si pot asigura securitatea datelor lor in era
digitala.

Riscuri si Oportunitati ale Tehnologiilor Emergente

Sectiunea ar putea explora atét aspectele de risc, cum ar fi escaladarea amenintarilor cibernetice
sofisticate si punctele vulnerabile legate de adoptarea tehnologiilor emergente, cét si
perspectivele pozitive, cum ar fi optimizarea eficientei operationale si avansul in inovatia in
domeniul securitdtii. Incorporarea noilor tehnologii prezinta atat provocéri, cat si perspective
favorabile in domeniul securitdtii cibernetice, in contextul perspectivelor viitoare si al
inovatiilor in digitalizarea proceselor de securitate. Este crucial s analizim aceste potentiale
pericole si beneficii pentru a elabora strategii si solutii corespunzitoare pentru securizarea
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datelor si infrastructurii Intr-un mediu digital in perpetud evolutie. lata cateva dintre principalele
riscuri si oportunitati asociate cu noile tehnologii: [13]

e Amenintari cibernetice avansate

e Noile tehnologii, cum ar fi inteligenta artificiald si criptografia cuanticd, ar putea fi
exploatate de catre atacatori pentru a genera amenintari cibernetice mai avansate si mai
greu de identificat si contracarat.

¢ Vulnerabilitati noi si necunoscute

e Odata cu integrarea tehnologiilor emergente, apar si noi slabiciuni si zone vulnerabile
care pot fi exploatate de catre atacatori. Adoptarea timpurie si implementarea acestor
tehnologii poate prezenta riscuri neasteptate in ceea ce priveste securitatea.

e Probleme de confidentialitate si etica

e Tehnologiile emergente, precum recunoasterea faciald si analiza big data, genereaza
ingrijorari in ceea ce priveste confidentialitatea si drepturile individuale. Utilizarea
acestor tehnologii poate implica colectarea si procesarea extensiva a datelor personale,
avand potentialul de a afecta intimitatea si libertatea individuala.

e Dependenta de tehnologie

e Pe masurd ce organizatiile isi intensificd utilizarea tehnologiilor emergente in
operatiunile lor cheie, exista posibilitatea unei dependente excesive de aceste tehnologii si
a unei vulnerabilitati sporite in fata eventualelor defectiuni sau atacuri cibernetice.

e Detectarea si prevenirea amenintdrilor mai eficiente

e Tehnologiile emergente, precum inteligenta artificiald si analiza comportamentala, pot
furniza functionalitati avansate pentru detectarea si prevenirea amenintarilor, facilitind
identificarea si interventia mai prompta in caz de atacuri cibernetice. Organizatiile trebuie
sd adopte o strategie echilibrata si proactiva in ceea ce priveste securitatea cibernetica,
pentru a profita de avantajele oferite de tehnologiile emergente si pentru a gestiona
riscurile asociate. Acest lucru implica o evaluare atentd a beneficiilor si riscurilor fiecarei
tehnologii, impreund cu implementarea masurilor adecvate pentru protejarea datelor si
infrastructurii intr-un mediu digital in continua schimbare.

Perspectivele viitoare si inovatiile in digitalizarea proceselor de securitate sunt esentiale intr-un
peisaj global din ce in ce mai interconectat si dependent de tehnologie. Intr-un mediu digital
intr-o continua schimbare, organizatiile se confrunta cu provocari si oportunitati complexe in
ceea ce priveste protejarea datelor si infrastructurii lor impotriva amenintarilor cibernetice in
continud expansiune.

Capitolul 3. Studiu de caz

Tntr-o perioad in care tehnologia continui si avanseze rapid, interesul si relevanta votului
electronic in cadrul democratiei contemporane cresc constant. Aceasta tema este subiectul unor
dezbateri intense si extinse atdt in cercurile politice, cat si printre expertii in domeniul
tehnologiei si membrii societatii Th ansamblu. Votul electronic are potentialul de a simplifica
accesul la vot pentru diferite segmente de populatie, inclusiv pentru cei care se confruntd cu
dificultati de mobilitate sau care locuiesc 1n afara tirii. Implementarea acestei tehnologii ar
putea stimula o mai mare implicare in procesul electoral si ar putea face exercitarea dreptului de
vot mai comoda pentru alegatori.

Autoritatea Electorald Permanentd este o entitate administrativa independentd, cu statut juridic
propriu si cu competente extinse in domeniul electoral. Misiunea sa este sid garanteze
planificarea si realizarea alegerilor si a referendumurilor, si sa finanteze partidele politice si
campaniile electorale, respectand in intregime Constitutia, legislatia nationald si standardele
internationale si europene In domeniu. Autoritatea Electorald Permanentd 1si desfasoara
activitatea In conformitate cu principiile independentei, impartialitatii, legalitatii, transparentei,
eficientei, profesionalismului, responsabilitatii, sustenabilitatii, predictibilitatii si legitimitatii.
[26]
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Cadrul legal

De la infiintarea sa prin Legea nr. 286/2003, atributiile Autoritatii Electorale Permanente s-au
extins semnificativ prin intermediul unor acte normative ulterioare, cum ar fi Legea nr.
373/2004 privind alegerea Camerei Deputatilor si a Senatului, Legea nr. 334/2006 referitoare la
finantarea partidelor politice si a campaniilor electorale, Legea nr. 33/2007 privind alegerile
pentru Parlamentul European si Legea nr. 35/2008 pentru alegerea Camerei Deputatilor si a
Senatului, printre altele. De asemenea, atributiile au fost influentate de numeroase ordonante de
urgentd ale Guvernului si alte legi, inclusiv Legea nr. 208/2015 privind alegerile pentru Senat si
Camera Deputatilor si organizarea si functionarea Autoritatii Electorale Permanente, precum si
Legea nr. 115/2015 privind alegerile autoritatilor administratiei publice locale si alte modificari
legislative.

Scopul principal al Autoritatii Electorale Permanente este: [26]

e de a garanta si de a Tmbunatati iTn mod constant cadrul legal si organizatoric al alegerilor
si a oricaror alte forme de consultare la nivel national sau local, inclusiv finantarea
partidelor politice, in conformitate cu instrumentele juridice internationale, legislatia
comunitara si prevederile constitutionale.

e se asigura ca dispozitiile legale din domeniul electoral si al finantarii partidelor politice
sunt aplicate uniform in intreaga tard, si controleaza indeplinirea sarcinilor si atributiilor
celorlalte autoritati publice care au competente in acest domeniu.

e are rolul de a instrui si informa atit electoratul, cat si ceilalti participanti la procesul
electoral.

e reprezintd Roménia 1n relatiile externe, evidentiind modul in care statul respecta
principiile democratice, inclusiv exercitarea drepturilor electorale, egalitatea de sanse in
competitia politicd si transparenta in finantarea partidelor politice si a campaniilor
electorale.

Obiective:

e Alegerile sunt organizate periodic, desfasurate in mod liber si corect, cu o gestionare
eficienta si transparenta a resurselor umane, financiare si economice.

e Management electoral integrat.

¢ Partidele politice si campaniile electorale beneficiazd de finantare echitabild si
transparenta.

Functii:

Conform Legii nr. 208/2015 referitoare la alegerea Senatului si a Camerei Deputatilor si la
organizarea si functionarea Autoritdtii Electorale Permanente, AEP este responsabila pentru
urmatoarele aspecte:

e Dezvolta sugestii privind furnizarea logistica necesara pentru desfasurarea alegerilor.

e Aceste sugestii sunt transmise Guvernului si autoritatilor administratiei publice locale

pentru a fi luate in considerare si implementate.

¢ AEP monitorizeaza modul in care aceste sugestii sunt puse in practica.

O notiune ambigua, ,,vot electronic” poate cuprinde diverse metode de exprimare a votului
bazate pe tehnologie electronica. Prin urmare, este necesara o clarificare terminologica pentru a
desemna specific tipurile de vot electronic si componentele implicate. Tn prezent, la nivel global,
exista patru categorii de sisteme de vot care implica cel putin un aspect electronic. [27]

Numararea electronica:

In acest sistem, componenta electronica se limiteaza la procesul de numarare a voturilor, 1n timp
ce celelalte aspecte ale procesului electoral raman traditionale: alegatorul completeaza un
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buletin de vot de hartie in cabina de vot, indica optiunea sa pe buletin si ulterior introduce
buletinul in urna. La sfarsitul procesului, rezultatele sunt procesate de un calculator pentru a
determina castigatorul alegerilor.

Masini de vot electronice care functioneaza cu hartie:

Conform acestui sistem, procesul de votare efectiv ar fi realizat cu un dispozitiv electronic care
ar genera un buletin de vot pe care ar fi inregistratd optiunea exprimata de alegitor. Alegétorul
introduce buletinul de vot produs de dispozitivul de votare intr-o urna conventionala, care
colecteaza buletinele de vot pand la incheierea scrutinului. Continutul urnei este apoi numarat
fie manual, in mod traditional, fie automat, cu ajutorul unei alte componente electronice. Prin
urmare, o variantd a acestui tip de sistem de vot utilizeaza scannere, cu grade variate de
automatizare, pentru a scana buletinele de vot si a raporta rezultatele numaratorii, in timp ce
buletinele de vot sunt pastrate pentru a fi verificate ulterior, daca este necesar. [28]

Sistemele de vot electronic cu inregistrare directd (Direct-recording electronic - DRE voting
machines):

Sistemul DRE a fost dezvoltat ca o evolutie a masinilor de vot electronice traditionale, diferenta
principald constand in capacitatea masinii de a inregistra si numara electronic preferintele
exprimate de alegdtori. Un beneficiu semnificativ al acestui sistem este eliminarea necesitatii
utilizarii urnelor si a generarii buletinelor de vot. Sistemul DRE a fost dezvoltat ca o evolutie a
masinilor de vot electronice traditionale, diferenta principald constdnd in capacitatea masinii de
a inregistra si numdra electronic preferintele exprimate de alegatori. Un beneficiu semnificativ
al acestui sistem este eliminarea necesittii utilizarii urnelor si a generarii buletinelor de vot. Tn
scopul asigurdrii corectitudinii Inregistrarii votului, atdt pentru alegdtori cit si pentru
organizatori, masinile de vot DRE pot include un mecanism de verificare bazat pe o urma de
audit pe hartie, cunoscut sub numele de voter verification paper audit trail (VVPAT).

Cu toate ca existd diverse modalititi de implementare a sistemului VVPAT, toate se
concentreazd pe imprimarea pe hartie a optiunii exprimate de cétre alegitor si pe stocarea
acestei hartii pentru a permite renumararea ulterioara, daca este necesar. Referitor la sistemul
VVPAT, exista preocupari legate de securitate [29]. Potrivit acestor preocupari, exista riscul ca
sistemul sa fie infectat cu un virus care sa modifice intentionat votul inregistrat, faicand dificila
distingerea intre voturile valide si cele fraudate. In plus, acest sistem nu garanteazi secretul
votului, ceea ce ridica, de asemenea, preocupadri etice.

Vot la distantd online/pe Internet:

Aceasta tehnologie reprezinta véarful evolutiei sistemelor de vot electronic, deoarece ofera
alegatorilor posibilitatea de a vota de oriunde in lume, utilizand doar un dispozitiv conectat la
internet. Implementarea unui astfel de sistem in procesele electorale ar putea aduce beneficii
considerabile, dar este Tn acelasi timp un subiect controversat, fiind insotit de intrebari majore
privind securitatea.

Daca este pus in aplicare cu atentie, sistemul de vot electronic poate eradica frauda, imbunatati
procesarea rezultatelor, extinde accesibilitatea si poate face exercitarea votului mai convenabila
pentru cetiteni. In unele situatii, utilizarea acestui sistem in diverse evenimente electorale ar
putea duce la reducerea costurilor alegerilor si referendumurilor pe termen lung. Cu toate
acestea, nu toate eforturile de digitalizare reusesc sa atinga aceste obiective din cauza
preocuparilor legate de securitatea tehnologiei actuale pe care se bazeaza aceste sisteme.

In unele situatii, au aparut provocari atat legislative, cat si tehnice, iar in altele a fost exprimat
scepticismul cu privire la faptul ca sistemul de vot electronic nu este incd complet dezvoltat. E-
votingul este adesea vdzut ca o cale de progres in cadrul democratiei, contribuind la
consolidarea increderii in managementul electoral si oferind credibilitate rezultatelor electorale,
ceea ce poate imbunatati eficienta procesului electoral. O provocare majora a sistemelor de acest
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tip este mentinerea secretului votului, motiv pentru care este crucial sa se evite orice asociere
intre identitatea alegétorului si distributia votului exprimat. Aceasta practica este in contradictie
cu principiile sistemelor care utilizeaza tehnologia informatiei (TIC), deoarece sistemele TIC
sunt in mod intrinsec construite pentru a urmdri i monitoriza tranzactiile efectuate.

Tn plus, separarea completd intre alegitor si vot poate compromite integritatea unui sistem de
vot electronic, deoarece nu poate fi garantatd numararea si inregistrarea corectd a fiecarui vot.
Astfel, confirmarea indirectd a corectitudinii rezultatelor electronice prin intermediul auditului
pe hartie sau prin certificarea sistemelor, impreund cu o supraveghere atentd a calitdtii si a
procedurilor de securitate, devine de o importantd cruciald pentru asigurarea integritatii unui
sistem de vot electronic. Fara aceste masuri, exista riscul ca rezultatele incorecte sau manipulate
sd ramana nedetectate. [28]

Dupa cum se poate observa si in tabelul 1, la nivel global, stadiul adoptarii diferitelor tipuri de
sisteme de vot electronic este variabil. Perspectiva asupra acestei probleme si modul in care sunt
compilate diversele statistici pot crea impresia ca votul electronic este mai raspandit decat este
in realitate. Aceasta situatic se datoreaza faptului ca multe state au explorat ideea votului
electronic, trecand de la discutii preliminare, prin diverse teste si solutii, pAnd la adoptarea
votului electronic doar pentru anumite grupuri de cetateni sau la nivel local/regional.

Total
Utilizat n . Cw Utilizare
trecut Utilizat partial in trecut universala (in functie
de tip)
Masini bazate pe hartie +
numarare  electronicd  sau
masini de vot cu finregistrare 1 (6.25%) Belgia 1 (6.25%)
directd cu urmad de audit pe
hértie
Masini de vot cu inregistrare | 4 (25 %)
directa fard urma de audit pe 2 (12.5%)
hartie Finlanda, Brazilia, 6 (37.5%)
Germania, India
Irlanda, Olanda
Vot pe Internet 2 (12.5%) 0
Norvegia, 1 (6.25%) Franta ! (.6 -25%) 4 (25%)
. Estonia
Suedia
Amestec de mai multe tipuri de 5 (31.25%) Australia,
sisteme de vot electronic Canada, Elvetia, Marea 5
Britanie, Statele Unite (31.25%)
ale Americii
Total (in functie de utilizare) | 6 (37.5%) 7 (43.75%) 3 (18.75%)

Figura 1. Statistica folosirii sistemelor de vot electronic in functie de tipul de sistem folosit si de amploarea folosirii
respectivelor sisteme de vot electronic.
Sursa: Victor Guzun, Kevin Tammearu, Ana-Maria Stancu, Alexandru Balmos, Votul Online-Realitatea timpurilor
noastre, Bucuresti, 2020

In ceea ce priveste functionalitatile de baza, un sistem de vot electronic poate furniza: [28]

e Accesul la liste electorale electronice prin autentificarea alegatorilor.
e In cadrul unui sistem de vot digital, o componenta cruciald poate fi lista electorald
electronica, care poate acoperi o anumitd zond sau intreaga tard. Aceastd listd poate fi
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utilizata ca buletin de vot, iar alegdtorul ar trebui doar sa selecteze butonul corespunzator
candidatului preferat.

e Platforma software destinata utilizarii de catre organizatorii din sectiile de votare.

e Aceste functionalitati includ adaugarea sau stergerea de candidati, atribuirea de
fotografii, stabilirea intervalului orar al scrutinului, precum si gestionarea datei si
resetarea numarului de voturi.

e Interfata hardware variaza in functie de tipul de sistem utilizat, putdnd consta in ecrane
tactile sau tablete, buletine de vot ce sunt scanate de un scanner, sau pagini web si
software special pentru votul online.

e Platforme speciale pentru accesibilitatea persoanelor cu dizabilitati.

o In acest context, interfata se referd la adaptarea procesului electoral pentru persoanele
cu nevoi speciale, prin includerea sistemelor Braille sau audio pentru nevazatori si
asigurarea accesului usor pentru alegatorii cu dizabilitati fizice.

Introducerea unor sisteme de vot electronic poate reprezenta o solutie pentru reducerea riscului
de frauda electorald si eliminarea posibilelor erori umane asociate cu procesul manual de
numarare a voturilor. Cu toate acestea, este crucial sa se garanteze ca aceste sisteme sunt
securizate si ca asigura protectia confidentialitatii si integritatii procesului electoral. AEN-ul
trebuie sd acorde o atentie deosebitd aspectelor legate de securitatea ciberneticd in timp ce
examineaza posibilitatea implementarii votului electronic. [26]

Este de o importantd critici sid se construiascd sisteme de securitate puternice pentru a
contracara eventualele amenintiri cibernetice si pentru a garanta autenticitatea si
verificabilitatea rezultatelor electorale. Desi votul electronic ar putea oferi avantaje
semnificative, este esential sd se ia in considerare si necesitdtile celor care nu au acces la
tehnologie sau care nu se simt confortabil sa foloseasca astfel de sisteme. AEN ar trebui sa
identifice modalitéti de a garanta cd niciun alegitor nu este marginalizat in procesul electoral
din cauza lipsei de acces la tehnologie. Prin analiza meticuloasa si specializatd a acestor
chestiuni, AEN-ul poate sid evalueze cu succes daca implementarea votului electronic in
sistemul electoral national este fezabild si sd exploreze potentialul sdu, garantand totodata
integritatea si credibilitatea procesului electoral.

Categoriile de vot electronic

Pe masura ce societatea avanseaza in era digitala, importanta votului electronic creste constant,
iar existd diverse metode prin care acesta poate fi introdus, fiecare prezentdnd avantaje si
provocari unice. [30]

e Scanarea optica a buletinelor de vot.

Alegiatorii se deplaseaza la sectiile de votare, completeaza buletinele de vot manual si apoi
introduc buletinele intr-un scaner optic care le inregistreaza electronic. Scanerul examineaza
optiunea exprimatd de alegator si proceseaza datele pentru toti participantii la vot. Pentru
alegatori, aceastd metoda nu reprezintd o schimbare semnificativd In comparatie cu procedurile
traditionale de vot. Pentru membrii comisiei electorale, procedura de numarare si inregistrare a
voturilor devine mult mai eficientd si mai rapida.

In situatia unor eventuale defectiuni tehnice sau a necesititii de a renumira voturile, autorititile
electorale pastreaza buletinele de vot pe hartie ca o masurd de sigurantd. SUA au fost prima tara
care a implementat acest sistem Tn anul 1962.

e Aparate electronice cu Inregistrare directd(DRE)
Aparatele DRE sunt dispozitive electronice avansate care nu necesitd utilizarea unui buletin de

vot pe hartie. In loc s completeze un buletin de vot traditional cu ajutorul unui pix sau al unei
stampile, alegitorii apasd butoane sau folosesc un ecran tactil pentru a-si selecta candidatii
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preferati. Primele dispozitive similare au fost lansate in Statele Unite in 1975. Eliminarea
buletinelor de vot pe hartie simplifica procesul electoral prin eliminarea necesitatii de a proiecta,
tipari, stoca si transporta buletinele in timpul procesului electoral.

Echipamentele folosite in diferite tari variaza, incepand de la sistemele foarte simple si fiabile
utilizate Tn India pentru aproape un miliard de alegatori si continuand cu modele sofisticate care
includ interferente multilingve, dimensiuni variate ale fonturilor si chiar senzori de miscare
pentru persoanele cu dizabilitati. Dispozitivele de vot electronic direct (DRE) sunt cele mai
comune optiuni de vot electronic utilizate la nivel global. Un aspect negativ semnificativ al
metodei DRE este ca nu exista nicio dovada fizica a votului inregistrat, ceea ce ridica indoieli cu
privire la securitatea si integritatea completa a procesului electoral. In incercarea de a solutiona
aceastd problema, unele dispozitive de vot moderne sunt echipate pentru a imprima si a pastra
optiunile exprimate de alegatori.

e \Votul online

Aceastd modalitate de exprimare a votului oferd posibilitatea alegatorilor de a vota de la
distanta, de oriunde existd o conexiune la internet, elimindnd necesitatea de a se deplasa la o
sectie de votare. Toate etapele procesului electoral sunt desfasurate online, folosind metode si
instrumente de identificare sigure. Aceasta practica a fost implementatd in mai multe tari, dar in
prezent, doar Estonia o utilizeaza pentru toate tipurile de alegeri: locale, parlamentare si pentru
Parlamentul European.

Similar cu orice forma de alegeri, standardele pentru votul electronic ar trebui sd fie conforme
cu Pactul international cu privire la drepturile civile si politice, adoptat de Organizatia
Natiunilor Unite in 1966 [31], care garanteaza principiile votului universal si egal, precum si
secretul votului. In prezent, nu exista standarde internationale adoptate pentru votul electronic
sau tehnologia asociat, iar acestea diferd de la o tara la alta.

Tn 2004, Consiliul Europei a emis o recomandare referitoare la standardele pentru votul
electronic, care includ urmatoarele principii de baza: alegatorii trebuie sa fie identificati, sa aiba
posibilitatea de a-si confirma votul inainte de a verifica ulterior corectitudinea exprimarii
acestuia si sa fie anonimi; in plus, toate aspectele procesului electoral trebuie sd fie complet
transparente, usor de inteles si de utilizat. [32]

Beneficiile votului electronic
e Comoditate

Votul electronic este eficient, exact si se fundamenteaza pe liste electorale digitale extrem de
precise, care sunt actualizate in mod prompt. Votul online oferd posibilitatea cetitenilor de a-si
exprima votul din orice loc 1n care au acces la internet, facAndu-1 o metoda extrem de eficienta
pentru comunititile mari de expatriati, pentru cetdtenii rezidenti permanent in strdindtate si
pentru cei care calatoresc, economisind astfel timp si resurse considerabile.

e Cresterea prezentei la vot

Votul electronic extinde accesul la vot pentru un numar mai mare de cetateni. Avand in vedere
ca procentul mediu al participarii la alegeri este in scadere in intreaga lume, adoptarea votului
electronic, in special a celui online, ar putea spori prezenta la vot, conducind la rezultate
electorale mai autentice si mai reprezentative. O problema majora pentru multe democratii este
absenta oportunitatilor de vot pentru milioane de cetdteni care trdiesc in strdindtate. De exemplu,
la alegerile prezidentiale din 1 noiembrie 2020 in Republica Moldova (primul tur), doar 48,54%
din cetatenii cu drept de vot au participat, in comparatie cu 50,95% in alegerile din 2016.

e Economie de bani si de resurse
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In Estonia, costurile per persoana asociate votului online sunt de aproximativ zece ori mai mici
decat cele ale votului traditional cu buletine de vot. Aceasta tranzitie a economisit aproximativ
11.000 de zile lucratoare in timpul alegerilor din 2017. Dupa implementare, votul online devine
o optiune de vot convenabild si economicd, in special 1n tarile care organizeaza scrutine si
referendumuri frecvente. Aceastd solutie este benefica avand in vedere cd multi alegatori ar
trebui s parcurgd distante mari si ar avea nevoie de mult timp pentru a vota in ziua alegerilor.

o Inregistrarea alegtorilor.

Registrele electorale digitale sunt extrem de exacte si pot reflecta informatiile actualizate din
registrele populatiei. Prin urmare, in cea mai mare parte a situatiilor, sunt eliminate persoanele
decedate, se previne inregistrarea multipld si se reduc sansele de fraudi electorala. In
comparatie, registrele electorale pe hartie sunt mai vulnerabile la aceste riscuri si, prin urmare,
sunt mai putin fiabile. De asemenea, colectarea datelor biometrice de la cetéteni reduce riscul
inregistrarii incorecte a alegatorilor.

o Verificarea identitatii alegatorilor

Frauda electorald prin vot multiplu reprezintad o problema serioasd in multe tari, iar solutiile
digitale pot ajuta la reducerea acestui fenomen. Prin utilizarea instrumentelor de identificare
digitald securizate, lucratorii electorali pot verifica in ziua alegerilor, folosind informatiile
actualizate din evidenta populatiei. In Estonia, identitatea este verificatd de la distanta folosind
cartile de identitate electronice securizate si infrastructura corespunzatoare, disponibile pentru
orice rezident inregistrat. In mai multe tiri, sunt folosite date biometrice pentru a compara
identitatea alegatorului cu registrul electoral.

e Exprimarea votului

Sistemul de vot electronic reprezintd o solutie eficientd pentru a rezolva numeroasele provocari
asociate procesului de votare. Tn Estonia, intregul proces de votare este finalizat In cteva
minute. Interfata este intuitiva si accesibild, permitand alegatorilor sa corecteze eventualele erori
sau sd-si schimbe preferintele de vot, in cazul in care este necesar, sau in situatia in care votul
lor a fost influentat in mod nepermis. in diverse state, analfabetismul reprezinti o problema
serioasd, iar dispozitivele de vot cu ecran tactil (DRE) faciliteazd procesul de vot pentru
cetiteni. in acelasi mod, votul electronic poate fi de ajutor pentru persoanele cu dizabilitati, care
nu pot sd se deplaseze la sectiile de votare in ziua alegerilor sau care sufera de deficiente de
vedere.

e Numararea voturilor

Dupa incheierea votului, demareaza procedura atentd de numarare a voturilor; procesul digital
de numarare este extrem de rapid si precis, practic eliminand erorile umane si reducand
semnificativ numarul de resurse umane necesare. Acest beneficiu este extrem de valoros in tari
cu populatii mari, cum ar fi India, Brazilia si Statele Unite ale Americii. in Estonia, procesul de
numarare a rezultatelor votului online este aproape in totalitate automatizat si extrem de rapid.

e Transmiterea si inregistrarea rezultatelor.
in fiecare scrutin electoral, mii sau chiar milioane de sectii de votare sunt deschise in toate
tarile. Colectarea rezultatelor de la toate aceste sectii de votare si circumscriptiile electorale
poate fi un proces extrem de complex si laborios, iar in unele situatii, poate fi si destul de
imprecis. Cu ajutorul instrumentelor digitale, datele pot fi transmise instantaneu Tn mod

securizat, facilitdnd astfel inregistrarea si comunicarea rezultatelor intr-un timp mai scurt.

Principalele preocupari privind votul electronic
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e Increderea

Principala preocupare a alegatorilor, institutiilor de stat si partidelor politice in ceea ce priveste
votul electronic este Intelegerea si increderea in functionarea acestor sisteme. De multe ori,
cetitenii si chiar liderii politici au dificultdti in intelegerea modului in care functioneaza
sistemele electorale electronice, iar reactia lor initiald este sd se opuna utilizarii acestor sisteme.
Politicienii utilizeaza adesea afirmatii referitoare la disfunctionalitatile sistemelor in diverse
moduri si in scopuri variate. [30]

In numeroase tari, lipsa increderii in sistemele electorale electronice a generat o rezistent
serioasa si, ca rezultat, implementarea lor a fost opritd sau intarziatd. Gradul de incredere in
alegerile electronice este un proces gradual, influentat de nivelul general de incredere in
institutiile statului. Mai multi experti recomanda ca cea mai eficientd metoda de implementare a
votului electronic ar fi prin etape treptate.

e Protectia impotriva fraudelor electorale

Procedura de vot electronic este una democratica, insa autoritatile nationale nepotrivite sau
corupte ar putea sd foloseasca solutiile digitale pentru a influenta rezultatele alegerilor, fie din
greseald, fie intentionat.

o Fiabilitatea, auditabilitatea si verificabilitatea

Autentificarea electronicd nu este mereu precisa in totalitate, iar sistemele pot avea defectiuni
sau functiona necorespunzitor din cidnd in cadnd. De asemenea, probleme legate de
conectivitatea la internet si defectiuni hardware pot aparea frecvent, in special in tarile in curs de
dezvoltare. Daca votul se va desfasura exclusiv in mediul digital, exista o preocupare
semnificativa cu privire la modalitdtile de verificare ulterioara a preciziei, in situatii de frauda
electorald, necesitatea renumararii voturilor sau aparitia neincrederii in rezultate. [28]

Pentru a solutiona aceasta problema, numeroase dispozitive de vot cu ecran tactil sunt concepute
pentru a imprima o copie pe hartie, denumitd pista de audit pe hartie verificabild de catre
alegatori (WPAT). Atunci cand voturile sunt exprimate electronic, multi alegdtori nu sunt
constienti de procesul prin care trec voturile lor in dispozitivele de vot, sau daca acele voturi au
fost inregistrate si numarate corect.

Sistemele de vot electronic cele mai recente oferd alegatorilor posibilitatea sa-si verifice voturile
folosind sistemul E2EVV (verificare a intregului proces de votare), prin care acestia pot
confirma daca votul lor a fost exprimat, inregistrat si numarat corect. Din anul 2013, sistemul de
vot la distanta din Estonia a oferit alegatorilor posibilitatea de a utiliza sistemul E2ZEVV.

o Testarea si certificarea

Preocuparile legate de testare si certificare sunt prezente, deoarece sistemele care nu sunt supuse
la teste si certificari adecvate tind sd nu beneficieze de suficientd credibilitate. Pentru multi
cetateni, cunostintele despre tehnologiile de vot electronic si functionalitatile lor sunt limitate,
motiv pentru care testarea si certificarea acestora de catre entititi independente si credibile sunt
esentiale. Tn anumite situatii, entitati independente au reusit si influenteze functionarea
diverselor sisteme, ceea ce a slabit credibilitatea acestora.

e Costuri ridicate

In unele state, adoptarea tehnologiilor de vot electronic poate fi o investitie costisitoare.
Dispozitivele DRE sunt complicate, costisit Daca doresc sa urmeze exemplul Estoniei si sa
elibereze carti de identitate electronice pentru fiecare cetdtean, unele tari ar trebui sa actualizeze
si sd schimbe certificatele de identificare securizate.oare, necesitd mentenantd dificila si trebuie
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pastrate adecvat intre perioadele de alegeri. Echipamentele hardware, precum computerele de
ultimd generatie, si programele de competente informatice pot fi, de asemenea, costisitoare.

eVoteNow-Detalii de implementare

Tn acest subcapitol, voi examina procesul de implementare a aplicatiei eVoteNow, inclusiv
tehnologiile utilizate, nucleul sistemului, structura sa, cazurile de utilizare si un studiu de caz
care evidentiaza functionalitatile si procedurile folosite in dezvoltarea sa. [28]

Baza de date

Baza aplicatiei prezentate in acest studiu are la baza o baza de date MySQL, care stocheaza

informatii despre utilizatori, administratori, candidati si configurarea sistemului. Dupd cum se
poate observa in Figura 1, baza de date este compusa din patru tabele distincte.

Tabel = Actiune Rénduri & Tip Interclasare Dimensiune
admin Navigare (M4 Structura % Cautd 3« Inserare I Goleste @ Arunca 1 InnoDB latin1_swedish_ci 16 Ki0
candidati Navigare r Structura % Cauta 3¢ Inserare 55! Goleste @ Arunca 3 InnoDB  Iatin1_swedish_ci 16 Ki0
setari Navigare (b4 Structura (% Cauta 3¢ Inserare §§ Goleste @ Arunca 1 InnoDB  latin1_swedish_ci 16 Ki0
utilizatori | Navigare Jr Structura % Cauta Fc Inserare I Goleste (@ Arunca 12 |nnoDB  latin1_swedish_ci 32 Ki0
4 tabele Suma 17 InnoDB latin1_swedish_ci 80 Ki0

Figura 1. Structura bazei de date.
Sursa https://www.code4.ro/ro/blog/securitatea-sistemelor-de-vot-electronic

e In tabelul admin sunt Tnregistrate detalii referitoare la administratorul sistemului,
inclusiv numele, prenumele, numele de utilizator si parola, cu un ID unic ca cheie
primara. Din perspectiva tipului de date, aceste cdmpuri contin informatii de tip
VARCHAR, cu o lungime maxima de 50 de caractere, cu exceptia cheii primare, care
este de tip INT.

id nume prenume username passcode
1 lonescu Popescu admin 21232f297a57a5a743894a0e4a801fc3

Figura 2.Tabelul cu administratori.
Sursa https://www.code4.ro/ro/blog/securitatea-sistemelor-de-vot-electronic

Din considerente de securitate, toate parolele din acest sistem sunt criptate folosind algoritmul

MD5 (Message Digest Algorithm 5) sau SHA1 (Secure Hash Algorithm 1), astfel Incat sa nu

poata fi vazute 1n clar.
o in tabelul candidati sunt stocate detalii importante despre acestia, inclusiv nume,
prenume, departament sau partid, functie sau rol, mesaj sau slogan, imagine, precum si
numarul de voturi obtinute. Datorita flexibilitatii sistemului, cAmpurile din acest tabel au
fost definite Tntr-un mod generic pentru a putea fi ajustate in functiec de schimbarile
necesare. Cheia primard ramane un ID unic, generat automat cu functia de
autoincrementare, avand tipul de date INT. Pentru a optimiza accesul la baza de date, s-a
optat pentru stocarea locald a imaginilor asociate candidatilor, in timp ce in tabel sunt
salvate doar caile absolute catre aceste imagini. Aceasta abordare a permis imbunatatirea
vitezei de acces si reducerea traficului de date, contribuind la economisirea latimii de
banda disponibile.
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Nume Tip Interclasare Proprietati Mul Implicit Extra

id int(11) ShEENEE Nu  Mone AUTO_INCREMENT
nume varchar(40) Nu  None

prenume varchar(40) Nu  Mone

departament varchar(20) Da MNULL

imagine varchar{256) Nu MNone

voturi int{11) Nu Mone

mesaj varchar(255) Nu  None

functie varchar(255) Da MNULL

Figura 3. Tabelul candidatilor.

Sursa: Victor Guzun, Kevin Tammearu, Ana-Maria Stancu, Alexandru Balmos, Votul Online-Realitatea timpurilor

#

noastre, Bucuresti, 2020

e in tabelul setdri sunt stocate datele de configurare ale sistemului, inclusiv numele
evenimentului pentru care se efectueaza votul, tipul de vot (unic sau modificabil) si
intervalul de timp alocat pentru votare. Tn contrast cu tabelele anterioare, tipul de date
utilizat pentru stocarea intervalului de timp al votului este DATETIME. Folosind acest tip
de date, este posibil sa se stocheze atat data, cat si ora intr-un singur cdmp, contribuind la
eficienta sistemului. De asemenea, pentru a indeplini aceasta cerintd, s-a utilizat si tipul
de date TINYINT pentru a stoca tipul de vot, care poate lua doar valorile 1 si 2 in aceasta
versiune a sistemului.

Nume Tip Interclasare Proprietiti Nul Implicit Extra

id int{11) MNu  MNone AUTO_INCREMENT
nume varchar(253) Nu  MNone

tip tinyint{4) Nu MNone

data_inceput datetime Nu MNone

data_sfarsit datetime Nu MNone

Figura 4.Tabelul de setéri.

Sursa: Victor Guzun, Kevin Tammearu, Ana-Maria Stancu, Alexandru Balmos, Votul Online-Realitatea timpurilor

noastre, Bucuresti, 2020

e Tabelul utilizatorilor este cel mai elaborat din acest sistem, deoarece utilizatorul
constituie cea mai vitald componenta a acestuia. Pentru fiecare utilizator, sunt necesare
inregistrarea numelui si prenumelui, a codului numeric personal, pentru a evita
ambiguitati, a adresei, a unui indicator care indicd daci utilizatorul a votat anterior, a
optiunii de vot exprimata, a unei parole de acces si, optional, a datei angajarii. Desi poate
parea ca incalca confidentialitatea votului, inregistrarea optiunii de vot in baza de date
este esentiala pentru a valida corectitudinea rezultatelor. Pentru a asigura integritatea, nici
administratorul sistemului nu are acces la informatia despre cine a votat pentru cine.
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# Nume Tip Interclasare Proprietdti Nul Implicit Extra

WS RE D

1 id int{11) UNSIGHED Nu MNone  AUTO_INCREMENT |
Z nume varchar{40) Mu  MNone ,
3  prenume varchar{40) Nu  MNone .
4 enp .2 char(13) Nu  MNone .
5 tara varchar(20) Nu  Mone .
6 adresa varchar(s0) Nu  MNone .
7 votat int(1) MU None ,
g wvot int{11) Nu  MNone ,
9 parola varchar(255) Nu  MNone ,
10 data_ang datetime Da NULL .

Figura 5. Tabelul utilizatorilor.
Sursa: Victor Guzun, Kevin Tammearu, Ana-Maria Stancu, Alexandru Balmos, Votul Online-Realitatea timpurilor
noastre, Bucuresti, 2020

Structura aplicatiei

Structura intregului sistem se bazeaza pe clase care includ atribute si metode, aceastd abordare
ajutdnd la depanarea si dezvoltarea ulterioara a codului, precum si la posibilitatea de a reutiliza
portiuni de cod. Pentru a evidentia importanta acestor clase, diagrama de clase UML (Unified
Modeling Language) din Figura 13 ilustreaza atat clasele principale, cat si relatiile dintre ele.

pkg
Utilizator UtilizatorMySq|
-cnp: String + cunstruct{db - Database) : void
- tara : String 'K + save(u : Utilizator) : void
Persoana - adresa : String - + update(u : Utilizator) : void
- votat : Integer +update\/ot§u'utmzator) void Database
-id: Integer Q/ - vot: Integer +reset() - void
- nume : String - parola: String + getUtilizator(id : int) : void -~ - conn - int
- prenume : String - data: String + getUtilizatorinregistrat() - void = + getCon() - void
+setld(id : int) : void +delete(id: int) - void + fetchRow() - void
+getld() : int + fetchAll() : void
+ sethlume(nume : String) : void A +fetchCol() : void
+ gethume() : String L7 + query() : void
+ setPrenume(nume : String) : void N P +escape() : void
+getPrenume() : String V\ Candidat CandidatMySql
- departament : String 1 + cunstruct{db : Database) : void
- voturi : Integer ~ + save(u: Candidat) : void
- imagine : String + updateVot(u : Candidat) : void
-mesaj: String +reset() - void
- functie : String + getCandidat(id : int) : void
+ getAll) - void

Figura 6.Diagrama de clase.
Sursa: https://www.freiheit.org/ro/romania-and-republic-moldova/votul-online-realitatea-timpurilor-noastre

e Clasa Persoanad serveste ca o clasd fundamentald, fiind clasa parinte pentru clasele
Utilizator si Candidat. Plecind de la premisa cd atat utilizatorii, cat si candidatii sunt
persoane, aceastd clasa si metodele sale incorporeaza datele comune ale acestora, cum ar
fi numele si prenumele. Aceastad abordare a economisit timp si spatiu prin definirea
acestor atribute intr-un singur loc si utilizarea lor in mai multe contexte. Ca si atribute,
clasa contine id, nume si prenume, toate fiind marcate cu modificatorul de acces
protected, astfel incat sa poata fi accesate din clasele copil.
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Figura 7. Clasa persoana. class Persoana

Sursa: Victor Guzun, Kevin 14 Tammearu, Ana-Maria
Stancu, Alexandru Balmos, protected £id; Votul Online-Realitatea
timpurilor noastre, Bucuresti, protected Snume: 2020
protected Sprenume;
e Clasele Utilizator si Candidat
preiau atributele si metodele  definite cu

modificatorul de acces protected in clasa parinte si definesc, la randul lor, o serie de
atribute si metode conform campurilor din baza de date.

e Clasele UtilizatorMySql si CandidatMySql includ un set de functii care implementeaza
interogarile SQL (Structured Query Language), prin intermediul carora clasele Utilizator
si Candidat interactioneaza cu baza de date. Aceste clase permit efectuarea operatiilor
CRUD (Create, Read, Update, Delete), precum si a altor functii specifice. In principal,
metodele acestor clase apeleazd metodele definite in clasa DbMySql, specializatd in
lucrul cu baze de date. Acestea includ metode care returneazi fie un rand, fie o coloana,
fie un obiect, asa cum este ilustrat in figurile de mai jos:

public function fetchBRow(%guery)

Sresult = mysqgli gmery($this->conn, Squery);
$roww = Sresult->fetch assoc():
retorn Sroww:

Figura 8a. Clasele UtilizatorMySql si CandidatMySql.
Sursa: Victor Guzun, Kevin Tammearu, Ana-Maria Stancu, Alexandru Balmos, Votul Online-Realitatea timpurilor
noastre, Bucuresti, 2020

public function fetchCol ($guery, Scol = nmll)

fresult = mysqgli guery($this->conn, Squery):
farr = array!():

fcol=(is null(%col))? 0:%col;

while ($row = fresult->fetch array())

if ('isset(Srow[£col])) break:
Zarr[] = Srow[Scol]:

return farr:

Figura 8b. Clasele UtilizatorMySql si CandidatMySql.
Sursa: Victor Guzun, Kevin Tammearu, Ana-Maria Stancu, Alexandru Balmos, Votul Online-Realitatea timpurilor
noastre, Bucuresti, 2020

e in cadrul clasei DbMySql, primul element este functia de conectare la baza de date,
implementata in constructorul clasei si prezentati mai jos. In aceasti situatie, fiecare apel
al constructorului ar rezulta 1n instantierea unui nou obiect al acestei clase, adicd o noud
conexiune. Din aceasta cauza, a fost necesard implementarea unui model singleton
(Singleton Pattern), care restrictioneazd crearea mai multor instante ale aceluiasi obiect,
mentinand o singurd conexiune activa. Apelul acestei functii este realizat static, folosind
operatorul de rezolutie:

£db=DbMySql: :getInstance () ;
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public static function getInstance ()

if(!self::5instance)

Figura 9.Clasa { Setari.
Sursa: Victor gelf: :finstance=new SElf; GUZUn, Kevin
Tammearu, Ana- . Maria Stancu,
Alexandru ] Balmos, Votul Online-

Realitatea retuorn =self::finstance;

Bucuresti, 2020

timpurilor noastre,

e Clasa Setari include
urmitoarele atribute: nume, tip, datd Inceput si datd sfarsit, care reprezinta elementele
configurabile ale sistemului. Prin intermediul acestei clase se realizeaza particularizarea
sistemului prin furnizarea acestor optiuni de configurare.

Cazuri de utilizare si activitati
Din perspectiva modului in care este folositd, aplicatia poate fi utilizatd de doud tipuri de
utilizatori: administratorul si utilizatorul obisnuit. Diagrama cazurilor de utilizare din figura 14

oferd o succintd prezentare a actiunilor pe care acesti actori le pot intreprinde, oferind astfel o
intelegere a functionalitatilor sistemului.

>

conf'gurare
‘\ %
Adauga
candidati

) sterge
candidati
genereaza
editare
candidat

rezultate

afiseaza
candidati

Adauga
utilizatori

utlllzator

Figura 10. Diagrama Cazurilor de utilizare.
Sursa: https://www.freiheit.org/ro/romania-and-republic-moldova/votul-online-realitatea-timpurilor-noastre

Analizand diagrama, se poate deduce ca utilizatorul nu trebuie sa fie familiarizat cu operatiile
complexe ale unui calculator, deoarece pasii necesari pentru a vota sunt simpli si usor de nteles.
Acest grad de usurinta poate fi privit ca un avantaj semnificativ, deoarece permite utilizatorilor
sd-si exprime voturile rapid, reducand astfel riscul de supraincarcare sau blocare a sistemului.
Actiunile pe care le intreprinde un utilizator in cadrul aplicatiei sunt influentate de durata
intervalului de votare si de tipul de vot. In cazul in care intervalul este activ si sistemul o
permite, utilizatorul are posibilitatea sd-si modifice votul de céte ori doreste, cu conditia ca doar
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ultima sa optiune si fie retinutd. Cu toate acestea, rezultatele finale nu sunt disponibile pana
cand nu se incheie intervalul de timp alocat pentru votare.

act Activity Diagramo)

H Inregistrare H Autentificare ]
<

Vizualizare
rezultate
partiale

Vizualizare
candidati

Ininterval de
votare
e
In afara
intervalului de
votare

Vizualizare
rezultate
finale

lesire

Figura 11. Diagrama de activitati pentru utilizator.
Sursa: https://www.freiheit.org/ro/romania-and-republic-moldova/votul-online-realitatea-timpurilor-noastre

Pentru ca aceasta aplicatie sd functioneze corespunzator, este esential ca administratorul sa o
configureze corect. Pentru a realiza acest lucru, administratorul trebuie sa urmeze acesti pasi:

- _ I > | Adaugare
Autentificare Configurare Candidati ]

Ed|tare Sterge

Cand|dat| / \ ut|I|Lator|
Resetare Ed|tare Sterge losi
Yoturi Utlluaton Cand|dat| esire

Figura 12. Diagrama de activitati pentru administrator.
Sursa: https://www.freiheit.org/ro/romania-and-republic-moldova/votul-online-realitatea-timpurilor-noastre

Functionalitafi si detalii de implementare

Pentru a accesa sistemul de vot electronic, este necesar ca utilizatorul sa se inregistreze.
Informatiile sale de identificare sunt apoi inregistrate intr-o baza de date si vor fi utilizate pentru
verificarea identitatii sale In momentul participarii la vot. Interfata catre baza de date este

51



implementata printr-o interfatd graficd dezvoltatd cu ajutorul PHP 5.6.19. Alegerea acestui
limbaj de programare s-a datorat faptului ca este orientat pe obiecte si nu necesitd un
compilator, ceea ce permite modificari n timp real la codul sursa al aplicatiei.

public function getUtilizatorInregistrat/()

Smyusername = $this->db-»escape($_POST[' e'l):

$mypassword = $this->db->escape (§_POST 1):

Squery = "SELECT * FROM utilizatori ¥ ", fmyusername."' LND prenume ='" .Smypassword. "' LIMIT 1";
Srow = $this->»db->fetchRow ($query);

if (S$row) {

$utilizator = new Utilizator():

Sutilizator->setNume ($row[’ "]} ->=etPrenume ($row['pr e'])->»setCnp($row['cnp'])->setTara (Srow['t )
-»zethAdresa ($row['adresza’]) ->setVotat ($row['vo '])->zetVot ($row['vot'])->setParola($row['parola'])
->setId($row['id’] ]|—>setData ($Tow['data_ang']);

return $utilizator;}
else return NULL;

in situatia 1n care utilizatorul nu are un cont, acesta este indrumat sa isi creeze unul, dupa care
este automat redirectionat catre pagina de inregistrare. Procesul de autentificare se bazeaza pe
numele si parola furnizate de utilizator, iar aceste date sunt trimise pentru verificare in baza de
date. In situatia in care verificarea este negativa, utilizatorul este notificat cu privire la
incorectitudinea datelor furnizate, iar accesul sau este restrictionat pana cand acestea sunt
corectate. Formularul de autentificare colecteaza informatiile introduse de utilizator si genereaza
o interogare SQL prin intermediul functiei de mai jos.

Pentru a atribui valori variabilelor $myusername si $mypassword, s-a utilizat functia escape(),
care este o aliasa a functiei native PHP mysqli_real escape string(connection,String). Aceasta
functie transforma sirul de caractere primit intr-un sir securizat, care poate fi utilizat intr-0
interogare catre baza de date. Aceastd functie elimind caracterele speciale care ar putea fi
introduse de atacatori intr-un sir de caractere, astfel mentinand integritatea bazei de date. Acest
tip de atac este cunoscut sub numele de SQL Injection.

Tn cazul in care datele de autentificare furnizate de utilizator sunt valide, functia va crea un
obiect de tip Utilizator. Apoi, folosind metodele din clasa corespunzatoare, va initializa acest
obiect cu valorile returnate de interogare. Dupéa aceasta, functia va returna obiectul citre pagina
de autentificare si va solicita browserului sa inceapa o sesiune care va ramane activa pana cand
utilizatorul se deconecteazd. Procedura de initializare foloseste un concept numit chaining
(inlantuire) pentru a simplifica scrierea codului. In caz contrar, daci datele de autentificare sunt
incorecte sau utilizatorul nu are un cont creat, interogarea va returna NULL, iar utilizatorul va
primi un mesaj de eroare in consecinta.

UserName : |
UserName :|E!adea |
Password :
Password :jssssss | |
Submit
Submit
Username sau Parcla gresite

Figura 13. Formular de autentificare.
Sursa : https://elections.europa.eu/ro/how-to-vote/ro/

Dupa autentificare, utilizatorul este redirectionat catre pagina principald a aplicatiei. Aceasta
pagind contine un grafic cu rezultate partiale, generat cu JavaScript si beneficiind de biblioteca
JgueryUl. De asemenea, sunt afisate numele evenimentului setat de administrator, o
numaratoare inversa care indica timpul ramas pana la incheierea programului de vot si un meniu
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de navigare. Meniul de navigare a fost dezvoltat separat, intr-un alt script PHP, si este inclus n
toate paginile accesibile utilizatorului. In plus, functionarea meniului de navigare este
influentatd de numaratoarea inversa. Pe durata primirii voturilor, pagina cu rezultate finale nu
poate fi accesatd. Odata ce primirea voturilor inceteaza, pagina de vizualizare a candidatilor va
deveni indisponibila.

Bine ati venit!

vot

01 Days. 04 Hours. 22 Minutes, 56 Seconds.

Rezultat Intermediar

« Lista Candidati
» Pagina Principala .

+ lesire
2
1 - -
0

Nae Marius

Canvas)s.cofl

Simuleaza voturi Reseteaza votur

Figura 14. Pagina principald cu rezultate intermediare.
Sursa https://elections.europa.eu/ro/how-to-vote/ro/

Functia canVote ia decizia pe baza informatiilor din baza de date, mai precis, preia un obiect de
tipul Setéri si determind dacd momentul curent se incadreaza sau nu in intervalul specificat de la
data de incepere a evenimentului pana la data de incheiere a evenimentului. Aceasta returneaza
o valoare booleana, adevarat sau fals, in functie de rezultatul verificérii. Conform secventei de
cod urmitoare, compararea acestor date se realizeazd prin intermediul functiei strtotime().
Aceasta functie converteste datele in numarul de secunde care au trecut de la 1 lanuarie 1970.

public function canVote () {
return (strtotime($this—>data_inc:| < time () && strtotim&(Sthis—}data_sfj > time()) ? trme : false;

Graficul cu rezultate intermediare ar trebui sa fie actualizat automat la fiecare interval de o ora,
insd trebuie oprit cu cateva ore inainte de incheierea procesului de votare pentru a evita
influentarea rezultatului final. Scopul graficului este sa asiste utilizatorul in procesul de luare a
deciziilor referitoare la candidatul preferat. Pentru a ilustra evolutia acestui grafic, au fost
integrate o functie pentru generarea aleatoare a voturilor si una pentru resetarea acestora.

Prin functia de generare a voturilor, sunt selectati aleator utilizatorii care vor vota si optiunile lor
de vot. Acest proces a fost implementat prin introducerea intr-un vector a tuturor ID-urilor
utilizatorilor care nu au votat inca.

£sgl="S5SELECT id FROM utilizatori WHERE votat=0":
farrUtilizatori = &5db->fetchCol (£=gl, 'id");
SnrUtilizatori = count ($arrUtilizatori):

Urmatorul pas implicd determinarea lungimii acestui vector, care va fi utilizatd ca numar total
de utilizatori. Apoi, intr-o bucla repetitiva, este generat un numar aleatoriu la fiecare iteratie, cu
valori Intre 0 si numarul total de utilizatori. Utilizatorul corespunzator pozitiei generate aleator
este addugat intr-un alt vector, care reprezintd 20% din lungimea primului vector si contine
utilizatorii care vor vota in acel moment.

snrUtcilizatoriDeVotat =&nrUtilizatori * Sprocent / 100;
SarrUtilizatoriCareVorVotahcum = array () :

lwhile (count(SarrUtilizatoriCareVorVotalBcum) <= SnrUtilizatoriDeVotat) {
fpozitie = mt rand (0, $nrUtilizatori-1);
| if (isset(farrUtilizatoriCareVorVotahcum[$pozitie])) {

continne;

|$arrUtilizatnriCarevnrvntaAcum[$pnzitie] = SarrUtilizatori[Spozitie]:



In continuare, pentru a determina candidatii pentru care vor vota acesti utilizatori, se aplica un
proces similar. Se realizeazd o interogare a bazei de date pentru a obtine ID-urile tuturor
candidatilor si se stocheaza Intr-un vector. Pentru fiecare utilizator care voteaza in acel moment,
Se genereaza un numar aleator care indica pozitia candidatului in vectorul de candidati. Apoi,
tabelele din baza de date sunt actualizate cu noile valori conform secventei de cod de mai jos:

foreach (farrUtilizatoriCareVorVotalicum as $idUtilizator)
{

fpozitie = mt rand(0, $nrCandidati-1):;
futilizator = new Utilizator():
futilizator-»setId(fidUtilizator)

-»zetVotat (1)

->zetVot ($arrCandidati [Spozitie]):
fuseriQL-rupdateVot (Sutilizator) ;

f£candidatOBJ = ScandSQL->getCandidat (farrCandidati[Spozitie]):
£candidatOBJ-»setVoturi (Scandidat0OBJ->getVoturi () +1)
ScandSQL-»updateVot ($candidatOBJ) ;

foreach ( Scandidati as $candidat )
i 2>
«div class="lista-candidat" id="candidat '<?php echo $candidat->getId():?>">
<img src="<?php echo Scandidat->getImagine () ;?>" width="200" height="200" />
<p><?php echo Scandidat->getFullName () ;?></p>
<p><?php echo Scandidat->getFunctie();?></p>
<button title="test">Mesaj</button>

<div class="mesaje" style="display:none;" id="ms]_ candidat_ ' . Scandidat->getId() . '">
<?php echo Scandidat->getMesaj();?>
< /divs>
<p»<a href="vote.php?id=<?php echo %candidat->getId() ?>">Voteaza</a></p>
</div>

Functia de resetare are rolul de a restabili toate campurile care tin de numararea voturilor din
tabelele de utilizatori si candidati, initializindu-le cu valoarea zero. Tn continuare, utilizatorul va
naviga catre pagina de listare a candidatilor, unde va avea acces la mesajele de campanie ale
acestora, precum si la imaginile lor, pentru a-i identifica mai usor. Utilizatorul poate vizualiza
sloganul unui candidat facand clic pe butonul "Mesaj", iar textul va fi afigsat sub acesta. Prin
reapdsarea butonului, mesajul va fi ascuns din nou. Functionalitatea grafica este realizatd cu
ajutorul functiei slideToggle din biblioteca JavaScript, JqueryUI, asa cum este prezentat in
secventa de cod de mai jos.

Pentru a-si inregistra votul, alegitorul trebuie sa apese butonul "Voteaza" situat sub candidatul
preferat. Acesta este ultimul pas necesar pentru a vota online.

Nae Marius Mincu Robert Dinu Denisa Ilie Oana
" %nchdan Gradinar Manager Responsabil media Project Manager
« Pagina Principala = =
» Lesire Mesaj Mesaj Mesaj Mesaj
Ador florile
Voteaza Voteaza Voteaza

Voteaza

Figura 15. Lista de candidati.
Sursa https:/elections.europa.eu/ro/how-to-vote/ro/

In functie de setarile tipului de vot, alegatorul poate acorda un vot unic sau unul convertibil.
Verificarea se realizeaza in functie de campul de semnalizare stocat in baza de date Inregistrata
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pentru fiecare utilizator. Acest semnalizator poate avea valori de zero sau unu (FALSE sau
TRUE). in cazul in care semnalizatorul este setat pe zero, aplicatia inregistreazi optiunea
alegitorului, afiseaza mesajul din figura 22 si actualizeaza semnalizatorul la valoarea 1. In cazul
in care semnalizatorul are deja valoarea 1, se verifica tipul de vot selectat pentru acel eveniment
si se ia o decizie 1n consecinta. Pentru votul convertibil, sistemul ignora semnalizatorul si retine
ultimul vot selectat de utilizator, insa se asigurda cd se scade un vot de la candidatul anterior
votat. In cazul in care tipul de vot este vot unic si semnalizatorul este deja setat pe 1, aplicatia
nu va nregistra noua preferintd a utilizatorului si va genera mesajul urmator.

La incheierea perioadei de votare, sistemul permite accesul la pagina de rezultate finale. Astfel,
alegatorul poate vizualiza rezultatele imediat dupd incheierea votului, fard a fi necesarda o
asteptare suplimentard pentru numaératoare. Aceastd abordare sporeste eficienta aplicatiei. Pe
pagina de rezultate finale, se gdseste un grafic similar cu cel pentru rezultatele intermediare, Tnsa
acesta include toate voturile si afiseaza procentajul obtinut de fiecare candidat. Procentajul este
relevant in situatiile in care votul se bazeaza pe o metoda proportionald care implica selectia mai
multor invingatori.

Rezultat final

« Pagina Principala y “—Nae Marius 23.08%
« Rezultate finale . ~ e
- Mincu Robert 15.38%—/
o lesire Canvas|S comi

Figura 16. Grafic rezultat final.
Sursa https://elections.europa.eu/ro/how-to-vote/ro/

Interfata graficd serveste atdt utilizatorului, prin functiile descrise anterior, cat si
administratorului, prin optiunile de configurare. in plus, un alt rol al interfetei grafice pentru
administrator consta in restrictionarea accesului acestuia la datele personale ale utilizatorilor,
contribuind la transparenti si integritatea sistemului. In faza de administrare, se implica
introducerea informatiilor referitoare la organizarea votului, inclusiv numele evenimentului,
tipul de vot acceptat si intervalul de timp In care acesta are loc. Administratorul joaca un rol
central in aceastd etapa, avand acces la diverse functionalitdti precum stergerea, editarea sau
adaugarea de utilizatori si candidati, contribuind astfel la buna functionare a sistemului.

Pasul initial pe care trebuie sd-1 efectueze un administrator constd in configurarea sistemului,
care poate f1 realizata prin accesarea paginii de Setari din interfata de administrare. Dupa cum se
poate observa si in figura 23, pagina de configurare include un formular prin care informatiile
sunt transmise pentru a fi stocate in baza de date. Pentru a usura introducerea datei si orei
specificate in formatul DATETIME al bazei de date, a fost utilizatd functia datePicker() din
biblioteca JQueryUl. Dorind sd ofere o experientd placuta in utilizarea sistemului, s-a
implementat si functia tooltip(), care furnizeaza o descriere a campurilor respective atunci cand
utilizatorul isi pozitioneaza cursorul deasupra lor.

. . . June 2016 (]

Setari Setari
Su Mo Tu We Th Fr Sa

« Infroduceti nume

. ) 1|23 4

s Introducet: numele votmlu Nizma
r « | Reprezinta contextul incarese ) 10 11
Nume realizeaza votul Vs

» Introduceti tipul votulu Comveom

« Infroducetidata; 19 20 21 22 23 24 25

Unic ;
. o Data de inceput 26 27 28 29 30
Convertibil Data de sfassit
* Introducet: data alegeru Time 00:00:00
Submit
Data de inceput Hour
- Minute
Data de sfarsit
Second

Submit 55 Now Done



Figura 17 a si b. Pagina de configurare.
Sursa : https://elections.europa.eu/ro/how-to-vote/ro/

Pagina principala serveste ca loc in care administratorul poate vizualiza lista initialda de
candidati, care este initial goala. Prin intermediul meniului de administrare situat in partea
stdngd a paginii, acesta poate accesa pagina de addugare a candidatilor, permitandu-i sa
populeze lista de pe pagina principala.

Id Nume Departament Functia ocupata  Votur: Imagine Mesaj Actiune
93 Nae Marmus ~ ASA Gradinar 3 Ader flonile Sterge Modifica
* Setari
- A
. auga Candidati
. auga Utilizatori
. are Utilizators
» lesire
94 Mincu Robert HR Manager 2 Geniile se nasc rar  Sterge Modifica

Figura 18. Pagina de configurare.
Sursa : https://elections.europa.eu/ro/how-to-vote/ro/

Tn pagina de addugare a candidatilor, administratorul poate incirca fotografia fiecirui candidat.
Functia care gestioneazd acest proces nu stocheazd imaginea in baza de date, ci o transferd in
directorul /images din cadrul proiectului, apoi salveaza in baza de date calea absoluta catre
respectivul figier. Pe lista recent populatd cu ajutorul paginii de addugare a candidatilor,
utilizatorul poate efectua actiuni de modificare sau stergere a candidatilor. Pentru a sterge un
candidat din aceastd lista, se utilizeaza un apel AJAX (Asynchronous JavaScript And XML),
facilitand astfel actualizarea tabelului fara a fi necesara reincarcarea intregii pagini. Apelul
AJAX din secventa de cod de mai jos oferd avantajul comunicarii asincrone cu serverul si nu
blocheaza firul principal de executie al aplicatiei.

<script type = "text/javascript" language = "javascript">
% (document) . ready (function() {
$('a.ajax-sterge') .click(function(event) {
event.preventDefanlt () ;
var candidatID = $(this).data('id")’
£.ajax(this.href, {
dataType: "json'

r
success: function(data) {
console.log(data)
if (data.result) {
§('#candidat_' + candidatID).remove():
} else if (data.message) {
alert (data.message) ;
} else {
alert{'Ercare generala'}:
i
}
error: Ifunction() {
alert{'0 eroare de conexiuns'):

Aplicatia de administrare poate efectua aceleasi operatiuni si pe lista de utilizatori, care este
prezentata in continuare sub forma de tabel. De aceasta data, insa, voturile utilizatorilor nu sunt
afisate pentru a garanta caracterul secret al acestora.

56



Lista Utilizatori

Id Nume CNP Adresa Votat Actiune

10 Badea Adrian 1930914152497 Str Pacii.bl A4A ap 5. Targoviste. Dambovita 1 Sterge Modifica
11 Mihai Marmus 1930914152496 Splaiul Independenter. 290 Bucuresi Romania 1 Sterge Modifica
12 Ion Daniel 1930815162499 Splaml Independenter. 290 Bucures: Romama 1 Sterge Modifica
13 Olteanu Florin 1930205169787 Bulevardul Castanilor. 309 Targoviste Dambovita 1 Sterge Modifica
16 Stelea Bogdan 1701212145898 TRS Apartaments 405.Southall London 1 Sterge Modifica

25 Ilie Vasile 1891011141516 Splamul Independenter. 290 Bucuresi Romania 1 Sterge Modifica
26 Badea Marian 1890914152369 Ciprian Porumbescu.23 Targoviste Romania 1 Sterge Modifica
* Setari 27 Tular Victor 1450114151718 Nicoln Ion. 45. Targoviste. Dambovita 1 Sterge Modifica
* Acasa ] 30 Manea Roberta 2930215654789 Calea Bucuresti. 5C. Targoviste Dambovita 1 Sterge Modifica
T Aguea anddat 31 Christian Bale 1840215698745 Pembrokeshire I Sterge Modifica
o Listare Utilizatori 32 Casin Diana 2930529546987 Splamul Independenter. 290 Bucuresi Romama 1 Sterge Modifica
s Jesire 33 Marcu Vasile 1670516256987 acasa 1 Sterge Modifica
34 Oancea Stefan 1932507154231 Targoviste 1 Sterge Modifica

Figura 19.Pagina de listare utilizatori.
Sursa: https://elections.europa.eu/ro/how-to-vote/ro/

eVoteNow este o platforma eficace si usor de folosit pentru coordonarea si monitorizarea
votului online. Cu o interfatd intuitiva, atat utilizatorii cat si administratorii pot interactiona cu
sistemul fara dificultati, beneficiind de o experienta placutd si sigura. Prin introducerea unor
caracteristici esentiale cum ar fi administrarea utilizatorilor si candidatilor, setarea
evenimentelor de votare si prezentarea rezultatelor, eVoteNow furnizeazd o gestiune
cuprinzitoare a intregului proces electoral. In ansamblu, eVoteNow este o platforma solida si
cuprinzatoare pentru votul online, oferind avantaje semnificative in ceea ce priveste
accesibilitatea, performanta si siguranta.

Concluzii

Aceasta analizd evidentiaza relevanta protejarii informatiilor sensibile si a datelor n cadrul
institutiilor si agentiilor guvernamentale. Se subliniazd faptul cd securitatea informatiilor este
cruciald pentru a mentine integritatea, confidentialitatea si accesibilitatea datelor in mediul
guvernamental. In cadrul acestei lucrari sunt examinate diversele pericole si provociri cu care se
confruntd securitatea informatiilor in Administratia Publica, printre care se numara atacurile
cibernetice, riscul de pierdere a datelor si accesul neautorizat la informatiile cu caracter sensibil.
Se subliniazi importanta de a fi constienti si de a gestiona aceste riscuri intr-un mod proactiv. In
plus, sunt propuse si examinate politici $i masuri specifice menite sd asigure protectia
informatiilor in cadrul Administratiei Publice.

Acestea ar putea implica introducerea standardelor de securitate, criptarea informatiilor,
autentificarea utilizatorilor si implementarea unor mecanisme de control al accesului. Se
recunoaste importanta factorului uman in protejarea securititii informatiilor si se subliniaza
importanta formarii si sensibilizarii personalului in ceea ce priveste masurile de securitate si
riscurile implicate. Pornind de la evaluarea si analiza situatiei prezente, lucrarea propune
sugestii concrete pentru imbunatatirea securitdtii informatiilor In cadrul Administratiei Publice.
Aceste recomandari ar putea cuprinde revizuirea si actualizarea politicilor si procedurilor de
securitate, investitii in tehnologii de securitate de varf si consolidarea cooperarii Intre diversele
agentii guvernamentale.

Prin intermediul acestei lucriri se poate dezvolta o intelegere temeinicd a importantei protejarii
datelor si a informatiilor critice ale institutiilor guvernamentale impotriva intruziunilor
neautorizate si a atacurilor cibernetice. Prin identificarea si evaluarea riscurilor legate de
securitatea informatiilor, lucrarea poate evidentia necesitatea pastrarii integritatii si
confidentialitatii datelor in cadrul Administratiei Publice, cu scopul de a descuraja orice
incercare de alterare sau acces neautorizat. O atitudine riguroasa si eficienta in gestionarea
securitatii informatiilor poate consolida increderea publicului in capacitatea administratiei
publice de a proteja datele si informatiile personale ale acestora, consolidand astfel legitimitatea
si autoritatea institutiilor guvernamentale.
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Descoperirea si punerea in aplicare a unor politici si masuri corespunzitoare de securitate a
informatiilor pot ajuta la minimizarea riscurilor de expunere la amenintdri si la scaderea
costurilor implicate in abordarea incidentelor de securitate. Prin garantarea integritatii si
institutiilor guvernamentale, permitdndu-le sa isi desfasoare activitatile fara a fi perturbate de
incidentele de securitate. Prin explorarea acestor elemente, lucrare de licenta poate sublinia
importanta esentiald a securitatii informatiilor in cadrul Administratiei Publice si poate juca un
rol important in imbunatatirea politicilor si practicilor din acest domeniu.

Relevanta lucrdrii de licentd referitoare la securitatea informatiilor iIn Administratia Publica
devine evidentd in lumina cresterii dependentei continue a institutiilor guvernamentale de
tehnologia informatiei si comunicatiilor (TIC), Impreund cu amenintdrile din ce in ce mai
complexe la adresa securititii cibernetice. In epoca digitald, administratiile publice acumuleaz3,
analizeaza si retin o cantitate semnificativd de informatii sensibile, iar asigurarea securitatii
acestor date este esentiala pentru functionarea eficientd a statului si pentru protejarea intereselor
cetétenilor.

In aditie la progresele tehnologice, noile directive legislative si regulamente in domeniul
protectiei datelor personale, precum Regulamentul General privind Protectia Datelor (GDPR) in
Uniunea Europeand, cer o atentie crescutd asupra securititii informatiilor in cadrul
Administratiei Publice. In plus, evenimentele de securitate cibernetica care afecteaza institutiile
guvernamentale au evidentiat fragilitatea si repercusiunile negative ale unor astfel de atacuri
asupra serviciilor publice, integritatii datelor si increderii cetatenilor. Astfel, intr-un mediu
caracterizat de progresul rapid al tehnologiei si de amenintarile in crestere din domeniul
securitatii cibernetice, o lucrare de licenta axatd pe securitatea informatiilor in Administratia
Publica ramane relevanta si semnificativa, oferind posibilitatea de a analiza si de a sugera solutii
pentru provocdrile in evolutie din acest domeniu.

Aplicatia eVoteNow, destinatd votului electronic, prezinta versatilitate in diversele sale utilizari:
fie pentru organizarea de alegeri electorale (mai ales dupa optimizari), fie pentru integrarea in
cadrul companiilor sau grupurilor sociale. Aceasta poate fi configurata pentru a permite votarea
ntr-o gama larga de domenii de interes, adaptandu-se la nevoile specifice ale fiecarui context.
Prin intermediul eVoteNow, utilizatorii beneficiazd de posibilitatea de a vota rapid si
convenabil, indiferent de locatie, necesitind doar doud minute si acces la internet.

Desi necesita imbunatatiri, aplicatia a fost optimizatd pentru a accesa baza de date prin
implementarea unui model "Singleton", care limiteaza crearea mai multor instante ale aceleiasi
conexiuni. Tn plus, s-au implementat proceduri pentru filtrarea datelor de autentificare, astfel
incat si se elimine caracterele speciale introduse de posibili atacatori. In cazul utilizarii pentru
procese electorale, unul dintre aspectele ce necesitd imbunatatire este securitatea. Dat fiind

.....

datelor catre centralizare.

In afard de optimizirile la nivel operational, existi oportunitatea de a extinde gama de
functionalititi oferite. In prezent, eVoteNow include doar functionalititile de baza ale unei
astfel de aplicatii, fard addugarea unor optiuni avansate. Cred ca progresul rapid al tehnologiei
va influenta semnificativ stilul de viatd al oamenilor. In era digitald actuald, schimbarile sunt
evidente si sugereaza ca in viitorul apropiat, astfel de sisteme vor deveni din ce in ce mai
relevante si mai cautate. Avand aceste aspecte n vedere, cred cd eVoteNow reprezintd o prima
etapa catre un sistem de vot modern, civilizat i, mai presus de toate, de Incredere si sigur.
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