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Abstract

Tn procesul de dezvoltare a administratiei publice moderne, se observi cu usurinta directia digitala spre care aceasta se
indreaptd. Fenomenul digitalizarii institutiilor publice se afla in plina desfasurare, iar, odata cu progresul semnificativ,
apar si noi pericole care pun la incercare siguranta datelor pe care acestea le poseda. Astfel, amenintarile atacurilor
cibernetice se intensifica. Luand in considerare cele mentionate, aceasta lucrare urmareste sa ilustreze maniera in care
atacurile cibernetice pot afecta functionarea sistemului administrativ, dar si cum acestea impacteaza cetatenii, care
reprezintd o componenta deosebit de importanta a structurii administrative. Pentru ca lucrarea sa ofere o imagine de
ansamblu complexa subiectului abordat, vor fi incluse informatii esentiale colectate din texte de specialitate redactate
de autori straini, cursuri ale profesorilor universitari si cercetari efectuate de pasionati ai domeniului, reusind prin
aceastd modalitate sa se imbine diferite perspective. Interviul, ca metodda de cercetare, va constitui fundamentul
obiectivelor propuse si va contura armonios conglomeratul informational inscris in acest document. Totodata, studiul
de caz ales va fortifica ideea concluziva a acestor consemnari. Mai precis aceea ca, adesea, institutiile integrante ale
administratiei publice nu sunt pregatite pentru eventualele atacuri cibernetice, iar acestea atrag dupa sine dereglari
profunde, incepand de la simple defectiuni in procesul de functionare al serviciilor publice, pana la punerea sub mare
risc a sigurantei nationale. Important de precizat este faptul ca expunerea de continut din aceasta teza isi propune sa
contribuie la intelegerea deplina a impactului atacurilor cibernetice asupra institutiilor publice si de a furniza solutii de
ameliorare a pericolelor eminente. O asemenea problematica nu trebuie tratatd cu superficialitate. Traim intr-0
contemporaneitate incertd si este imperios necesar sa ne aparam de orice primejdie, altmiteri, consecintele pot fi
catastrofale. Dacd am particulariza conform tematicii lucrérii, repercusiunile pot face referire la colapsul sistemului,
revolte ale cetatenilor sau chiar un razboi cibernetic.

Cuvinte cheie: digitalizare, servicii publice, institutii publice, rdzboi cibernetic.
Introducere

Era digitalizarii* se afla intr-o continui expansiune, iar tehnologia informatiei si a comunicatiilor
joacad un rol fundamental in procesele guvernamentale si in administratia publica, sistemele
informatice® ale insitutiilor administrative devenind din ce in ce mai vulnerabile la atacuri
cibernetice®. [1] Impactul acestor atacuri asupra functiondrii administratiei publice nu mai
constituie doar o preocupare de ordin tehnologic, ci o problema de securitate nationald, economica
si sociald, avand consecinte semnificative asupra eficientei guvernarii si increderii cetdtenilor in
institutiile statului. [2]

In contextul digitalizarii serviciilor publice, institutiile administratiei publice sunt din ce Tn ce mai
dependente de structuri bazate pe IT* care, in mod inevitabil, devin tinte sigure pentru atacurile
cibernetice, daca aceste structuri nu sunt securizate in conformitate cu pericolele unor astfel de
atacuri. De la furtul de date la perturbarea activitatilor administrative esentiale, atacurile
cibernetice pot afecta grav operatiunile zilnice ale institutiilor, generand pierderi din multiple
puncte de vedere sau in diverse domenii. [3]

In afara elementelor tehnice care trebuie protejate, sunt necesare misuri de apdrare pentru cetiteni
impotriva atacurilor cibernetice. Cetatenii reprezintd una dintre cele mai importante componente
ale administratiei publice, cici aceasta nu ar exista fara ei. In eventualitatea unui atac cibernetic,
in functie de magnitudinea acestuia, cetatenii 1si pot pierde increderea In capacitatea guvernarii
de a-i apara. Tocmai de aceea, se poate crea o destabilizare a statului, iar de la mici nemultumiri
se poate ajunge la dorinta populatiei de a-i inlatura pe cei aflati la conducere. Populatia nu trebuie

1 Aceasta se refera la procesul de schimbare a informatiilor de la forma analogica la cea digitala.
De asemenea, implica echiparea obiectelor analogice cu tehnologie informatica si de comunicatii.
2 Acestea cuprind elemente precum calculatoare, programe, retele de calculatoare, utilizatori etc.
3 Incerciri de compromitere a securititii sistemelor informatice, retelelor si datelor.

4 Prescurtare din englezescul “information technology”. Tehnologia informatiei este tehnologia
necesara pentru prelucrarea informatiei, in particular prin folosirea computerelor electronice la
convertirea, procesarea si transmiterea informatiei.
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ignoratd in ceea ce priveste pericolul atacurilor cibernetice deoarece si aceasta poate fi afectata
puternic de un asemenea incident. [4, 5]

De aceea, prin aceasta lucrare de cercetare se doreste intelegerea pe deplin a modului in care
atacurile cibernetice afecteazd functionarea institutiilor administratiei publice si ce masuri sunt
adecvate pentru prevenirea si gestionarea acestora. Scopul documentului este acela de a analiza
impactul atacurilor cibernetice asupra sistemului administrativ, incluzand atdt masurile de
securitate ciberneticd aplicabile administratiei publice, cat si politicile publice ce pot fi
implementate, precum si directiile pentru dezvoltarea de solutii eficiente pentru protejarea
sistemelor IT guvernamentale.

Avand in vedere cele inscrise anterior, cercetarea va contribui la o deschidere informationald
asupra modului in care administratiile publice pot raspunde provocdrilor din aceastd arie a
tehnologiei si cum pot Tmpiedica eventualele dezastre iscate de atacurile cibernetice prin
implementarea de masuri protectioniste capabile sd asigure functionarea continua si sigurd a
serviciilor publice, cat si a cetatenilor.

Ipotezele de cercetare

» Atacurile cibernetice reduc semnificativ eficienta institutiilor publice prin ingreunarea
cursului activitatilor acestora si prin pierderea de date importante;

» Institutiile cu un grad scazut privind educatia digitald in randul angajatilor sunt mai
predispuse atacurilor cibernetice;

» Lipsa unor politici publice referitoare la securitatea cibernetici duce la o crestere
exponentiald a atacurilor cibernetice asupra institutiilor publice;

» Atacurile cibernetice determind scaderea increderii cetdtenilor in institutiile
administratiei publice si a serviciilor operate de acestea;

» Folosirea unor sisteme informatice depasite in institutiile administratiei publice sporesc
pericolul atacurilor cibernetice.

Obiective

» ldentificarea principalelor tipologii de atacuri cibernetice care lezeaza sistemul
administratiei publice;
cauza agresiunilor cibernetice;

» Determinarea impactului produs de atacurile cibernetice asupra sistemului administrativ;

* Analizarea consecintelor operative si economice provocate de atacurile cibernetice in
administratia publica.

Metodologia de cercetare

Metodologia de cercetare reprezintd ,,abordarea teoretica si filozofica a cercetarii, care include
alegerea metodelor si justificarea lor”. Aceasta constituie o parghie ce contribuie la conturarea
unui cadru clar, sistematizarea si interpretarea datelor expuse in lucrarea de cercetare. Din aceste
considerente, corelate cu tematica lucrarii, metodologia aleasa este una calitativa pentru a putea
fi posibila o analiza detaliatd a fenomenului atacurilor cibernetice asupra sistemului administrativ.

[6]

Instrumentul principal utilizat n cercetare este studiul de caz, o metoda calitativd care ofera
perspective detaliate si exploreaza diverse nuante. Metoda studiului de caz are ca scop analiza in
profunzime a unui fenomen, a unei organizatii sau a unui eveniment, relevante pentru cercetarea
efectuata. Ilustrativ pentru aceasta lucrare este cazul Ucrainei din 2022 deoarece aceasta serie
incidente inglobeaza un nou inceput pentru digitalizare, in special pentru siguranta cibernetica a
administratiei publice. lar fard acest incident, cel mai probabil, securitatea cibernetica ar fi devenit
un domeniu care se dezvolta lent si atentia asupra sa ar fi fost una mult mai scazuta, fata de cum



este in momentul de fatd. Bineinteles, acestea sunt doar presupuneri si trebuie sd analizim
contextul spatiului cibernetic, factorii declansatori si motivele utilizarii atacurilor cibernetice prin
prisma acestui studiu de caz.

Capitolul 1. Fundamente teoretice si evolutia administratiei publice.

Progresele din domeniul tehnologiei au condus la noi moduri in care societétile se administreaza,
introducand treptat retelele informatice pentru a fluidiza acest proces administrativ, devenind
elemente de infrastructura criticd atat in domeniul public, cét si in mediul privat. Cresterea
volumului de date in format digital si dependentei de serviciile online® au atras dupi sine
amenintari cibernetice din ce in ce mai complexe. [7] Tn momentul prezent, atacurile cibernetice
nu mai reprezintd doar actiuni izolate cu scopul de a exploata vulnerabilitati tehnice, ci pot fi
organizate, pregatite in detaliu, avansate si au capacitatea de a provoca consecinte substantiale

Odata cu ajutorul oferit de tehnologie, trebuie sd aruncam o privire asupra faptului ca raspandirea
Internetului® a determinat si accesibilitatea mai usoari la instrumentele de hacking’, fenomen ce
a favorizat dezvoltarea de piete negre in mediul online, in cadrul carora sunt vandute diverse, de
la datele furate pana la malware®. [8] Totodatd, numirul de atacatori se extinde, avand diferite
nivele de compententd, iar cei ce sunt responsabili de protejarea infrastructurilor sunt constrangi
sd faca fatd noilor provocdri, sa devind din ce in ce mai pregatiti si sd Incercere sd contracareze
amenintarile. [9]

Tocmai din aceste motive este imperios necesar sa stim cu ce tipologii de atacuri cibernetice ne
putem confrunta, cum au evoluat si sa fim constienti de vulnerabilitatile pe care le detin sistemele
informatice, aspecte care vor fi parcurse in continuarea acestui capitol.

1.1. Aspecte introductive ale administratiei publice.

Administratia publica este o componenta fundamentald a statului modern, reprezentand sistemul
prin care se asigurd aplicarea legii si satisfacerea interesului general al cetatenilor. Privitd in sens
material, aceasta desemneaza activitatea de organizare a executarii si de executare efectiva a legii,
desfasurata in multiple domenii ale vietii sociale. In sens organic, administratia publica este
constituitd din ansamblul structurilor organizatorice si institutiilor care realizeazd aceasta
activitate, aflate in serviciul puterii executive si in legatura cu celelalte puteri ale statului. [10]

In raport cu organizarea statala, administratia publica se constituie ca un subsistem functional si
organizatoric al sistemului global al organizarii sociale. Aceasta este strans legata de stat, in
calitatea sa de institutie care detine suveranitatea si autoritatea legitima asupra teritoriului si
populatiei. Administratia publica actioneaza in virtutea competentei conferite prin Constitutie si
lege, realizdnd coordonarea, aplicarea si controlul politicilor publice In cadrul unei guvernari
legitime, caracteristice statului de drept. [11]

Structura administratiei publice reflectd complexitatea si diversitatea functionald a acesteia.
Potrivit literaturii de specialitate, administratia publica poate fi Tmpartitd in mai multe forme:
administratie centrald si administratie teritoriald; administratie de stat si administratie locala;
administratie generald si administratie specializatd. Administratia centrald include autoritatile
puterii executive (Guvernul, ministerele), in timp ce administratia teritoriald este formata din

° A fi conectat la o retea de Internet.

6 Retea la nivel global.

7 Intruziunea neautorizata intr-un computer sau retea.

8 Orice tip de software conceput special pentru a ataca un computer/retea.
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institutiile care functioneaza in unitatile administrativ-teritoriale (prefecturi, servicii publice
deconcentrate). [10]

Administratia publicd locala se constituie la nivelul comunelor, oraselor si judetelor, unde
autoritatile, adica consiliile locale si primarii, sunt alese de catre cetateni. Acestea administreaza
in mod autonom interesele colectivitatilor locale, in baza principiului descentralizarii. in contrast,
institutiile deconcentrate ale administratiei publice centrale functioneaza la nivel teritorial, dar
sunt subordonate autoritatilor centrale, avand o competentd administrativa delegata. [12]

Din punct de vedere functional, administratia publica indeplineste atat functii politice, legate de
implementarea programelor guvernamentale, cat si functii tehnico-administrative, de tip prestator
sau decizional. Aceasta implica, pe de o parte, organe cu rol de conducere politicd (precum
Guvernul sau ministrii) si, pe de altd parte, aparatul administrativ format din functionari publici
care aplica in mod concret legile si reglementarile. [10]

In ceea ce priveste principiile de organizare, administratia publici functioneazi in baza
centralizarii, deconcentrérii si descentralizarii. Centralizarea presupune luarea deciziilor la nivel
central si transmiterea lor ierarhica in teritoriu, fard autonomie locald. Deconcentrarea implica
existenta unor structuri teritoriale ale administratiei centrale cu o anumita autonomie decizionala,
insd subordonate ierarhic. Descentralizarea, in schimb, recunoaste colectivitatilor locale dreptul
de a se administra autonom, prin autoritati alese local, care nu sunt subordonate direct Guvernului.
[12]

Astfel, administratia publica apare ca o forma organizatorica esentiald a statului, prin care acesta
exercitd puterea executiva, asigurdnd functionarea ordinii de drept si gestionarea treburilor
publice. Evolutia acestui sistem a fost influentata nu doar de transformaéri politice si institutionale,
ci si de avansul tehnologic, care a impus treptat integrarea solutiilor digitale in procesele
administrative, aspect tratat in detaliu in subcapitolul urmator, dedicat evolutiei digitale a
administratiei publice.

1.2. Evolutia digitala in administratia publica.

Administrarea publicd reprezintd ansamblul institutiilor si mecanismelor prin care statul, alaturi
de autoritatile locale, furnizeaza servicii si reglementeaza diverse domenii de activitate in
interesul cetitenilor. In esentd, ea implici gestionarea eficientd si transparentd a resurselor
publice, aplicarea politicilor si legilor, precum si mentinerea echilibrului intre interesul public si
drepturile individuale ale cetatenilor. In ultimele decenii, acest spatiu administrativ s-a confruntat
cu cerinte crescande de adaptare, reforma si modernizare, dat fiind contextul socio-economic si
avansul tehnologic accelerat. Pe fondul avansului tehnologic si al presiunilor socio-economice,
institutiile publice sunt nevoite sd adopte tehnologia informatiei si comunicatiilor pentru a
raspunde cerintelor intensive de reforma si adaptare. [13, 14]

Un prim pas in aceastd evolutie a presupun digitalizarea unor procese existente, mutand
documentele din format fizic in arhive electronice, pentru a reduce costurile si birocratia. insa, e-
guvernarea® a cipitat repede un rol strategic, vizand interoperabilitatea institutiilor, platformele
de consultare publica si solutii online care sa ofere transparenta si sa stimuleze participarea civica
[13]. Prin astfel de metode si practici, statul si autoritatile acestuia pot scurta timpii de raspuns la
cereri, pot face disponibile prin platforme online o multitudine de servicii si pot reduce, printr-o

% Reprezinta guvernarea electronica, mai exact modalitatea de aplicare si utilizare a tehnologiilor
informationale si de comunicatii, in scopul asigurarii accesului la informatie i prestarii serviciilor
publice in regim interactiv;



astfel de maniera, contactul direct la ghiseu. Astfel, relatia dintre cetateni si administratie devine
una mai rapida, mai putin costisitoare si mai transparenta. [15]

Implementarea initiativelor de tip e-guvernare s-a intamplat treptat, de la digitalizarea unor
procese interne de pilda gestiunea documentelor sau evidenta personalului, la furnizarea unor
servicii publice online (depunerea declaratiilor fiscale, eliberarea documentelor oficiale, accesul
la registre electronice etc). Printre factorii care determina succesul acestor proiecte se numara
vointa politicd, cadrul legislativ clar, alocarea resurselor necesare si competentele digitale ale
personalului implicat. [16]

Initiativele de modernizare administrativd au la bazd ideea optimizarii proceselor, ceea ce
presupune reducerea redundantelor si a costurilor de functionare, impreund cu imbunatatirea
calititii serviciilor. Totusi, tranzitia de la simpla computerizare®® a unor proceduri citre o
transformare digitala autentica implica regandirea structurii institutionale si a abordarilor
manageriale. [14] Tn acest sens, digitalizarea devine un fenomen mai amplu decat mutarea
arhivelor de hartie Tn suport electronic, ci reorganizarea fluxurilor de lucru si crearea unor canale
de comunicare mai deschise cu mediul privat si cu cetatenii. [15]

Un alt salt al digitalizarii este fundamentat de dezvoltarea ,,smart city-urilor”*, care presupun o
colaborare extinsa intre sectorul public, mediul privat si comunitate in vederea eficientizarii
gestionirii serviciilor urbane, de la transport si utilititi pana la sigurantd publici. Intr-un oras
inteligent, institutiile pot folosi retele de senzori, aplicatii mobile si platforme de big data*? pentru
a lua decizii in timp real si a interveni rapid in situatii neprevazute. De pildd, gestionarea
inteligenta a traficului poate reduce congestiile si poluarea, iar sistemele de iluminat public pot fi
optimizate pentru a economisi energie si a imbunatati confortul locuitorilor. Integrarea
tehnologiilor se rezuma la servicii mai fluide si o capacitate de reactie sporita a administratiei.
[17]

Imbunatitirea transparentei si a participarii civice se numira printre avantajele cele mai vizibile.
Administratiile pot publica online date despre cheltuielile bugetare, licitatii publice sau indicatori
de performantd, ceea ce duce la o relatie mai corecta si mai deschisd cu cetatenii. Digitalizarea
faciliteaza cresterea transparentei deoarece datele si informatiile relevante devin accesibile intr-
un mod rapid si structurat, iar cetatenii pot verifica oricand evolutia unui proiect public, de
exemplu. De asemenea, prin introducerea aplicatiilor electronice, institutiile isi pot reduce
semnificativ timpul de procesare a documentelor si costurile administrative. Interactiunea
constanta si directd prin canale digitale (e-mail, platforme online, forumuri de consultare) asigura
un grad mai inalt de participare cetateneasca si poate impulsiona demersurile de tip e-democratie
sau e-participare. Prin intermediul platformelor digitale, acestia pot consulta proiecte de lege, pot
participa la dezbateri si pot transmite sesizari intr-un mod simplu si accesibil. Totodata, feedback-
ul permanent din partea societatii poate contribui la eficientizarea serviciilor publice si la crearea
unui climat de incredere intre institutii si beneficiari. [13, 17]

Totusi, aspectele pozitive vin la pachet si cu cele negative Intr-un proces evolutiv. Tn primul rand,
problema securitatii cibernetice devine esentiala. [18] Dat fiind faptul ca tot mai multe procese
administrative si fluxuri de date sensibile se muta in mediul online, este necesara adoptarea unor
mecanisme si politici de protectie viguroase, care sa poata preveni atacurile cibernetice, furtul de
date, accesirile neautorizate si multe altele. In acest sens, institutiile trebuie sa investeasci in
sisteme de criptare, solutii de autentificare sigurd si formarea personalului pentru a raspunde
prompt amenintarilor. [16] O alta dificultate este legata de accesul uniform la tehnologie, mai ales

10 A introduce folosirea computerului Tn diverse domenii de activitate;

11 Tn romani ,,oras inteligent”, desemneaza un mediu urban care foloseste tehnologia si inovatia
pentru a crea un ecosistem sustenabil, conectat si centrat pe nevoile cetatenilor;

12 Seturi de date extrem de mari si complexe care nu pot fi gestionate sau analizate cu usurinta cu
instrumentele traditionale de prelucrare a datelor;
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in zonele rurale sau n randul categoriilor vulnerabile. Digital divide-ul*® poate accentua
inegalitdtile, dacd nu este gestionat prin politici adecvate de alfabetizare digitala si dezvoltare a
infrastructurii de internet. [13] La acestea se adaugd si rezistenta la schimbare din interiorul
institutiilor si lipsa unei culturi administrative deschise Spre inovatie. Este necesard, deci,
instruirea personalului, elaborarea unui cadru legislativ clar si investitii in infrastructuri si
competente TIC™, pentru a asigura o tranzitie coerenti si un echilibru intre inovare si protectia
vietii private. [16]

Evolutia digitald a administratiei publice contureaza o schimbare majora, care merge dincolo de
simpla modernizare tehnologica. Ea include reforme legislative, parteneriate strategice si educatie
digitala, toate acestea pentru a atinge obiective precum eficienta, participarea si transparenta.
Beneficiile pe termen lung sunt considerabile, Tncepand de la accesul facil la servicii si scaderea
costurilor, pana la intarirea relatiei dintre cetdteni si stat. Cu o abordare adecvata si investitii bune,
administratia publica poate deveni un motor de dezvoltare sociala si economica, pastrand si un
grad inalt de protectie a datelor si de incluziune a tuturor categoriilor sociale. [17]

1.3. Structura si rolul infrastructurii IT in administratia publicd.

Transformirile profunde care au avut loc in societate odatd cu dezvoltarea tehnologiilor
informatiei si comunicatiilor au generat o nevoie tot mai accentuatd de modernizare in
administratia publica. Astazi, institutiile guvernamentale trebuie sd gestioneze volume mari de
date, sa raspunda prompt solicitarilor cetitenilor si si ofere servicii transparente si eficiente. In
acest context, o infrastructura IT solida si bine structurata reprezinta pilonul esential care sustine
digitalizarea si optimizarea proceselor de lucru.

Prin infrastructura IT, intelegem ansamblul de resurse hardware, software si de retea care asigura
colectarea, prelucrarea si transmiterea informatiilor in cadrul institutiilor publice. De la centre de
date si servere, pand la platforme de comunicare si aplicatii de e-guvernare, toate aceste
componente contribuie la buna desfasurare a activitatilor administrative. In esenta, infrastructura
IT ofera solutia prin care functionarii publici si cetatenii pot interactiona in mod rapid si sigur,
fara sa mai depinda de procedurile traditionale pe suport de hartie. [13, 19, 20]

Un rol deosebit de important al infrastructurii IT consta in facilitarea accesului la informatii si
servicii. Cetatenii pot depune cereri, pot obtine documente sau pot verifica stadiul unor solicitari
prin intermediul portalurilor online, fard sa se mai deplaseze la ghiseu. [21] Astfel, timpul de
asteptare se reduce considerabil, iar resursele administrative sunt folosite mai eficient. In paralel,
si institutiile publice beneficiazd de un flux de lucru mai clar, bazat pe evidente digitale, ceea ce
Mminimizeaza riscul erorilor umane si creste transparenta. [22]

Mai mult decét atat, infrastructura IT sprijind procesele de analiza si luare a deciziilor la nivelul
administratiei. Datorita solutiilor de tip big data sau instrumentelor de automatizare bazate pe
inteligenta artificiald, pot fi colectate si interpretate volume semnificative de informatii intr-un
timp scurt. [23]

Aceste date de volum imens, provenite din surse diverse (registre oficiale, platforme de feedback
de la cetateni, sisteme interne), permit celor ce iau decizii sa identifice mai usor problemele
urgente si sd adopte politici publice mai apropiate de realitate. De exemplu, ntr-o situatie de criza

13 Tn romana ,,decalajul digital”, se refera la decalajul dintre cei care pot beneficia de internet si
ceil care nu au aceasta posibilitate;

14 Acronim pentru Tehnologia Informatiei si a Comunicatiilor. Acest concept consta in tehnologia
necesard pentru prelucrarea (procurarea, procesarea, stocarea, convertirea si transmiterea)
informatiei,



sanitara sau economica, administratia poate reactiona mai rapid daca are acces la date actualizate
in timp real despre incidenta unor fenomene ori despre nevoile comunitatii. [24]

Odata cu digitalizarea actiunilor, administratia publicd gestioneaza informatii sensibile despre
cetateni si mediul de afaceri. Pentru a preveni atacurile informatice si scurgerile de date, in cadrul
infrastructurilor IT trebuie sa fie integrate mecanisme solide de protectie, precum sisteme de
criptare®, firewall-uri'® avansate si proceduri stricte de autentificare. In plus, instruirea continua
a personalului cu privire la bunele practici de securitate devine esentiald pentru a mentine un nivel
ridicat de protectie impotriva amenintarilor. [13, 19]

In acelasi timp, crearea si intretinerea unei infrastructuri IT performante presupun si greutiti. Pe
de o parte, investitiile initiale pot fi considerabile, mai ales in cazul modernizarii unor structuri
vechi care nu au fost proiectate pentru cerintele actuale. [25] Pe de alta parte, procesul de migrare
de la un sistem traditional la unul digital implic si o componenta de schimbare organizationala.
Institutiile trebuie s 1si adapteze modul de lucru, iar functionarii publici au nevoie de formare
profesionald pentru a utiliza noile instrumente digitale. In absenta unei strategii ferme de
implementare si a unei vointe politice puternice, exista riscul ca aceste initiative sa ramana la
stadiul de proiect-pilot sau sa fie fragmentate intre diferitele departamente. [20]

Un alt element care meritd evidentiat face referire la dimensiunea colaborarii intre diversele nivele
guvernamentale (national, regional, local) si partenerii externi (sector privat, ONG-uri). O
infrastructurd IT nu functioneaza izolat, ci necesita interoperabilitate si armonizare legislativa. De
pilda, schimbul de date intre ministere si agentii trebuie sa respecte standarde comune, astfel Incat
cetitenii sd nu fie nevoiti sd introduca aceleasi informatii in sisteme diferite. Prin
interoperabilitate, se reduc duplicarile si se imbunatateste calitatea serviciilor, deopotriva pentru
utilizatorii interni si externi. [22, 24]

Pe termen lung, beneficiile unei infrastructuri IT bine consolidate sunt semnificative: procese mai
transparente, costuri administrative reduse, viteza sporitd de raspuns si o relatie mai apropiata cu
cetitenii. Cu toate acestea, pentru ca impactul sa fie cu adevarat remarcabil, investitiile in
tehnologie trebuie dublate de o schimbare de mentalitate n randul personalului administrativ.
Adaptarea la un mod de lucru digital implica renuntarea treptata la proceduri invechite si o atentie
mai mare acordata nevoilor populatiei. [13]

in general, o infrastructurd IT este alcatuitd din mai multe componente, toate intercontectate.
Pentru comprehensivitate amintim astfel:

*  Centre de date si echipamente hardware, de exemplu: servere, echipamente si sisteme de
stocare a datelor; [24]

*  Aplicatii software si mecanisme de interoperabilitate, cum ar fi platformele de gestiune a
documentelor, aplicatii de e-servicii si cele de schimb de date dintre institutii; [20]

» Tehnologii de securitate cibernetica, de pilda firewall, criptarea; [13]

* Instrumente de analiza si automatizare, precum tehnologiile de tip big data sau inteligenta
artificiala. [23]

Luénd in considerare afirmatiile precedente, infrastructura IT nu se limiteaza la a fi un simplu set
de echipamente si programe, ci devine un instrument strategic de modernizare a administratiei

15 Consta in actiunea de conversie a informatiilor, din text scris in text cifrat, in asa fel incat
entititile neautorizate si nu le poata accesa. In eventualitatea in care datele criptate sunt pierdute
sau furate, riscul ca acestea sa fie dezvéluite este minim pentru cé oricine ar dori sa le vizualizeze
nu detine cheia de decriptare a informatiilor;

16 Sistem de securitate care monitorizeaza traficul de retea care intrd si iese si permite sau
blocheaza pachetele de date pe baza unui set de reguli. Scopul sau este de a stabili o bariera intre
reteaua ta internd si traficul de intrare din surse externe;
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publice. Prin implementarea si integrarea corespunzatoare a resurselor tehnologice, institutiile pot
evolua catre un model de guvernare axat pe eficientd, transparenta si inovare. Ramane imperios
necesar ca aceste eforturi sa fie coordonate, finantate adecvat si sustinute de politici publice clare,
care sa sprijine colaborarea interinstitutionald si dezvoltarea competentelor digitale ale
angajatilor. Numai asa se poate asigura un cadru in care serviciile publice sd raspunda prompt
cerintelor societdtii actuale, contribuind la cresterea increderii in institutii si la bunul mers al
comunitatilor. [21]

1.4. Vulnerabilitatile sistemelor informatice.

Transformarea digitald a diverselor sectoare, atat in mediul privat, cat si in administratia publica,
a dus la cresterea exponentiald a volumului de date procesate si partajate. Aceastd evolutie
genereaza, insd, un numar tot mai mare de puncte slabe, denumite vulnerabilitati, ce pot fi
exploatate de indivizi sau grupuri riu intentionate. Intr-o lume in care infrastructurile critice si
aplicatiile online devin tot mai dependente de componente software si hardware interconectate,
intelegerea modului in care apar si pot fi solutionate vulnerabilitatile devine esentiald. [26]

O modalitate de producere a vulnerabilitatilor deriva din erori de proiectare si implementare a
sistemelor informatice. Chiar si cele mai simple vulnerabilitati, precum parolele slab configurate,
pot fi exploatate rapid de instrumente automatizate. [27] Astfel, lipsa testarii riguroase,
documentarea incompleta si interfetele neprotejate oferd posibilitatea atacatorilor si acceseze,
modifice ori si fure date sensibile. In mod similar, in sfera administratiei publice, configurarea
defectuasd a unor servicii digitale creste semnificativ riscul ca informatiile personale si
institutionale sd ajunga pe maini nepotrivite. [7]

Un alt factor care contribuie la aparitia vulnerabilitatilor este complexitatea tot mai ridicatd a
infrastructurilor de tip industrial sau a retelelor ce apartin marilor institutii, unde pot exista
numeroase dispozitive conectate. In cadrul infrastructurilor critice, orice bresa de securitate poate
avea consecinte majore asupra stabilitatii unor servicii de importanta nationald. Tocmai de aceea,
un dezavantaj, un segment de retea neactualizat la timp, poate fi folosit intr-o succesiune de
atacuri avansate. [26] Prin tehnici sofisticate de infiltare, precum cele puse in evidenta de evolutia
tipologiilor de malware, atacatorii reusesc sd se strecoare si sd submineze rezistenta sistemelor.

9]

Un rol substantial 1l ocupa si factorul uman. Chiar daca existd proceduri de securitate, multe
atacuri reusesc sa creeze efecte prin intermediul erorilor de utilizare, neatentiei ori lipsei de
educatie digitala. In administratia publica, de exmplu, un simplu e-mail de tip phishing ori un
fisier periculos poate oferi acces la date confidentiale si infrastructuri strategice, daca angajatii nu
inteleg riscurile. [7] Mai mult de atat, lacunele in formarea personalului si absenta unor reguli
clare pentru gestionarea datelor duc la amplificarea vulnerabilitatilor. [28]

In plus, ritmul rapid de inovare tehnologica face ca unele sisteme si fie puse in functiune inainte
de a fi testate corespunzdtor. Cu fiecare noud versiune software ori cu fiecare actualizare majora,
pot aparea deficiente nesesizate de catre echipele de dezvoltare, ceea ce atacatorii pot exploata cu
atacuri zero-day. Tn acest context, infrastructurile publice devin extrem de vulnerabile cand nu
existd mecanisme de monitorizare, patch-uri rapide sau redundante’’ de siguranta. [27]

17 Surplus de informatie transmis fata de strictul necesar si care asigurd exactitatea transmiterii
informatiei,
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Capitolul 2. Impactul atacurilor cibernetice.

Progresele din domeniul tehnologiei au condus la noi moduri in care societétile se administreaza,
introducand treptat retelele informatice pentru a fluidiza acest proces administrativ, devenind
elemente de infrastructura criticd atat in domeniul public, cat si In mediul privat. Cresterea
volumului de date in format digital si dependentei de serviciile online’® au atras dupa sine
amenintari cibernetice din ce in ce mai complexe. [7] Tn momentul prezent, atacurile cibernetice
nu mai reprezintd doar actiuni izolate cu scopul de a exploata vulnerabilitati tehnice, ci pot fi
organizate, pregatite in detaliu, avansate si au capacitatea de a provoca consecinte substantiale

Odata cu ajutorul oferit de tehnologie, trebuie sd aruncam o privire asupra faptului ca raspandirea
Internetului® a determinat si accesibilitatea mai usoari la instrumentele de hacking®, fenomen ce
a favorizat dezvoltarea de piete negre In mediul online, in cadrul carora sunt vandute diverse, de
la datele furate pana la malware®. [8] Totodatd, numarul de atacatori se extinde, avand diferite
nivele de compententa, iar cei ce sunt responsabili de protejarea infrastructurilor sunt constransi
sd faca fata noilor provociri, sa devind din ce in ce mai pregatiti si sd incercere sa contracareze
amenintarile. [9]

Tocmai din aceste motive este imperios necesar sa stim cu ce tipologii de atacuri cibernetice ne
putem confrunta, cum au evoluat si s fim constienti de vulnerabilititile pe care le detin sistemele
informatice, aspecte care vor fi parcurse in continuarea acestui capitol.

Guvernarea electronica (e-guvernarea) constituie una dintre cele mai semnificative schimbari din
administratia publicA modernd, avand drept scop eficientizarea serviciilor publice prin
intermediul tehnologiilor informatiei si comunicatiilor. Aceastad transformare digitald aduce
numeroase beneficii, printre care reducerea costurilor administrative, cresterea transparentei si
facilitarea accesului cetitenilor la serviciile publice in mod continuu. Totusi, aceastd digitalizare
masiva aduce si vulnerabilitati majore, faicand administratia publicd predispusa la riscurile
atacurilor cibernetice, care pot compromite atit securitatea informatiilor, cat si functionarea
propice a serviciilor publice furnizate cetatenilor. [13]

Intretaierea dintre e-guvernare si atacurile cibernetice este, din pdcate, inevitabild, deoarece
adoptarea tehnologiilor informationale creste expunerea institutiilor publice la amenintari
informatice. Din cauza intensificarii utilizarii platformelor digitale in administratia publica,
atacurile cibernetice devin o preocupare majora, fiind necesara implementarea unor politici si
reglementari eficiente de securitate ciberneticd. Managementul accesului la date, autentificarea si
autorizarea utilizatorilor sunt elemente fundamentale 1n protejarea informatiilor guvernamentale
si asigurarea continuitatii operationale a serviciilor publice electronice. In lipsa unor strategii
clare, concrete si a instruirii adecvate a functionarilor publici in legatura cu securitatea cibernetica,
riscul de brese si atacuri asupra sistemelor informationale devine iminent, generand consecinte
grave asupra functionarii administratiei si asupra increderii cetatenilor in autoritati. [29]

Provocirile digitalizarii sunt reprezentate si de dificultati precum decalajul digital, rezistenta
organizationala la schimbare si limitarile infrastructurii tehnologice existente. Tocmai de aceea,
administratiile publice sunt nevoite sd dezvolte parteneriate strategice cu firme din domeniul IT

18 A fi conectat la o retea de Internet;

19 Retea la nivel global,

20 Intruziunea neautorizatd intr-un computer sau retea;

21 Orice tip de software conceput special pentru a ataca un computer/retea;
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pentru implementarea unor solutii care sa ajute infrastructura informationala si sa contribuie la
informarea online a cetatenilor.

Astfel, dezvoltarea unor politici eficiente si pregétirea adecvata a personalului administrativ devin
imperative, pentru a limita riscurile si a asigura protectia informatiilor publice sensibile si
functionarea sigura a platformelor digitale guvernamentale. [13, 30]

In urma celor mentionate anterior, capitolul 2 al lucrdrii urmdreste oferirea unui context mai
amplu 1n ceea ce priveste digitalizarea in administratia publica, reglemenarile actuale in materie
la nivel european si international, precum si consecintele unor asemenea incidente.

2.1. Definitia si evolutia atacurilor cibernetice.

Regidsim mai multe definitii pentru ,,atac cibernetic”, acestea variaza, insa inglobeaza aceleasi
idei cum ca reprezinta o actiune neautorizatd, ostild sau intruziva asupra unei retele sau a unui
sistem informatic, avand ca scop de a obtine acces la date, de a le perturba, distruge sau delapida
informatii importante sau clasificate. [31, 32] Pe masura ce infrastructurile tehnologice au incepu
sd fie integrate in sitemele economice, militare si guvernamentale, atacurile cibernetice s-au
amplificat. [8]

In sectorul public, de obicei, un atac cibernetic vizeaza incapacitarea site-urilor si serviciilor
administratiei publice, furtul sau alterarea datelor confidentiale si/sau compromiterea sistemelor
critice nationale. Astfel, un atac cu succes asupra infrastructurii poate avea consecinte puternice
asupra securitatii si stabilitatii unui stat. [7]

La inceput, atacurile cibernetice au constat in aparitia virusilor si viermilor informatici. Aceste
forme de malware au fost concepute, mai inti, ca experimente sau demonstratii de ,,abilitati” in
domeniul IT. Gradual s-au tranformat Tn instrumente utilizate cu scopuri distructive. Atacatorii
nu vizau institutii semnificative ale statului sau ale companiilor. [9]

Cu timpul, insd, in jurul anilor 2000, atacurile cibernetice au devenit din ce in ce mai divesificate.
Rispandirea tehnologiei de tip broadband?, introducerea tranzactiilor online si digitalizarea
informatiilor personale au creat oportunititi de intreprindere a unor astfel de actiuni. In aceasta
perioada isi fac aparitia atacuri de tip phishing, troieni bancari si primele forme de hacking catre
furtul de date sensibile ale indivizilor si ale institutiilor publice. [8, 33] In acelasi interval
temporal, au Inceput sa fie vizate si instrastructurile critice, institutiile financiare si organizatiile
guvernamentale care s-au expus in mediul online, iar evolutia tot mai intensa a dus la constituirea
de retele botnet?, facilitand atacurile de tip DDoS (Distributed Denial-of-Service)?,

Tntr-o urmitoare etapd de evolutie, atacurile au devenit mai sofisticate, indreptandu-se si spre aria
politica si geopolitica. S-au manifestat atacuri Impotriva unor state sau institutii guvernamentale.
Un exemplu relevant este cel al Estoniei din anul 2007, unde au fost paralizate site-urile unor
institutii cheie, cum ar fi cel al Parlamentului, banci, ministere etc. Tot in aceastd perioadd au
aparut si cazuri de spionaj cibernetic si tentative de a compromite sisteme militare. Acest salt a
pus bazele conceptului de ,,razboi cibernetic”. [7, 9, 33]

In ultimul deceniu, odatd cu maturizarea tehnologiilor si a retelelor sociale, atacurile au devenit
foarte greu de detectat deoarece au inceput sa utilizeze tehnici complexe de camuflare, inginerie

22 Tradus in romana ca ,,banda larga”, termen care descrie accesul la Internet de mare viteza;

2 Serie de dispozitive conectate la Internet, denumite si boti, acestea fiind infectate cu programe
malware care permit atacatorului sa le controleze de la distantd;

2 Tip de atac cibernetic care incearca sa indisponibilizeze sau sd blocheze resursele unui
calculator;
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sociala® si ransomware®. De aceea, s-a constatat o crestere majora a atacurilor tintite, cunoscute
si sub denumirea de APT (Advanced Persistent Threats)?’, lansate de grupuri bine organizate care
sunt sustinute financiar si politic. [7, 8]

2.2. Tipuri de atacuri cibernetice.

Principalele categorii de atacuri care pot afecta institutiile administratiei publice sunt:
+  Malware,
* Ransomware;
»  Atacuri de tip phishing si alte tehnici de inginerie sociala;
» Atacuri de tip DoS si DDoS;
* Atacuri asupra integritatii datelor;
»  Atacuri asupra Supply Chain;
» Atacuri de tip Zero-Day;
« Atacuri APT;
» Atacuri de tip Man-in-the-Middle.

Termenul de ,,malware” descrie orice tip de software”® malitios, conceput pentru a se infiltra in
sistemele informatice fara consimtdmantul utilizatorilor. Atacul de tip malware actioneaza prin
virusi, viermi, troieni, programe spion, avand rolul de a perturba activitatea sau de a extrage
informatii confidentiale. Tntr-o institutie public, malware-ul poate bloca accesul la bazele de date,
poate compromite integritatea documentelor oficiale si poate duce la scurgeri de date cu caracter
personal sau strategic. [34] Virusii si viermii sunt capabili sd se autocopieze in sistemul
compromis, diferenta dintre cele doud categorii fiind faptul ca virusii corup fisiere, iar viermii pot
provoca daune intregii retele. lar, troineii imitd programe legitime care sunt fabricate pentru a
fura date sau a permite altor utilizatori acces la sistemul infectat. [35]

Cea de a doua tipologie de atac cibernetic, ransomware, este tot o forma de malware care cripteaza
figierele ori sistemele vizate si solicitd o recompensa pentru redobandirea accesului la date. Mai
exact, dupa infectare, fisierele institutiei devin inaccesibile, iar atacatorii cer, de obicei, sume de
bani pentru deblocare. Acesta intrerupe serviciile publice, blocheazd fluxul de documente si
posibile pierderi financiare cauzate de downtime. [35, 36]

Phishing-ul este o incercare frauduloasa de a obtine date private prin email-uri care imita surse
oficiale sau de incredere. Incluse in acest tip de atac sunt vishing-ul (atac prin telefon) si smishing
(mesaje text). Prin aceastd metoda, atacatorii exploateaza increderea sau neatentia utilizatorilor
reusind s picileascd in a accesa link-uri infectate sau si ofere chiar date confidentiale. In
eventualitatea in care un astfel de fenomen are loc intr-o institutie publica, angajatii pot dezvalui
neintentionat date importante, parole sau informatii privind procedurile interne, fapt ce poate
genera compromiterea securitatii institutiei. [34, 27]

Atacurile DoS si DDoS vizeaza supraincarcarea resurselor unor unui sistem, astfel incat acesta sa
devina indisponibil pentru utilizatorii reali. Atacatorii trimit un volum foarte mare de cereri sau
date catre serverele tinta, depasind capacitatea sistemului de procesare. Aceste intreruperi pot
bloca platformele de e-guvernare, portalurile de depunere a documentelor sau alte servicii publice,
provocand intarzieri si nemultumiri in randul cetatenilor. [36, 37]

% Tn contextul securitatii informatiilor, reprezinta manipularea persoanelor pentru a efectua unele
actiuni sau pentru a divulga informatii confidentiale;

% Tip de software rau intentionat;

21 O campanie de lungd durata, ilegala, in care un intrus sau o intreaga echipa de intrusi isi stabilesc
prezenta intr-o retea pentru a extrage date;

28 Set de instructiuni sau programe care instruiesc un computer sa faca sarcini specifice;
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Atacurile asupra integritatii datelor se concentreaza pe modificarea neautorizatd a acestora, cu
scopul de a genera confuzie, de a influenta deciziile administrative sau de a compromite
veridicitatea informatiilor publice. [36]

Cel de al saselea atac, acel asupra Supply Chain® sau lantul de aprovizionare, constituie
compromiterea unui furnizor sau partener tert pentru a ajunge ulterior la entitatea doritd. Se
bazeaza pe exploatarea breselor din sistemele unor colaboratori externi, cum ar fi o firma de
software, si transmit apoi spre institutia dorita a fi periclitata. [36]

Un atac zero-day are loc atunci cind o vulnerabilitate software sau hardware® este utilizata in
scopuri negative inainte sa fie dispus un patch de securitate® pentru a ameliora problema. Un
asemenea atac este extrem de periculos deoarece nu poate fi detectat de sisteme si profita de fisuri
necunoscute nici de echipele tehnice. [34, 38]

APT-urile implicd un grup de atacatori bine pregititi, care resurse imense pentru a obtine acces
pe termen indelungat la sistemele unui anumit organism public sau la retele de interes strategic.
Nu produc efecte vizibile In momentul infiltrarii si extrag un paletar larg de date, reusind sa
submineze un intreg sistem de securitate. [27]

Atacurile de tipologie Man-in-the-Middle au loc Tn momentul in care un atacator intervine intre
doud sau mai multe parti care comunica, reusind sd intercepteze, s modifice informatiile
transmise sau sa fure identitati fara ca interlocutorii sa observe. Acestea sunt cu greu detectate si
pot fi infiltrate cu ajutorul Wi-Fi-urilor sau paginilor Web nesecurizate (cele care utilizeaza
protocolul HTTP). [39]

Pentru a clarifica, protocolul HTTP este diferit de cel HTTPS, cdiferenta dintre cele doua fiind
faptul ca cel de al doilea mentionat are un strat de criptare in plus pentru a securiza comunicarea.
[40]

AMENINTARI CIBERNETICE PRINCIPALE

a L o

Amenintari prin

Ransomware Malware inginerie sociala
= oo ‘
Dezinformare/manipulare Amenintari pe lantul Amenintari la adresa
de aprovizionare disponibilitatii
DENIAL OF SERVICE

Fig. 1. Tipuri de amenintari.
Sursa: https://www.europarl.europa.eu/topics/ro/article/20220120STO21428/securitate-
cibernetica-principalele-amenintari

29 Retea de organizatii;

30 Reprezinta partea fizica a unui computer;

31 Actualizarea unui software in vederea inlaturarii unor defectiuni/vulnerabilitati anterioare ale
acestuia;
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2.3. Atacatorii implicati in atacurile cibernetice.

Sistemele informatice ale institutiilor guvernamentale reprezinta o tinta frecventa pentru atacatori
diversi, de la grupuri sustinute de state pana la persoane individuale, fiecare urmarind interesele
proprii. In functie de motivatie, atacurile cibernetice pot avea o naturd politica, cum este cazul
razboiului cibernetic, al spionajului sau al hacktivism-ului, ori una financiard sau personala,
vizdnd obtinerea de castiguri ilegale, furtul de date sau chiar razbunarea unor angajati
nemultumiti. Indiferent de scop, realitatea riméane, din pacate, aceeasi: nicio retea nu este complet
sigura, iar un atac poate se poate desfasura de oriunde, indiferent de moment, din partea oricui cu
resurse suficiente si intentii. [7, 41].

Statele nationale au devenit actanti principali in spatiul cibernetic, dezvoltand competente
ofensive pentru a-si atinge diferitele teluri, cum ar fi cele politice, militare sau economice.
Guvernele din intreaga lume investesc in echipe si instrumente de atac cibernetic pentru a fura
informatii sensibile, a obtine avantaje economice sau a pregati terenul pentru posibilele conflicte
de natura armata in spatiul digital. Avand parte de finantari si dotati cu aparatura sofisticata,
atacatorii statali se pot infiltra in retelele administratiei si pot afecta infrastructuri deosebit de
importante, amenintand atat sistemele IT guvernamentale, cat si serviciile esentiale care depind
de acestea. Un exemplu in acest sens este virusul Stuxnet din anul 2010, care a fost adjudeat unor
agentii guvernamentale, care a sabotat instalatiile nucleare ale Iranului prin infectarea sistemelor
industriale, acest incident demonstrand ca un atac cibernetic bine planificat si executat poate
produce pagube considerabile. [7]

Organizatiile de tipologia celor teroriste pot utiliza atacurile cibernetie pentru a provoca haos si
panicd in societate, urmarind efecte similare terorismului clasic, dar prin mijloace digitale.
Asemenea grupdri vizeaza in special infrastructuri fundamentale (precum retelele electrice, de
transport sau de comunicatii) sau sistemele financiare, cu scopul de a perturba sever functionarea
statului si a semdna spaima in randul populatiei. Desi, pand in prezent atacurile cibernetice cu
adevirat catastrofale din partea a astfel de grupari au fost rare, amenintarea este reala si in crestere,
determinand autoritatile si acorde o atentie sporitd acestui pericol cu posibilitate ridcatd de
realizare. [7, 41]

O multitudine de atacuri provin de la grupdri infractionale care au drept motivatie elementul
financiar. Infractiunile cibernetice intreprinse de gruparile organizate constituie 0 industrie, la
nivel global, profitabila, prin intermediul carora hackerii specializati, spargatorii de sisteme de
plata si alti complici colaboreaza pentru a fura bani sau date sensibile prin frauda informatica, furt
de identitate, spalare de bani ori santaj (ransomware) vizand atat companii din aria privata, cat si
institutii publice. Consecintele acestor atacuri includ intreruperea serviciilor care se aflau la
dispozitia cetatenilor, pierderi financiare consistente si erodarea increderii publice in capacitatea
autoritatilor de a-si proteja sistemele si de a le mentine in siguranta datele. [2, 7]

De asemenea, angajatii sau fostii angajati ai unei institutii pot reprezenta, la randul lor, o
amenintare daca actioneaza rauvoitor. O persoana din interior care este motivata de ranchiuna,
dorinta de razbunare sau interese personale propii si detine acces in mod direct la sistemele interne
si cunoaste mecanismele de securitate, poate sustrage sau distruge date ori sabota functionarea
optima a retelei din interior. Totodata, erorile umane pot contribui la atacurile din exterior. Pentru
a fi mai comprehensiv, ludm situatia unui angajat neinstruit. Acesta poate oferi involuntar acces
atacatorilor, printr-un e-mail de tip phishing care ii fura datele de autentificare. Consecintele unor
actiuni interne de rea-vointa sau ce tin de neglijenta pot fi la fel de grave ca ale unui atac extern
rde succes deoarece existd posubilitatea sa se divulge datele confidentiale ale cetatenilor, sa se
compromita integritatea informatiilor sau sa fie intrerupte serviciile administrative, toate acestea
insotite de pierderi financiare si diverse alte prejudicii. [7, 42]
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Pe langa cele mentionate anterior, existd si numerosi atacatori independenti care nu sunt interesati
de bani sau interese politice, ci mai degraba Ti determina provocarea intelectuald, curiozitatea sau
prestigiul Tn comunitatea hackerilor. Nivelul lor de cunostinte difera destul de mult pentru ca se
regasesc atat hackerii experti, capabili sa descopere vulnerabilitati complexe si sa se infiltreze n
sisteme sigure, cat si persoanele novice (,,script kiddies™) care folosesc programele fara a intelege
Ccu exactitate cum functioneaza. Chiar daca multe dintre aceste actiuni sunt realizate din diferite
motive, indiferent cd sunt serioase sau frivole, ele pot cauza pagube semnificative. De exemplu,
un hacker poate modifica neautorizat continutul unor site-uri oficiale (defacement) sau poate
provoca pierderea ori furtul unor date confidentiale detinute de stat. [2, 7]

O alta categorie, hacktivistii care nu sunt interesati de bani, ci de ideile in care cred. Sunt persoane
care folosesc mijloace tehnice pentru a protesta impotriva nedreptatilor sociale, politice sau
economice. Spre deosebire de infractorii cibernetici clasici, care urmaresc castiguri materiale,
hacktivistii incearcd sa atragd atentia asupra unor cauze sau probleme pe care le considera
importante. De multe ori, metodele pe care le folosesc starnesc controverse. Pot, de exemplu, sa
modifice fara autorizatie site-uri oficiale, sa publice informatii sensibile sau sd blocheze temporar
accesul la platforme guvernamentale ori comerciale prin atacuri de tip DDoS. Un exemplu
cunoscut este cel al grupului Anonymous. in 2010, membrii acestuia au reactionat impotriva
masurilor luate impotriva platformei WikiLeaks atacand site-urile autoritatilor suedeze si ale
companiilor Visa si MasterCard. In viziunea lor, a fost un gest de protest fati de cenzura si de
limitarea libertatii de exprimare. Desi astfel de atacuri nu provoaca, in general, distrugeri majore
sau pierderi financiare semnificative, ele pot afecta imaginea institutiilor vizate. Daca site-urile
statului sunt atacate des si utilizatorii observa probleme frecvente de functionare sau modificari
suspecte, increderea in serviciile online publice poate scidea. In timp, oamenii pot deveni reticenti
si evita aceste platforme, considerandu-le instabile sau nesigure. [7]

Din paragrafele anterioare intelegem faptul ca atacurile cibernetice pot proveni din partea unor
actori foarte diferiti, de la state gi grupari teroriste, pana la hackeri individuali, retele infractionale
sau chiar angajati din interiorul institutiilor. Aceastd diversitate face ca apdrarea sistemelor
administrative sa fie o provocare reald. Fiecare dintre acesti atacatori are propriile motive i
foloseste metode specifice, ceea ce inseamnad cd nu exista o solutie universala. Tocmai de aceea,
institutiile publice trebuie sa adopte masuri de securitate care sa fie atit adaptabile, cat si bine
fundamentate. Apararea nu tine doar de instrumente tehnice, Ci este la fel de important sa
intelegem comportamentele umane si contextul international in care aceste amenintari apar. [43,
44, 45]

2.4. Efectele potentiale ale atacurilor cibernetice.

Atacurile cibernetice constituie una dintre cele mai complexe si persistente amenintari la adresa
securitatii globale, avind potentialul si provoace consecinte semnificative asupra sferei
economice, sociale, politice si chiar militare, dupd cum s-a mai mentionat si In alte paragrafe ale
lucrarii. [46] Tntr-o erd in care serviciile, infrastructurile si aproape toate tipurile de interactiuni
umane depind din ce in ce mai mult de spatiul digital, un atac cibernetic poate cauza perturbari
majore si de durata. [47]

Un prim nivel de analizd se refera la potentialele efecte asupra infrastructurilor critice. In
numeroase conflicte, atacurile cibernetice pot viza retele de electricitate, sisteme de transport,
baze de date guvernamentale ori servicii de urgentd, intrucat paralizarea acestora genereaza haos
la scara larga. [48] Prin utilizarea de tehnici de tip malware, phishing avansat sau atacuri
distribuite de tip Denial-of-Service (DDoS), agresorii pot intrerupe furnizarea de servicii
indispensabile, pun&nd n pericol si vietile cetatenilor. [49] lar, odatd compromise, aceste sisteme
pot fi folosite pentru a obtine acces suplimentar la alte componente ale infrastructurii unui stat,
amplificand exponential consecintele initiale ale atacului. [50]

16



Din perspectiva economic, pierderile se pot dovedi uriase. In general, costurile directe implica
sistarea temporara a operatiunilor, recuperarea si restaurarea datelor, precum si eventualele
rascumpdriri platite in cazul atacurilor de tip ransomware. Insa efectele indirecte sunt cel putin la
fel de importante precum reputatia organizatiei atacate, care poate fi afectata iremediabil, ceea ce
duce la pierderea increderii din partea clientilor si partenerilor, scaderea valorii actiunilor la bursa
ori diminuarea investitiilor. [51] In plus, un lant de aprovizionare®, puternic informatizat, poate
fi blocat, iar firmele, care depindeau de produsele si serviciile atacate, sa-si vada propriile afaceri
paralizate temporar. Astfel, chiar si atacurile de anvergura medie pot avea efecte in lant,
propagandu-se prin multiple industrii si domenii conexe. [52]

La nivel social, atacurile cibernetice pot submina increderea in institutii si pot crea panicd in
randul populatiei. Infrastructura oraselor inteligente (Smart City) este deosebit de expusa, Intrucat
colecteaza si prelucreazd volume mari de date ce vizeaza transportul, consumul de energie,
serviciile medicale si multe altele. [37] Un scenariu in care semafoarele sunt manipulate digital
pentru a genera ambuteiaje masive sau chiar accidente pentru un atac cibernetic, desi poate parea
desprins dintr-un film, este perfect posibil. [46] De asemenea, prin brese de securitate, pot fi
accesate informatii personale (numere de identitate, date bancare, dosare medicale), ducind la
incalcarea severa a intimitatii cetatenilor. [53]

Din punct de vedere politic, atacurile cibernetice sunt adesea folosite fie pentru a submina
guvernele, fie pentru a influenta deciziile acestora. [47] Actorii statali pot recurge la astfel de
atacuri pentru a sabota concurentii politici, fie prin operatiuni de spionaj, fie prin perturbarea
proceselor electorale. Cazurile de spionaj electronic®, in care date confidentiale despre strategii
guvernamentale, militare sau economice sunt sustrase, au potentialul de a destabiliza relatii
diplomatice. [52] In acelasi timp, grupiri non-statale precum organizatiile teroriste pot folosi
mijloace cibernetice pentru raspandirea propagandei si recrutare online, generand nesiguranta.
[48] Reputatia actorilor implicati este de asemenea supusd unor riscuri, intrucat divulgarea

neautorizata a informatiilor compromitatoare poate afecta decisiv increderea publica. [54]

La nivel individual, efectele se pot manifesta prin pierderi materiale (furt de identitate, golirea
conturilor bancare), hartuire online sau santaj pe baza informatiilor obtinute ilicit. [53] Factorul
uman ramane deseori veriga slaba in lantul de securitate. Adesea, neglijenta ori lipsa de pregatire
in domeniul securitatii cibernetice reprezintd principala cauza a reusitei multor atacuri. [54] Pe
langa aceste amenintari vizibile, se adauga si aspectele legate de supravegherea excesiva si
colectarea masiva de date, care pot conduce la restrangerea libertatilor civile si la instituirea unei
forme de “Big Brother”* digital. [47]

Hacktivismul, definit drept actiune de protest digitala, cu obiective politice ori sociale, poate avea
efecte semnificative prin redirectionarea atentiei opiniei publice asupra anumitor probleme. [47]
Atacurile de tip DDoS sau modificarea neautorizata a continutului unor site-uri guvernamentale
servesc, in acest caz, ca forma de contestare a puterii. Desi rareori produc daune majore asupra
infrastructurii, pot eroda imaginea institutionala si pot crea solidaritate virtuala intre comunitatile
care sustin o anumita cauza. [46]

Consecintele asupra stabilitatii si securitatii internationale sunt si ele demne de atentie. intr-un
context de conflict armat, atacurile cibernetice pot fi integrate n strategii hibride, combinate cu
tactici militare conventionale. [52] Ele pot fi orchestrate pentru a afecta moralul populatiei
inamice, a sabota sistemele de comanda si control militar sau a submina aliantele internationale.

32 Procesul generat din momentul in care clientul plaseaza o comanda pana in momentul in care
produsul sau serviciul a fost livrat si taxat;

33 Actiune care vizeaza obtinerea accesului neautorizat la informatii cu caracter confidential sau
clasificat, stocate in cadrul unui sistem IT&C, cu scopul de a fi utilizate de o entitate straina;

34 Un program de monitorizare si o emisiune de televiziune de succes in care un grup de persoane
traiesc in aceeasi casd, izolati de exterior si urmariti permanent de camere video.
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La randul lor, statele tinta pot reactiona fie prin contraatacuri cibernetice, fie prin sanctiuni
economice, iscandu-se astfel tensiuni geopolitice greu de controlat. [49]

Astfel, atacurile cibernetice pot avea multiple efecte potentiale, ce variaza de la pierderi financiare
imediate si perturbari de servicii, pana la schimbari majore in dinamica politico-sociald ori
militara. [51] Tehnologia digitala, desi un declansator al progresului, se dovedeste a fi si un spatiu
al vulnerabilitatilor profunde, necesitdnd investitii constante in solutii de securitate si programe
de educatie menite sa reduca factorul de risc uman. [50] Cooperarea internationald, schimbul de
informatii si dezvoltarea unor cadre juridice ferme reprezintd elementele esentiale pentru
gestionarea adecvata a efectelor atacurilor cibernetice si pentru protejarea intereselor comune,
atat la nivel national, cat si global. [48]

2.5. Politici si reglementari privind securitatea ciberneticd.

Securitatea cibernetica reprezintd astdzi un element esential pentru functionarea adecvatd a
societatii si pentru prosperitatea economica, intr-o lume in care tehnologia digitala a devenit un
motor al inovatiei si dezvoltarii. Conexiunile crescute aduc avantaje semnificative, insd, in egala
masurd, expune statele, organizatiile si indivizii la o serie de riscuri cibernetice, precum atacuri
informatice, furt de date si perturbiri operationale. In acest context, politicile si reglementirile in
domeniul securitatii cibernetice au dobandit un rol central, contribuind la mentinerea echilibrului
intre progresul tehnologic si protejarea drepturilor fundamentale. [55]

O serie de documente internationale si europene subliniazd cd managementul riscurilor digitale
trebuie sa fie unul strategic, integrat si orientat spre protejarea intereselor economice si sociale.
[56] Din punct de vedere economic, protejarea infrastructurilor si a datelor sensibile faciliteaza
increderea utilizatorilor in serviciile digitale si incurajeaza investitiile in inovatie, comert
electronic si digitalizare. [57] Si adoptarea unor norme si standarde clare asigura reducerea
vulnerabilitatilor prin stabilirea de mecanisme de colaborare intre autoritati si sectorul privat. [58]

Pe plan social, asigurarea securititii cibernetice consolideaza increderea cetdtenilor in guvern si
in institutii, protejandu-le totodata drepturile si libertdtile, inclusiv viata privatd si datele
personale. [59] Conform unor principii fundamentale, cum ar fi cele din Conventia de la
Budapesta, care reglementeaza criminalitatea informatica, buna functionare a spatiului cibernetic
se bazeaza pe cooperare internationald si instrumente legale adaptate la amenintarile in continud
schimbare. [60]

Atat la nivel european, cit si international, s-au implementat o serie de masuri pentru
contracararea amenintarilor cibernetice. Printre acestea, se evidentiaza adoptarea si actualizarea
periodica a directivelor care sa ofere un cadru mai inchegat de coordonare intre state si entitatile
private.

Directiva NIS 2 reprezinta un text deosebit de relevant in uniformizarea standardelor de securitate
in Europa, extinzand domeniul de aplicare al vechii Directive NIS si solicitdnd statelor membre
sd-si consolideze masurile de preventie, detectare si rdspuns la incidente cibernetice. Aceasta
directiva incurajeaza, de asemenea, investitiile in infrastructuri si competente, pentru a se asigura
ca entitatile critice, precum furnizorii de servicii de sandtate, transport ori energie, dispun de
protectie ciberneticd adecvata. NIS 2 pune accent si pe alertarea prompta a incidentelor si pe
cooperarea dincolo de frontiere, recunoscand ca atacurile cibernetice nu se opresc la granite. [55]

La nivel international, Conventia de la Budapesta raiméane un document fundamental In materie
de criminalitate cibernetica, punand bazele unei cooperari judiciare eficiente intre state si oferind
un instrument legal pentru incriminarea faptelor grave din spatiul cibernetic. Acest tratat
faciliteazd schimbul de informatii si probe intre autoritati, asigurand, totodatd, respectarea
drepturilor omului si a standardelor privind protectia datelor. [60]
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OCDE incurajeaza statele sa considere riscul digital ca pe un element de management general al
riscului, recunoscand ca majoritatea activitatilor economice se sprijina pe tehnologii informatice.
In acest sens, politicile de securitate cibernetici trebuie integrate in planul strategic al
organizatiilor si guvernelor, pentru a spori rezilienta si a sustine cresterea durabild. [56]

Analizand documentele mentionate anterior, se pot observa similitudini la nivelul textelor inscrise
n cadrul acestora, mai exact ce strategii sunt scoase in evidentd si directiile generale pentru
mentinerea securitatii cibernetice: managementul riscului, evaluarea permanenta, cooperarea
institutionald si internationald, dezvoltarea competentelor, protejarea drepturilor fundamentale,
crearea unor standarde Tnalte de protectie. Avand in vedere enumerarea anterioara, primul punct
comun al documentelor este reprezentat de evaluarea riscurilor, fiind recomandate adoptarile de
politici flexibile si adaptate realitatilor tehnice si amenintarilor in schimbare. De exemplu,
documentul produs de OCDE accentueaza importanta unui ciclu de imbunatatire continua:
identificarea amenintarilor, implementarea masurilor, monitorizarea si revizuirea periodica. [55,
56]

Pentru cooperarea institutionala si interinstitutionald, pentru a combate atacurile cibernetice, se
sugereaza ca guvernele, companiile private si organizatiile internationale s lucreze impreuna, sa
faca schimb de informatii si bune practici. In acest fel, se creeaza un raspuns colectiv mai puternic
si se limiteaza impactul atacurilor. [58, 60]

Majoritatea documentelor evidentiaza nevoia de a imbundtiti competentele digitale ale populatiei
si ale angajatilor din institutii publice si private pentru combatere. Un factor esential este
constientizarea pericolelor, de la phishing pana la inginerie sociala, si asumarea responsabilitatii
personale in protejarea informatiilor. [59]

Tn plus, protejarea securititii cibernetice nu trebuie si intre in conflict cu drepturile si libertatile
indivizilor. Atat Conventia de la Budapesta, cat si directivele europene pun accent pe protectia
datelor cu caracter personal si pe libertatea de exprimare, cerdnd masuri proportionale si
transparente. [55, 60]

Documentele oficiale recomandd implementarea de standarde recunoscute international, cum ar
fi ISO/IEC 27001, precum si scheme de certificare care si asigure un nivel ridicat de incredere
n serviciile digitale. [56]

Pe misurd ce tehnologii precum inteligenta artificiald si 10T®* devin tot mai raspandite,
regulamentele si politicile de securitate trebuie sa tina pasul cu noile dificultati. [61] Aplicarea
unor algoritmi avansati 1n prevenirea si detectarea atacurilor ridica 1nsd intrebari legate de etica
si confidentialitate. Prin urmare, institutiile publice si companiile private sunt incurajate si adopte
politici clare privind colectarea si prelucrarea datelor, care sa respecte drepturile fundamentale si
sa previna discriminarea. [59]

Congstiente de riscurile eminente ale posibilelor intruziuni in plan cibernetic, tiri precum
Germania, Roméania, Africa de Sud, Estonia, Singapore si multe altele, au integrat in sistemul lor
legislativ sau si-au insusit norme care asigura protectie.

Germania si-a consolidat cadrul legislativ privind securitatea cibernetica prin Legea privind
Oficiul Federal pentru Securitatea Tehnologiei Informatiei, intitulata BSI-Gesetz sau, mai pe
scurt, BSI. Norma stabileste competentele acestei autoritatii nationale (BSI) Tn domeniu cibernetic

35 Este un standard international de securitate a informatiei ce impune un sistem de management
al securitatii informatiei;

% Sau ,,Internet of Things”, ori in romana ,,Internetul obiectelor”, este un concept ce presupune
folosirea Internetului pentru a conecta intre ele diferite dispozitive, servicii si sisteme automate,
formand astfel o retea de obiecte;
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si cere implementarea unor standarde ridicate de protectie. Nu numai atat, Germania a adoptat si
IT-Sicherheitsgesetz, in anul 2015, care are drept scop principal intarirea masurilor de protectie
ciberneticd pentru infrastructurile critice si pentru furnizorii de servicii esentiale. IT-
Sicherheitsgesetz a cimentat rolul BSI si a stabilit o serie de obligatii si responsabilitati clare in
ceea ce priveste securitatea IT, atat pentru sectorul public, cat si pentru companiile private.
Prevede amenzi, obligativitatea raportarii incidentelor majore si implementarea de standarde
Tnalte privind securitatea. [62, 63] Mai mult decat atat, Germania a implementat, in anul 2021,
IT-Sicherheitsgesetz 2.0, lege care a extins puterea BSI, doreste uniformizarea tuturor
reglementarilor din domeniul securitatii cibernetice, consolideaza siguranta sistemelor IT si
imbunatateste protectia consumatorilor. [64, 65]

Tn Romania, principalul act normativ, in legitura directa cu securitatea cibernetica, este Legea nr.
362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, care transpune directiva europeana NIS 2 in legislatia nationald si stabileste
responsabilitati pentru operatorii de servicii fundamentale (energie, sanatate, transporturi etc.) si
furnizorii de servicii digitale. Aceasta lege reglementeaza atat preventia, cat si reactia la incidente
cibernetice, cerand instiintari rapide si colaborare cu autorititile. De asemenea, aceastd lege
desemneaza Directoratul National de Securitate Ciberneticdi (DNSC) si Centrul National de
Réaspuns la Incidente de Securitate Cibernetica (CERT-RO) ca autoritati responsabile pentru
asigurarea si monitorizarea respectarii masurilor in vigoare atat in domeniul public, cat si in cel
privat. Tn cazul abaterilor de la cerintele legale, se pot aplica sanctiuni contraventionale, menite
sa descurajeze practicile neglijente si sa stimuleze conformarea. [66, 67] De asemenea, in cadrul
legislativ al Romaniei, mai existd norme care reglemnteazd aspecte privind securitatea
cibernetica, oferundu-i o claritate mai sporitd domeniului, respectiv Legea nr. 58/2013. [68] Mai
mult decat atat, in cadrul conferintei intitulate ZF Cybersecurity Trends 2025, sustinuta in data de
14 mai 2025, directorul DNSC, domnul Dan Cimpean, a oferit informatii noi in spatiul public
referitor la exercitiile de aparare cibernetica. Cel mai recent astfel de exercitiu a fost unul
organizat la nivel international institutional intre Romania, Republica Moldova si Ucraina.
Conform mentiunilor sale, este prima actiune de acest tip care a avut loc la nivel european intre
diferite state. Aceasta actiune arata gradul de implicare al Romaniei privind domeniul securitatii,
iar cu ajutorul masurilor efectuate, specialistii romani isi dezvoltd cunostintele pentru a putea
consolida legislatia internd in legatura cu acest domeniu esential. [69]

Cybercrimes Act din Africa de Sud aduce o schimbare in modul de abordare a infractiunilor
cibernetice, oferind un cadru legal consolidat pentru a combate diversitatea amenintarilor din
mediul online. Prin aceasta lege, activitati precum accesul neautorizat la date, fraudarea sistemelor
informatice, interceptarea ilegald a comunicarilor sau distribuirea de software rau intentionat sunt
definite si sanctionate. Actul obligd institutiile statului si companiile private sa colaboreze strans,
inclusiv prin partajarea rapida a informatiilor despre atacuri cibernetice si respectarea cerintelor
de pastrare si protejare a datelor. Totodata, Cybercrimes Act introduce proceduri mai stricte
pentru investigarea si urmarirea penala a infractorilor cibernetici, punand accent pe protejarea
drepturilor fundamentale si pe echilibrul dintre securitate si libertatile individuale. [70, 71]

Facéand un salt pe continentul asiatic, Cybersecurity Act 2018 din Singapore a fost conceput pentru
a asigura o protectie cat mai eficientd a infrastructurilor critice si pentru a reduce vulnerabilitatile
generate de digitalizarea extinsa din aceastd tara. Prin intermediul acestei legi, furnizorii de
servicii esentiale (transporturi, telecomunicatii, energie etc.) au primit responsabilitati precise Tn
ceea ce priveste mentinerea unui standard ridicat de protectie ciberneticd, fiind obligati sa
implementeze masuri de preventie si sa raporteze imediat orice incident considerabil. Actul i
confera, totodatd, autoritdtii de reglementare competente sporite pentru a investiga si a opri
potentialele atacuri cibernetice la scard largd, precum si puterea de a emite directive tehnice pe
care organizatiile vizate trebuie sa le respecte. Un aspect deosebit al legii este preocuparea pentru
un echilibru intre asigurarea securitatii infrastructurilor si respectarea vietii private a cetatenilor,
consfintind principii de transparenta si proportionalitate In colectarea si utilizarea datelor digitale.
[72, 73]
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Tn anul 2007, Estonia a fost victima unui atac cibernetic timp de 22 de zile, atac provocat de Rusia
din cauza disputelor celor doud privind relocarea unui monument istoric sovietic. [74] Tn urma
acestui incident, Estonia a contribuit enorm la formarea unei infrastructuri digitale avansate,
devenind una dintre cele mai bune tari in materrie de servicii publice digitale. [75] Astfel, si-a
imbunatatit si legislatia in legatura cu securitatea cibernetica adoptand Cybersecurity Act in 2018,
care completeaza legislatia deja existenta. Legea extinde si detaliaza obligatiile operatorilor de
servicii si ale institutiilor publice, cerandu-le sa implementeze masuri solide de securitate si sa
raporteze incidentele care le-ar putea afecta functionarea. In plus, reglementarea stabileste un
cadru de colaborare intre autoritdtile nationale si sectorul privat, astfel incat amenintarile
cibernetice sa poata fi identificate si gestionate rapid. [76]

Capitolul 3. Studiu de caz: Atacurile cibernetice asupra Ucrainei in
contextul razboiului ruso-ucrainean din 2022.

Studiul de caz ales, in speta atacurile cibernetice asupra Ucrainei din 2022, reprezintd un exemplu
specific si concis care subliniaza, in note evidente, impactul pe care un atac cibernetic il are asupra
unui stat si a institutiilor ce il coordoneaza si 1i fac posibild existenta.

Incidentele narate in cadrul capitolului de fatd au schimbat perceptia privind conflictele armate
deoarece s-a manifestat o extindere a confruntarii dincolo de campul de luptad fizic in spatiul
digital. Desi nu este primul caz de razboi hibrid, evenimentele petrecute au fost reprezentate de
complexitate n utilizarea coordonatd a fortei armate si a atacurilor cibernetice. Consolidarea
conceptului de rdzboi hibrid a avut loc odata cu anexarea Crimeei de catre Rusia in anul 2014.
[77]

Tn primele luni ale invaziei, Ucraina a fost vizatd de o gami largd de operatiuni cibernetice.
Acestea au perturbat functionarea institutiilor publice, afectand comunicarea intre autorititi,
sistemele de management al documentelor si portalurile de servicii online destinate cetatenilor.
Administratia publicd a trebuit sd raspundd intr-un timp foarte scurt la un context de criza
tehnologica si logisticad, demonstrand rezilientd, dar si descoperirea de vulnerabilititi ale
sistemelor. [78]

Consecintele acestor atacuri nu s-au limitat doar la daune tehnice. Ele au slabit temporar
capacitatea de coordonare guvernamentald, au afectat increderea publica in infrastructura digitala
a statului si au necesitat o reconfigurare accelerata a arhitecturii de securitate cibernetica.
Raspunsul Ucrainei a ardtat o mobilizare unica intre sectorul public, privat si cetdteni in apararea
spatiului cibernetic national. [79]

3.1. E-guvernarea din spatiul ucrainean.

E-guvernarea a devenit o prioritate majord in Ucraina zilelor noastre datoritd parcursului pro-
european al tarii. Integrarea Ucrainei in spatiul digital european impune digitalizarea tuturor
domeniilor din sfera publica, incluzand administratia. Acest lucru a transformat digitalizarea intr-
un factor esential pentru dezvoltarea statului in unul modern, a societatii digitale si a unei
guvernante democratice in Ucraina. Guvernanta electronica este privitd nu doar ca instrument de
eficientizare administrativa, ci si ca un pas spre integrarea europeana, asigurand deschiderea si
personalizarea serviciilor publice la toate nivelurile administratiei pentru cetiteni si mediul de
afaceri. In acest context, autoritatile ucrainene au demarat, inca din anii 2018-2019, reforme si
politici dedicate transformarii digitale a sectorului public recunoscand ca astfel de masuri au un
rol critic pentru cresterea transparentei, eficientei si calitatii serviciilor pentru cetateni. [80, 81,
82]
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Transformarea administratiei publice din Ucraina a constat in atingerea unor obiective digitale de
mare anvergurd. Cabinetul de Ministri al Ucrainei a aprobat in 2018 Proiectul pentru Dezvoltarea
Economiei si Societatii Digitale 2018-2020, document ce definea digitalizarea ca mecanism de
stimulare a dezvoltarii unei societdti informationale. De asemenea, Strategia de Reforma a
Administratiei Publice 2018-2021 a subliniat importanta e-guvernarii pentru Imbunatatirea
eficientei sistemului de administratie publicd, a transparentei si confortului acestuia. in vederea
implementirii acestor strategii, in 2019 a fost infiintat Ministerul Transformirii Digitale®. Acest
nou minister a lansat initiativa guvernamentald ,,Statul in smartphone”, menitd sa transfere in
mediul online interactiunile intre stat si cetdteni. Astfel, dupd numai un an de la infiintare,
Ministerul a demarat proiecte de e-guvernare la scara nationald punand bazele unei administratii
publice digitale. [81, 82]

Cel mai emblematic rezultat al transformarii digitale ucrainene este platforma de servicii publice
Diia®. Lansati in 2020 sub denumirea ,,Statul intr-un smartphone”, Diia consta intr-un singur
portal online si o aplicatie mobild pentru accesul facil la documente si servicii administrative
electronice. Acest concept inglobeaza un nou nivel de interactiune intre autoritati si cetateni.
Obiectivul principal al Diia este digitalizarea completd a serviciilor publice astfel incat orice
serviciu guvernamental sa fie disponibil online intr-o maniera usoara si rapida. Pana la sfarsitul
anului 2022, rezultatele proiectului erau remarcabile prin prisma faptului cd aproximativ 18,5
milioane de ucraineni si-au actualizat aplicatia mobila Diia si peste 21,7 milioane de utilizatori
accesau portalul unic al serviciilor publice si il utilizau. Prin intermediul Diia erau oferite peste
70 de servicii guvernamentale online. Platforma permite stocarea si utilizarea a 14 documente
digitale, cum ar fi cartea de identitate, pasaportul electronic, permisul auto, certificatele de nastere
sau asigurari. Toate acestea sunt recunoscute cu valoare juridica egald cu cele originale in format
fizic. Ucraina a devenit astfel prima tard in care un act de identitate digital este pe deplin valabil
si a patra din Europa care a implementat un permis de conducere digital. Prin Diia cetétenii pot
partaja copii electronice ale actelor si pot efectua plati de amenzi sau impozite. [80, 81, 83]

Portalul Diia ilustreaza pilonul metamorfozarii digitale a administratiei publice ucrainene.
Numeroase procese birocratice au fost reproiectate pentru a functiona digital, eliminand birocratia
excesiva. Spre exemplu, inregistrarea unei afaceri a devenit un proces record in ceea ce priveste
rapiditatea oricine poate obtine statutul de antreprenor individual In aproximativ 2 secunde si
poate inregistra o societate cu raspundere limitatd in doar 30 de minute, fiind cea mai rapida
asemenea procedura din lume. Acest serviciu a fost utilizat intens. La thceputul anului 2021 erau
deja peste 250.000 de antreprenori individuali si 2.500 de companii inregistrate online si, pana in
2022, numarul firmelor noi, ibnregistrate digital, a ajuns la 14.000. Tot pe portalul Diia, cetdtenii
si firmele pot obtine diverse autorizatii si licente dorind sd ajunga treptat la inregistrarea unei
afaceri sa devina complet automata. [84]

Tn paralel, Ucraina s-a remarcat la nivel global si prin digitalizarea serviciilor legate de nasterea
copiilor prin serviciul eMalyatko® unde parintii pot accesa online pani la 9 servicii diferite legate
de nou-nascuti, de la certificatul de nastere la alocatii, fiind nevoie doar de o singura cerere depusa
si raspunsul se livreaza in 15 de minute. Acest pachet digital pentru nou-nascuti pozitioneaza
Ucraina printre liderii mondiali in servicii publice pentru parinti demonstrand preocuparea si
empatia autoritatilor de a digitaliza inclusiv evenimentele din viata cetatenilor. [85]

Transformarea digitald a Ucrainei nu s-a limitat doar la servicii pentru populatie, ci a vizat si
crearea unui ecosistem favorabil economiei prin inovatie. in februarie 2022, cu putin timp inainte
de declansarea razboiului , a fost lansat si proiectul Diia.City care reprezintd un cadru juridic si
fiscal infloritor, destinat companiilor IT si start-up-urilor tehnologice. Prin Diia.City, Ucraina si-

37 Institutie dedicata politicilor de digitalizare a societatii;
38 Acronim din ucraineana pentru ,,DerxaBa i Ya” sau ,, Derzhava i Ya”, adica ,,Statul si Eu”;
% Tradus in limba romana ca ,,eBebelusul”’;
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a propus si devini cel mai mare hub® IT din Europa oferind firmelor din domeniu un regim fiscal
ultra-competitiv¥, optiuni flexibile de colaborare cu specialisti, mecanisme legalizate pentru
investitii de capital de risc si alte facilitati menite sa atragd inovatia. Din cauza izbucnirii
razboiului, Diia.City nu doar cé a supravietuit, ba chiar a crescut vertiginos. La un an de la debut,
peste 400 de companii IT s-au alaturat la acest sistem, dintre care 330 s-au afiliat dupa inceperea
conflictului, insuméand peste 33.000 de specialisti in acest domeniu. Aceastd evolutie reflecta
rezilienta de necontestat a industriei IT ucrainene care, chiar si in conditii de razboi, a continuat
sa evolueze. In primele zece luni din 2022, exporturile de servicii informatice ale Ucrainei au
crescut pana aparoape de 10% si generand un profit de 6 miliarde de dolari, ficand din IT singura
ramura economica in crestere in acea perioada dificild. Acest succes al sectorului digital, sustinut
de politici guvernamentale vizionare, a stimulat si inovatia economica contribuind semnificativ
la mentinerea pe o linie de plutire a economiei in vremuri predispuse la o criza majora. [86, 87]

Un alt element important al e-guvernarii din Ucraina este simbolizat de accentul pus pe
alfabetizarea digitala. Pentru ca transformarea digitala sa fie benefica intregii societati, guvernul
a investit in programe de formare a competentelor digitale. Ministerul Transformarii Digitale a
dezvoltat Platforma Nationala Online de Alfabetizare Digitald, intitulata Diia.Education. Aceasta
are scopul de a instrui cel putin 6 milioane de cetiteni in utilizarea tehnologiilor digitale de baza.
Platforma este structuratd sub forma unor serii de videoclipuri educationale care inglobeaza
diverse niveluri si categorii de competente: notiuni elementare de utilizare a calculatorului,
securitate online pentru copii, cursuri specializate pentru profesori, antreprenori sau functionari
publici. Pana in 2022, Diia.Education inregistrase deja 3,6 milioane de vizitatori, iar 1,2 milioane
de ucraineni au parcurs cursurile online si au obtinut certificate care atestd competentele lor
digitale. La dezvoltarea programei, expertii ucraineni au adoptat standarde europene, precum
Cadrul European al Competentelor Digitale pentru Cetiteni*?, numit DigComp, asigurand astfel
calitatea si relevanta instruirii. Aceastd abordare in sfera educatiei digitale a extins cu mult baza
de utilizatori capabili sd acceseze serviciile e-guverndrii si sd beneficieze de oportunitatile
economiei digitale. Totodatd, autorititile au creat si o platformd de invitare online dedicata
functionarilor publici, menita sa sprijine dezvoltarea profesionala a acestora si sa 1i familiarizeze
cu noile instrumente administrative. [88, 89, 90]

In plus, conducerea Ucrainei au avut in vedere cresterea transparentei si reducerea coruptiei.
Sistemele electronice precum platforma de achizitii publice ProZorro au deschis accesul la datele
privind contractele publice permitand identificarea automata a indicatorilor de risc si implicarea
societdtii civile in supravegherea licitatiilor. De exemplu, ProZorro a implementat peste 40 de
indicatori inteligenti, avand la baza inteligenta artificiala, care semnaleaza probabilitatea de
coruptie in procedurile de achizitii. Aceste instrumente digitale au economisit resurse si au
diminuat interactiunile lipsite de transparenta, fiacand administratia mai responsabild. E-
guvernarea s-a dovedit a fi un instrument de modernizare a administratiei publice prin
introducerea solutiilor IT, a platformelor digitale, a inovatiilor manageriale, a crescut
productivitatea si a imbunatatit comunicarea intre institutiile statului, mediul de afaceri si cetateni.
Aceste evolutii reflectd un nou model de administratie, adicd mai deschis, mai eficient si mai
centrat pe nevoile cetateanului. [81, 91]

Procesul de digitalizare din Ucraina nu a fost lipsit de provocari, Insa chiar si impedimentele s-au
transformat Tn combustibil pentru e-guvernare. incepand cu 2014, odati cu declansarea
tensiunilor din Crimeea si inceperea conflictului hibrid cu Rusia, mediul virtual al Ucrainei a fost
supus unui val continuu de atacuri cibernetice menite sa perturbe infrastructurile critice si

40 Spatiu in care ai posibilitatea sa lucrezi la proiectele propri, unde esti alaturi de alte persoane
si sunt puse la dispozitie conditiile necesare pentru a lucra eficient;

41 Prin ,,ultra-competitiv” este vorba conditii foarte avantajoase din punct de vedere fiscal prin
masuri precum impozite scazute sau zero, sistem fiscal simplificat, legi fiscale clare si rapide,
stimuli fiscali etc.

42 Tn limba engleza ,,Digital Competence Framework for Citizens”;
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serviciile statului. Cu toate acestea, introducerea digitalizarii nu a fost oprita de agresiunea Rusiei.
Dimpotriva, a accelerat implementarea acliunilor progresive necesare furnizarii de servicii
electronice de calitate si accesibile cetatenilor. Razboiul a impus autoritatilor ucrainene adaptarea
rapida a platformelor digitale pentru a raspunde nevoilor urgente ale populatiei si armatei.
Ministerul Transformarii Digitale a extins programul Diia cu optiuni speciale pe timp de criza.
De exemplu, a fost dezvoltat serviciul eDocument pentru eliberarea de documente de identitate
digitale in cazul pierderii actelor fizice, au fost create mecanisme pentru acordarea de ajutoare
financiare de urgenta persoanelor afectate de razboi si pentru depunerea de cereri de despagubire
privind locuintele sau bunurile distruse, iar cetdtenii care au fost obligati sa 1si parasesca casele
sau regiunea de resedinta au putut beneficia de drepturile aferente tot prin Diia. Iar tot prin
intermediul Diia, populatia a putut sprijini direct apararea statului prin donatii catre armata sau
prin accesul la informatii oficiale, asigurandu-se astfel o mobilizare digitala fara precedent.
Aceste masuri evidentiaza capacitatea de adaptare a e-guverndrii ucrainene in conditii de criza
care a devenit un instrument crucial pentru rezistenta nationala. [82, 92]

3.2. Contextul razboiului ruso-ucrainean.

Ucraina a reprezentat cea de a doua cea mai populata republica a fostei Uniuni Sovietice, cea care
si-a proclamat independenta in 1991 reusind si gribeasca procesul de prabusire al URSS*. Dupa
destramarea Uniunii Sovietice, Ucraina a mostenit un arsenal nuclear pe care a acceptat sa il
cedeze in 1994 in schimbul unor garantii de securitate. Prin Memorandumul de la Budapesta®,
Rusia, SUA si Regatul Unit promiteau sa respecte suveranitatea si frontierele Ucrainei si s se
abtina de la orice agresiune impotriva sa. [93, 94]

Dupi incetarea Riazboiului Rece®, NATO s-a extins pana in estul Europei, fiind incluse in aceastd
alianta militard tiri din fosta zona de influenta sovietici® si ajungand pana aproape de granitele
Rusiei. Moscova*’ a perceput aceastd expansiune ca pe o amenintare, acuzand Occidentul®® ci a
incilcat garantiile din anii 1990 privind incetarea expansiunii NATO in fostul spatiu sovietic. Un
moment critic al relatiilor internationale a fost summit-ul NATO de la Bucuresti din 2008, cand
aliatii luat 1n considerare aspiratiile euro-atlantice ale Ucrainei si Georgiei, declarand ca aceste
tari “vor deveni membre NATO”. Vladimir Putin®® a avertizat atunci ci aderarea Ucrainei la
NATO ar fi “un act ostil fatd de Rusia”, urmat cu cateva luni mai tarziu de interventia militard a
Rusiei in Georgia care a demonstrat disponibilitatea Kremlinului®® de a recurge la forta pentru a-
si apara interesele. [93, 95]

Societatea ucraineand era intre orientarea pro-occidentald si orientarea in opozitie, adicd cea pro-
rusa. Insd, din cauza alegerilor prezidentiale din 2004, care au adus la putere forte politice pro-
occidentale, frustrand planurile Kremlinului de a mentine Ucraina in sfera sa de influentd. Acest
incident a fost denumit ca Revolutia Portocalie. Viktor Ianukovici, candidatul pro-rus invins n
2004, a castigat alegerile prezidentiale din 2010 si a incercat sa reducad apropierea Ucrainei fata

43 Acronim pentru Uniunea Republicilor Sovietice Socialiste, din care au facut parte si state
precum Ucraina, Belarus, Lituania, Letonia, Georgia, Estonia etc.

44 Acord politic international semnat la data de 5 decembrie 1994 prin intermediul caruia Ucraina,
Belarus si Kazahstan au renuntat la arsenalul nuclear catre Rusia pentru oferirea de cétre aceasta
a unor garantii de securitate;

45 Perioada de tensiuni ideologice, geopolitice, economice si militare intre SUA si URSS care s-
a desfasurat intre anii 1947-1991;

4 Din aceastd zonda au facut parte Roméania, Polonia, Cehoslovacia, Republica Democrata
Germana, Ungaria, Bulgaria, Albania si lugoslavia;

47 Capitala fostei URSS si a actualei Federatii Ruse;

8 Termen care face referire la tarile din vestul Europei;

49 Presedintele Federatiei Ruse;

%0 Termen care desemneaza guvernarea sau conducerea politica a Rusiei;

24



de Uniunea Europeand, fapt ce a declansat o crizd majord. Din cauza presiunii provocate de
oficialii de la Moscova, lanukovici a renuntat in ultima clipa la semnarea Acordului de Asociere
cu Uniunea Europeani®, in timp ce Rusia promova integrarea Ucrainei in noua aliantd numiti
Uniunea Economici Eurasiatica®. Decizia a fost perceputi ca o tridare si a generat proteste in
masi ale miscirii Euromaidan® care au dus la inliturarea lui Ianukovici in februarie 2014. [93]

Conducerea rusda a considerat schimbarea de regim din Ucraina ca o amenintare la adresa
intereselor sale. Putin a catalogat revolta drept o tentativa de preluare a puerii de stat orchestrata
de Occident. In primavara aceluiasi an, Rusia a atacat militar statul ucrainean prin ocuparea si
anexarea Crimeei, eveniment care a reprezentat prima anexare teritoriald cu forta in Europa de
dupa al Doilea Rizboi Mondial. Concomitent, in provinciile Donetk si Lugansk® au izbucnit
revolte separatiste sprijinite de Federatia Rusi care a invocat conceptul istoric de ,,Noua Rusie”*
pentru a-si justifica implicarea. Conflictul din Donbas s-a transformat intr-un rizboi de uzura®,
conflict care a durat 8 ani si a ramas nerezolvat pana in 2022. [93]

Nereusind sa readucd Ucraina de partea ei pe cale pasnica, Rusia a mentinut presiuni constante
chiar si dupa 2014. La randul siu, Ucraina a continuat accederea spre partea occidentala. In acest
sens, a extins cooperarea militard cu NATO si a obtinut in 2020 statutul de partener NATO cu
Oportunititi Sporite®, reafirmandu-si oficial obiectivul aderirii depline la Alianta. in contrast,
Vladimir Putin a invocat insistent legaturile istorice dintre cele doud natiuni, afirmand ca rusii si
ucrainenii formeaza ,,un singur popor” si a considerat aspiratiile euro-atlantice ale Ucrainei drept
o amenintare existentiald la adresa securitatii Rusiei. Liderii de la Kremlin si-au exprimat deschis
ingrijorarea fatd de securitate europeand de dupa Razboiul Rece spunind cé extinderea influentei
occidentale in fostul spatiu sovietic ca este un risc substantial pentru Rusia. [93]

Tn decembrie 2021, Rusia a trimis trupe la frontiera Ucrainei si a oferit tarilor occidentale un
ultimatum care s-a referit la Tncetarea extinderii NATO, retragerea prezentei militare din Europa
de Est si garantarea neutralitatii Ucrainei. Puterile occidentale au refuzat aceste cereri reafirmand
politica “usilor deschise” a NATO. Si intr-un final s-a intdmplat inevitabilul. Pe 24 februarie 2022,
dupa esuarea demersurilor diplomatice, Rusia a declansat un atac asupra Ucrainei din trei directii
cu scopul declarat de a cuceri Kievul® si a inldtura guvernul pro-occidental. Putin a justificat
actiunea ca o “operatiune militard speciala” menita sa demilitarizeze si sa elibereze de nazisti
Ucraina. Aceasta justificare a reafirmat afirmatiile propagandei ruse despre presupusa amenintare
reprezentata de NATO si a comparat conducerea de la Kiev cu regimul nazist. [93, 96]

51 Tratat ce stabilea cadrul pentru asocierea politicd si economica a Ucrainei cu Uniunea
Europeana;

52 Organizatie economica regionala infiintata cu scopul de a integra cat mai multe state din fosta
zond de influentd sovietica. A fost creatd de Rusia si poate fi considerat un echivalent al Uniunii
Europene;

3 Miscare formata din proteste si revolte in Ucraina;

54 Teritorii ucrainiene care fac parte din regiunea Donbas, din estul Ucrainei;

% Sau ,,Novorossiya”, desemneaza un concept istoric si geopolitic care facea referire la teritoriile
din sudul actualei Ucraine care au fost anexate de Imperiul Tarist dupa confruntdrile armate cu
Imperiul Otoman si Hanatul Tatar din Crimeea;

% Tipologie de conflict militar care nu are neaparat scopul de a ajunge la o victorie imediata, ci,
mai degraba, incercarea de epuizare treptatd a adversarului pana cand nu mai poate continua lupta;
57 In limba engleza ,,Enhanced Opportunities”, notiune folositd pentru un stat cu statut special
care colaboreazd cu NATO;

%8 Capitala Ucrainei;
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3.3. Desfasurarea atacurilor.

Primele semne ale declansarii unui razboi cibernetic si-au facut simtita prezenta inaintea invaziei
propriu-zise a Ucrainei de citre Rusia. In data de 13 ianuarie 2022, specialistii de la Microsoft si
autorititile ucrainene au detectat un malware de tip wiper®, denumit ulterior WhisperGate®,
integrat in retelele unor institutii guvernamentale, ONG-uri si companii IT din Ucraina. Acest
software era creat sa steargd datele de pe calculatoare sub acoperirea unui fals ransomware, fiind
similar cu cel al cazului NotPetya®. O zi mai tarziu, aproape 70 de site-uri guvernamentale
ucrainene, precum cel al Cabinetului de Ministri, Ministerului Apararii, Afacerilor Externe,
Educatiei si Stiintei si multe altele, au fost tinte ale unui atac de defacement digitala. Hackerii au
compromis paginile Web oficiale, inlocuind continutul acestora cu un mesaj amenintator in
limbile ucraineana, rusa si poloneza. Textul mentiona ca toate datele personale ale cetétenilor au
fost facute publice si ca informatiile de pe computerele compromise au fost distruse fara
posibilitate de recuperare. Mesajul reamintea si despre cateba fapte istorice intr-0 Tncercare
evidentd de a semina discordie interculturald si panicd in randul populatiei. Autoritatile din
Ucraina au reactionat rapid prin inchiderea site-urile infectate si dand curs la o investigatie.
Serviciul de Securitate al Ucrainei®® a afirmat ca atacatorii au profitat de o bresd de securitate a
unei companii private care se ocupa de infrastructura Web a Guvernului si au reusit reusit sa
modifice continutul a 10 site-uri. Chiar dacd la momentul respectiv nu a fost nimeni invinuit
pentru eveniment, indiciile tehnice au sugerat implicarea unor grupuri de hackeri care colaborau
cu serviciile secrete rusesti. In plus, Ministerul Transformirii Digitale din Ucraina a declarat
public cd Rusia este responsabila pentru acest atac cibernetic, facand astfel prima acuzatie oficiald
din 2022 privind o operatiune cibernetica legatd de Rusia. Incidentul din 14 ianuarie a ridicat
brusc nivelul de alerta, din ingrijorarea cum ca Federatia Rusa va recurge la tot mai mult la sabotaj
cibernetic impotriva institutiilor statului ucrainean. [97, 98, 99, 100]

La scurt timp dupa aceasta intdmplare, atacurile cibernetice au continuat sa se intensifice in ceea
ce parea a fi inceputul unui razboi de proportii. In zilele de 15 si 16 februarie 2022, si mai multe
site-uri guvernamentale, platforme ale unor ministere, pagini Web ale unor banci de renume®® in
Ucraina si posturi de radio au fost atacate prin Distributed Denial-of-Service care le-a blocat
functionarea timp de cateva ore. Acest atac cibernetic a fost conceput sa supraincarce serverele
cu trafic generat automat, a facut ca serviciile publice online sa fie neaccesat si a generat confuzie
n réndul ucrainienilor. Guvernul de la Kiev a afirmat despre atac ca este o incercare de a raspandi
panica si destabilizare, iar imediat dupa multe state occidentale, cum ar fi SUA si Marea Britanie,
au mentionat in spatiul public ci Serviciul de Informatii al Armatei ruse® este principalul suspect
n acest caz. Acestia au declarat cd Rusia este raspunzatoare de orchestrarea acestui DDoS. [101,
102, 103, 104]

Din nefericire, acesta a fost doar inceputul. Chiar cu o zi Tnaintea invaziei tereritoriale asupra
Ucrainei, pe 23 februarie 2022, aceleasi site-uri guvernamentale, in special a institutiilor cu rol
deosebit de important in aparare, au fost din nou victimele unor atacuri DDoS si au semnalat o
sincronizare clara cu pregatirile militare efective. Mai mult decét atat, tot in ziua de 23 februarie,
expertii in securitate cibernetica au descoperit declansarea unui nou tip de malware daunator n

% Program creat pentru a sterge definitiv date dintr-un sistem informatic, recuperarea lor fiind
extrem de dificild sau chiar imposibila;

80 Denumit astfel deoarece este greu de detectat si poate produce pagube semnificative si
ireversibile;

61 Este explicat in alt subcapitol intitulat ,,Alte evenimente internationale similare”;

62 Tn limba ucraineani ,,Slujba Bezpeky Ukrayiny”, recunoscut dupa acronimul SBU;

8 PrivatBank si Osadbank;

64 Tn limba rusi ,,Glavnoe Razvedyvatelnoe Upravlenie”, avind acronimul GRU;
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retelele ucrainene. Era vorba de virusul de tip wiper denumit HermeticWiper® care a infectat
aproximativ 100 de sisteme din sectorul financiar, IT si de transport aerian. Acest malware era
proiectat sa stearga datele si sa faca calculatoarele nefunctionale, pregatind un haos administrativ
odata cu inceperea razboiului. [97, 98]

Valul de atacuri din a doua jumatate a lunii februarie 2022 a aratat ca toate acestea au fost 0
strategie de razboi hibrid care au fost utilizate de Rusia ca arme complementare pentru a slabi
rezistenta institutionald a Ucrainei. Pe 24 februarie 2022 confruntarea militaraa dintre Ucraina si
Federatia Rusa a inceput. Rusia a extins frontul de lupta si mai mult in spatiul cibernetic printr-0
serie de atacuri coordonate menite sd paralizeze comunicatiile si infrastructura informatica a
administratiei ucrainene. Cu doar o ora inainte ca primele trupe rusesti s treaca granita, un atac
cibernetic a vizat reteaua KA-SAT®, satelit ce asigura servicii de comunicatii esentiale in
Ucraina. Hackerii rusi au distribuit un malware care a scos din functiune un numar extraordinar
de mare de terminale de satelit®” utilizate atat de agentiile guvernamentale ucrainene, cat si de
clientii privati din mai multe tari europene. Imediat dupa, comunicatiile civile si oficiale au avut
de-a face cu perturbari si blocaje, iar unii utilizatori au pierdut accesul la internet. Efectele s-au
resimtit chiar si in afara Ucrainei deoarece atacul a afectat mii de terminale satelit din state
membre UE, precum Franta, Germania, Italia, Polonia, care utilizau KA-SAT. Acest sabotaj
cibernetic a reprezentat o strategie conceputa sa dezorganizeze apararea Ucrainei si sa blocheze
fluxul de informatii intre autoritati, fortele armate si cetateni. Oficialii din diverse state europene
au condamnat categoric atacul asupra Viasat ca fiind un act inacceptabil ce exemplifica
comportamentul iresponsabil al Rusiei in spatiul cibernetic i in modul de desfasurare al invaziei
sale. Tn lunile urmitoare, anchete internationale au confirmat implicarea directd a guvernului rus,
iar la 10 mai 2022 Uniunea Europeand, impreuna cu Canada si Statele Unite ale Americii, au
Tnvinuit Rusia pentru acest atac. [97, 105]

Concomitent cu sabotarea comunicatiilor prin sateliti, In prima zi a invaziei, Ucraina s-a
confruntat si cu altfel de atacuri cibernetice. Diversi operatori de infrastructura IT din partea
Guvernului si citeva companii private au raportat infestarea retelelor cu malware, precum noi
variante de wipere ca IsaacWiper® si CaddyWiper®. Acestea au condus la stergerea unor date si
intreruperi locale in functionarea sistemelor administrative si financiare. Totusi, datorita
pregatirilor prealabile si a cooperarii strdnse cu experti occidentali, impactul acestor lovituri
cibernetice a fost neutralizat, dar n complet. Multe institutii ucrainene isi pastrasera copii de
siguranta ale datelor, iar echipele de interventie cibernetica, alaturi de specialisti americani trimisi
n Ucraina pentru a oferi ajutor, au lucrat rapid pentru a identifica si elimina malware-ul introdus.
Per total, primele 24 de ore ale razboiului au demonstrat ca strategia Moscovei a fost de a
sincroniza atacurile cibernetice cu operatiunile militare pentru a dezorganiza administrata si
societatea ucrainena prin combinarea componentei de razboi militar clasic si razboi cibernetic.
[101]

Inca un incident relevant este cel din data de 1 martie 2022. Tn aceasta zi armata rusi a bombardat
turnul de televiziune din Kiev, iar mai multe companii de media si comunicatii din capitala
Ucrainei au avut de suferit din cauza unor atacuri cibernetice. Sistemele IT ale unor retele de
televiziune locale au fost compromise, fisierele au fost sterse si au fost raportate furturi de date
sensibile. In urmitoarea zi, serviciile de securitate cibernetica au detectat prezenta unor hackeri
in reteaua informatici a companiei nucleare de stat’ unde, un grup rusofil, incerca si se infiltreze

% Denumirea provine de la faptul ca s-a utilizat o semnatura digitala falsa pentru a valida fisierul
compromitator, emis de o companie fictivd numitd Hermetica Digital Ltd.;

6 Satelit european de comunicatii, detinut de compania Viasat;

7 Echipament care permite trasmiterea si receptarea semnalelor intre un utilizator si un satelit;

% Denumirea provine de la unul din fisierele care alcatuiau malware-ul deoarece continea
cuvantul ,,Isaac”, iar cercetatorii 1-au folosit pentr a-i pune o eticheta;

8 Explicatie similara in nota de subsol nr. 65;

70 Intitulata oficial ,Energoatom”;
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cu scopul de a pregati un act de sabotaj la adresa celei mai mari centrale nucleare ale Ucrainei. Tn
paralel, grupari de hackeri aliate cu Belarusul au lansat atacuri de tip phishing asupra institutiilor
ucrainene. CERT-UA"™ a avertizat ci pe 25 februarie a fost descoperiti o incercare a hackerilor
din Belarus de a sparge conturile de email ale unor ofiteri din armata ucraineana, folosind mesaje
capcana pe care le-au trimis, Tn numele acestora, prin intermediul altor email-uri catre alte
contacte. De asemenea, acelasi grup ar fi preluat si din comunicatiile militare ucrainiene pentru a
le folosi intr-o campanie de phishing impotriva unor oficiali guvernamentali din tari membre UE
care sprijineau Ucraina. [106, 107, 108, 101]

Oprirea unui alt incident cibernetic, cu impact deosebit de grav daca avea loc, s-a intdmplat n
prima parte a lunii aprilie 2022. Hackerii gruparii Sandworm au incercat si provoace un black-
out in Ucraina. Ei au atacat reteaua ce distribuia energia electrica prin introducerea unei variante
noi de malware industrial, denumit Industroyer2. Acesta viza sistemele de control ale unor statii
de conversie electricd. Atacatorii reusisera sa patrunda, in prima faza, in reteaua de birouri IT a
companiei energetice si apoi si treaca la retelele sale industriale SCADA™ si 1ICS™, unde au
incercat sd manipuleze echipamentele pentru a cauza o pana generald de curent. Din fericire,
echipa de rispuns a CERT-UA, ajutati de expertii firmei slovace ESET™, a depistat la timp
malware-ul si a blocat executarea lui inainte sa produca daune propriu-zise, protejand astfel
reteaua electrica de o potentiald intrerupere. Acest incident a demonstrat atat capabilitatile
avansate ale hackerilor rusi de a tinti infrastructura critica, cat si gradul sporit de pregatire si
vigilenta atins de apararea cibernetic ucraineana. In paralel, in ziua de 8 aprilie a anului 2022,
concomitent cu bombardarea girii din Kramatorsk’® de citre armata rusa, hackerii Sandworm au
lansat atacul cibernetic Tmpotriva retelei electrice ucrainene mentionat anterior. [97, 109, 110,
111]

Cateva zile mai tarziu, pe 22 aprilie, site-urile si sistemele informatice ale Postei Nationale
Ucrainene’” au fost tinta unui atac DDoS care a intrerupt pentru o perioada serviciile de livrare si
platformele de monitorizare a coletelor postale . Atacul a venit chiar in momentul unui transport
masiv de colete si ajutoare umanitare, dar serviciile au revenit online dupad ce specialistii au
combitutacsiunea declansati. In general, luna aprilie a evidentiat o schimbare a focalizirii
atacurilor ruse deoarece, initial, s-au efectuat lovituri haotice, iar mai apoi s-au concentrat pe
puncte de atac cu adevarat valoroase, de pilda reteaua energetica, telecomunicatiile si
transporturile. [112]

Alt atac pe frontul virtual s-a petrecut pe 7 mai 2022 cand hackerii au vizat serverele Consiliului
Local din Odesa exact in perioada in care orasul suferea un bombardament cu rachete asupra
cartierelor rezidentiale. Practic, in vreme ce rachetele loveau infrastructura fizica, atacul
cibernetic a incercat sa paralizeze infrastructura administrativa locala prin blocarea site-urilor
guvernamentale si a retelelor interne ale primariei, Ingreundnd comunicarea de urgentd cu
cetatenii. Doua zile mai tarziu, pe 9 mai, hackerii pro-rusi au initiat un alt atac de tip DdoS. De
data aceasta, impotriva unor operatori de telecomunicatii ucraineni cu scopul de a bloca si
redirectiona traficul de internet din anumite zone ocupate. Atacul urmarea crearea unei cenzuri in
regiunile aflate sub control rusesc, izolandu-le de restul Ucrainei si proiectand propaganda pro-
rusa. Aceste actiuni din luna mai au indicat inca o data ca pentru Rusia, frontul cibernetic, este un
instrument important de razboit. Datele colectate de NATO péana la 16 mai indicau ca atacurile

L Computer Emergency Response Team of Ukraine, echipa nationald de raspuns incidente
cibernetice a Ucrainei;

2 Grupare de hackeri care apartin GRU (Serviciul de Informatii al Armatei din Rusia);

3 Acronim pentru Supervisory Control and Data Acquistion, sistem specializat in monitorizare si
control la distanta,

4 Acronim pentru Industrial Control System, se refera la toate sistemele industriale de control;
s Companie specializata in securitate cibernetica cu sediul in Bratislava, Slovacia;

78 Oras industrial din Ucraina, situat in regiunea Donetk;

7 Tn ucraineana ,,Ukrposhta”;
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cibernetice ruse faceau parte din invazia militard, dar nu au cauzat efecte catastrofale in afara
granitelor Ucrainei, desi exista mereu riscul extinderii acestora in spatiul european. Comunitatea
internationald a rdmas 1n alerta, constienta ca astfel de atacuri asupra infrastructurilor critice pot
produce efecte cu propagare neintentionate n téri vecine, punand in pericol securitatea cetatenilor
europeni. [98, 105]

Rézboiul cibernetic din Ucraina nu s-a desfasurat doar dintr-o singura directie. Pe langa eforturile
defensive, Ucraina si sustinatorii ei au trecut la atac in spatiul cibernetic, mobilizand o comunitate
globala de hackeri de partea sa. Guvernul de la Kiev a incurajat formarea unei ,,Armate IT”, adica
o retea de voluntari alcatuita atat din experti, cat si amatori in domeniu care sa ajute la protejarea
retelelor nationale si, uneori, sd patrunda in sistemul online rusesc. Conform autoritatilor, o
multitudine de voluntari s-au alaturat acestei cauze colective in spre apararea cibernetica a
statului ucrainean. Totodati, gruparea de hackeri Anonymous’® a declarat rizboi digital impotriva
Federatiei Ruse lansdnd numeroase acauri spre infrastructura IT a acesteia. Sub conducerea
grupului Anonymous, hackeri din lumea intreaga s-au mobilizat pentru a demara atacuri care au
indisponibilizat site-uri guvernamentale rusesti, au desecretizat arhive confidentiale apartinand
institutiilor de la Moscova si chiar au intrerupt pentru scurt timp transmisia unor televiziuni de
stat pentru a difuza imagini reale din razboi. [97, 101]

Aceste contraatacuri cibernetice coordonate de Ucraina si sustinatorii lor au avut mai multe efecte.
Mai intdi, au produs pagube si neajunsuri inamicului prin intreruperea serviciilor financiare (plati
online, tranzactii bancare), expunerea publicd a unor informatii confidentiale despre institutii,
oficiali si despre operatiunile militare ale Rusiei. De exemplu, hackeri pro-ucraineni au sustras si
publicat arhive de emailuri apartinind Ministerului Apararii din Rusia, date despre productia de
energie si despre campaniile de propaganda ale Moscovei, ba chiar si liste cu ofiteri ai Serviciului
Federal de Securitate”. Aceasta divulgare de informatii a fost menita sa pedepseasca Rusia pentru
agresiune si si furnizeze material pentru contracararea dezinformarii. In plus, valul de atacuri
asupra infrastructurii digitale rusesti a avut un efect psihologic si strategic pentru ca a spulberat
conceptia gresitd cum ca securitatea ciberneticd a Rusiei este de neatins. Daca inainte de conflict
expertii considerau Federatia Rusa 0 super-putere cibernetica, aproape intangibild, succesele
hacktivistilor de a perturba sau penetra sisteme guvernamentale ruse au demonstrat contrariul.
[98]

La nivel international, NATO si UE si-au intensificat cooperarea cu Ucraina in domeniul
securitatii digitale. NATO a inclus Ucraina in Centrul de Excelenta Cibernetica de la Tallinn, iar
Uniunea Europeana a initiat activitatea unei echipe de reactie cibernetica rapida si sa trimita in
Ucraina specialisti pentru a ajuta institutiile de la Kiev sa faca fata atacurilor digitale. Acest ajutor,
alaturi de furnizarea de echipamente si cunostinte practice occidentale, a dezvoltat capacitatea
Ucrainei de a raspunde eficient la incidente. Pe langa sprijinul tehnic, UE a recurs si la sanctiuni
pentru a pedepsi comportamentul agresiv in spatiul cibernetic. Din 2019, Consiliul UE a instituit
un regim de sanctiuni cibernetice folosit pentru a sanctiona si trage la raspundere infractorii
cibernetici. Dupa inceperea razboiului efectiv, Parlamentul European a dorit utilizarea acestui set
de sanctiuni Impotriva celor responsabili de atacurile asupra Ucrainei si imbosatirea de mijloace
de aajutor pentru a impamanteni rezistenta la atacurile cibernetice desfasurate asupra Ucrainei.
Intr-o rezolutie din iunie 2022, Parlamentul a subliniat ci apararea cibernetici a Ucrainei este
strans legatd de securitatea europeana si a indemnat statele membre sa isi acorde sprijinul in acest
domeniu. [113, 114]

8 Grupare globala, independenta de hackeri care actioneaza in numele libertatii de exprimare, al
transparentei si impotriva abuzurilor;

® Cunoscut si sub acronimul FSB, in limba rusi ,,Federalnaia slujba bezopasnosti”, echivalentul
SRI din Romania;
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Desfasurarea atacurilor cibernetice in conflictul din Ucraina evidentiaza rolul critic al dimensiunii
cibernetice in razboaiele moderne si importanta rezilientei digitale. Campania condusa de Rusia
a avut in compunerea sa unele dintre cele mai agresive si diversificate forme de incursiuni
cibernetice vazute pana in acel moment. Cu toate acestea, este de remarcat si apreciat rezistenta
Ucrainei, chiar daca astfel de evenimente nu i-au fost strdine din cauza atacurilor petrecute
anterior razboiului, acumuland o experientd in ceea ce priveste modalitatile de operare si de
impiedicare a acestor forme de atac. Inca un lucru ce poate fi de admirat este sprijinul substantial
oferit de statele partene, care au intins ,,0 mana de ajutor” Ucrainei. in pofida eforturilor, sustinute
de oponentul rus, duse de grupdrile de hackeri bine pregatite, Ucraina a reusit sd se mentind
functionald in majoritatea infrastructurilor critice si sé se recupereze dupa incidente, adaptandu-
se incontinuu in functie de tacticile abordate de adversar. Totodata, conflictul a scos in fata
capacitatea de mobilizare a actorilor neinstitutionali (cu referire la indivizi) in spatiul cibernetic
din ambele tabere ale conflictului. Pe masura ce razboiul a continuat, amenintarea cibernetica a
rimas, totusi, prezentd si de temut. Insa, exemplul Ucrainei arata ci prin pregitire, solidaritate
care transcede frontierele si o reactie rapida, efectele celor mai grave atacuri pot fi atenuate. [115]

Pe perioada 1 ianuarie 2022 pana la data de 31 decembrie 2022, numarul inregistrat de atacuri
cibernetice asupra Ucrainei, in functie de sectorul de activitate, a fost urmatorul:

*  Administratie Publica: 71;

* Tehnologia Informatiei si Comunicatiilor: 23;

» Energie: 14;

» Finante: 23;

*  Asupra cetatenilor: 17,
« Media: 30;

» Transport: 16.

Cifrele consemnate anterior reprezintd doar o parte din suma totald de atacuri cibernetice suferite
de Ucraina. Totalul de incidente nregistrate este de 231, atacuri de mai multe tipologii si din
diverse domenii(precum cele mentionate mai sus). [116]

Distributia numarului total de atacuri
cibernetice pe categorii

m DDoS
u Wiper
M Phishing
Malware
Scurgere de date
B Spionaj cibernetic
B Operatiune cibernetica de dezinformare
B Activitate coordonata cu identitati false
W Spam

B Ransomware

M Defacement

Frauda financiara

Fig. 2. Distributia numarului total de atacuri cibernetice pe categorii.
Sursa: https://cyberconflicts.cyberpeaceinstitute.org/impact/geography
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3.4. Alte evenimente internationale similare.

Administratiile publice din intreaga lume au fost tinta unor incidente cibernetice grave pe parcusul
anilor. Aceste atacuri au dezvaluit vulnerabilitati importante ale infrastructurilor digitale ale
administratiilor si au oferit lectii semnificative despre rezistenta cibernetica. In continuare, vom
incerca si analizim mai multe asemenea evenimente remarcabile, de la atacuri cibernetice
planificate de state pand la atacuri de ransomware care au blocat servicii publice vitale. Se vor
evidentia contextul, participantii, consecintele si lectiile invatate din fiecare caz. [117, 118]

Un prim exemplu notabil 7l constituie atacul Stuxnet din anul 2010 asupra Iranului, care a fost
considerat prima arma cibernetica cunoscutd. Malware-ul a distrus in mod fizic o parte
semnificativi a centrifugelor utilizate in instalatia Natanz® pentru exploatarea uraniului, avand
ca efect distrugerea fizicd a unei parti dintre acestea. Desi nicio tara nu si-a asumat oficial
responsabilitatea, investigatiile au indicat ca Stuxnet a fost rezultatul unei operatiuni comune
americano-israeliene, avand ca scop intarzierea programului nuclear iranian. Impactul a fost
major deoarece aproximativ o cincime din centrifugele Iranului au fost scoase din functiune,
demonstrand 1n premierad cd un atac cibernetic poate produce pagube fizice considerabile. Acest
incident a marcat o schimbare de conceptie in domeniul securitatii cibernetice, evidentiind
potentialul armelor de nivel digital si stimuland Iranul sd-si consolideze capacitatile ofensive si
defensive 1n spatiul cibernetic. Totodata, Stuxnet a ridicat probleme etice si strategice la nivel
global, aratand ca institutiile publice, cu precadere infrastructurile critice de stat, pot fi tinte ale
unui atac cibernetic, ceea ce necesitd mai multa prudenta si cooperare globala. [118, 119]

Tn perioada 2014-2015, o serie de probleme majore de securitate au scos la iveald vulnerabilititile
semnificative ale administratiei occidentale. Un exemplu relevant in acest sens este reprezentat
de compromiterea Office of Personnel Management® din Statele Unite Tn anul 2015. OPM,
agentia responsabild de gestionarea datelor personalului guvernamental american, a suferit un
atac cibernetic care a inclus furtul de date, considerat ca fiind actiunea unor hackeri platiti si
sustinuti de China. Pe parcursul acestui atac persistent, care s-a derulat probabil pe parcursul a
doi ani inainte de descoperire, atacatorii au reusit sa sustraga informatii extrem de sensibile
apartinand unui numar enorm de indivizi. Printre datele compromise s-au numérat aproximativ
4,2 milioane de fise ale angajatilor federali si dosarele de anchetd privind autorizatiile de
securitate ale peste 21 de milioane de persoane, care contineau detalii personale, inclusiv coduri
numerice personale®, adrese de domiciliu, rapoarte financiare si medicale, dar si amprentele
digitale a aproximativ 5,6 milioane de persoane. Magnitudinea atacului a fost, fara doar si poate,
una extrem de grava, reprezentand un risc major la adresa securitatii nationale a SUA. Datele
furate puteau fi folosite pentru spionaj, santaj sau periclitarea identitatii oficialilor. Atacul a avut
consecinte imediate asupra conducerii OPM si a generat o investigatie congresionala de amploare,
concluziile fiind ca atacul ar fi putut fi prevenit prin masuri de securitate mai stricte. Lectiile
invatate au subliniat necesitatea modernizarii sistemelor IT guvernamentale, adoptarii principiilor
de tip ,,zero trust”® si adoptarea unei politici ferme de securitate cibernetici in agentiile federale
pentru a reusi sa protejeze mai bine bazele de date ce contin informatii personale ale functionarilor
publici. [120, 121]

8 Qras aflat in statul Iran, in apropierea caruia se afla centrul pentr exploatarea uraniului, centru
care a preluat aceiasi denumire

81 Prescurtat OPM, in romana Oficiul pentru Managementul Resurselor Umane, reprezinta o
institutie a Guvernului federal al SUA,

82 n Statele Unite ale Americii sunt cunoscute sub denumirea de Social Security Numbers (SSN);
8 model de securitate care presupune ca nicio entitate nu este de incredere, iar accesul la resurse
este acordat doar dupa verificari amanuntite;
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Tot in anul 2015, o tinti a fost si Parlamentul German®, intr-un atac care a ilustrat capacitatea
campaniilor de spionaj cibernetic duse impotriva institutiilor democratice din Europa. In luna mai,
un grup de hackeri apartinand gruparii APT28 , asociata serviciului militar de informatii al Rusiei,
au patruns in reteaua informatica a Parlamentului German. Atacatorii au reusit sa instaleze
malware care le dadea acces continuu in sistemele informatice parlamentare, reusind sa exporte
aproximativ 16 GB de date confidentiale, inclusiv e-mailuri apartinand deputatilor sia altor
angajati. Incidentul a alarmat autoritdtile germane, fiind nevoie de 0 refacere riguroasa a
infrastructurii IT cu ajutorul Agentiei Nationale de Securitate Cibernetica®. Serviciul Intern de
Informatii al Germaniei® a mentionat public ci atacul provine din partea Rusiei, subliniind ci
scopul principal a fost furtul de informatii, doar ca astfel de incidente fac posibil sabotajul pe
termen Tndelungat. Ca urmare, Germania si-a consolidat politicile de securitate cibernetica la
nivelul institutiilor, inclusiv prin formarea unui comandament cibernetic in cadrul armatei.
Totodati, a avertizat probabilitatea de intensificare a razboiului hibrid® in spatiul european, unde
atacurile cibernetice sponsorizate de diverse state pot incearca sa destabilizeze procesele ce tin de
democratie si infrastructurile critice. [122, 123]

Un alt incident similar a avut loc pe continentul asiatic, cu precadere atacul asupra Ministerului
Apardrii din Japonia din 2016. La sfarsitul anului 2016, presa japoneza a adus la cunostinta despre
o bresa in reteaua IT a fortelor de aparare. La momentul respectiv, a fost considerata ca fiind una
dintre cele mai severe atacuri cibernetice Tntdmpinate de Japonia. Investigatiile ulterioare
intamplarii au evidentiat c@ hackerii au obtinut acces, in prima instanta, de la calculatoarele a doua
institutii interconectate, mai exact ale Academiei Nationale de Aparare si ale Colegiului Medical
al Fortelor de Aparare. Le-au folosit drept parghii pentru a patrunde n profunzimea retelei interne
a Ministerului Apararii si a Fortelor de Autoaparare Terestre. Atacatorii au demonstrat un nivel
deosebit de avansat de pregatire, afirmand prin fapte suspiciunile ca ar fi vorba de o operatiune
sponsorizatd de un stat deoarece presa incepuse sa speculeze implicarea unor grupuri APT din
China. Tn urma descoperirii intruziunii, Ministerul a deconectat de urgenta sistemele de la internet
si a recurs la ample verificari de securitate, refuzand sa expuna public gravitatea pagubelor sau
despre eventualul furt al datelor cu caracter secret. Incidentul a reprezentat un semnal de alarma
pentru Japonia, evidentiind vulnerabilitatile infrastructurii sale cibernetice militare si necesitatea
adoptarii unei strategii mai ferme de aparare cibernetica. De altfel, in urmatorii ani, Japonia si-a
intensificat cu mult solutiile de protectie cibernetica, constientizind ca pana si retelele
guvernamentale clasificate pot fi penetrate de actori statali bine echipati Tn cazul in care nu exista
o supraveghere si pregatire adecvata. [124, 125]

Un alt inicident care a periclitat securitatea cibernetica si a atras atentia globala a fost campania
de atac NotPetya care portretizeaza inca un exemplu dramatic de razboi cibernetic care a pornit
de la un conflict regional si s-a transformat intr-o amenintare mondiald. NotPetya a debutat in
iunie 2017 cu o lovitura ce a vizat infrastructurile guvernamentale si companiile din Ucraina in
contextul tensiunilor cu Rusia®. Malware-ul de tip ransomware, deghizat ca atare, dar cu scop
totalmente distructiv, s-a raspandit rapid printr-0 actualizare a unui software fiscal ucrainean
utilizat pe scard larga, infectand calculatoarele din ministere, banci, reteaua electrica, companii
de transport si alte servicii publice esentiale din Ucraina. Odata intrat in retele, NotPetya a criptat
datele sistemelor vizate, insa, spre deosebire de ransomware-ul clasic, nu oferea o cale reald de
recuperare, semn ca intentia a fost de a provoca daune si nu de a obtine recompense financiare.
Atacul s-a extins cu rapiditate dincolo de granitele Ucrainei, propagandu-se Tn mod necontrolat

84 Denumit in limba germana Bundestag;

8 fn limba germana Bundesamt flr Sicherheit in der Informationstechnik, prescurtat BSI;

8 Bundesamt fiir Verfassungsschutz in germana, avand acronimul BfV, fiind un echivalent al
SRI;

87 reprezintd o combinatie de tactici conventionale si neconventionale, cum ar fi dezinformarea,
atacurile cibernetice si presiunile economice, folosite pentru a submina stabilitatea unui stat fara
a recurge la conflicte armate directe

8 Aceste tensiuni nu erau recente, ci din anul 2014 cand Federatia Rusa a anexat Crimeea;
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prin intermediul legaturilor comerciale. Numeroase organizatii occidentale au fost afectate, cum
ar fi companii multinationale precum Maersk®, FedEx*™, Merck™ si alte firme au suferit
intreruperi majore ale operatiunilor si pierderi financiare imense. Casa Alba* a afirmat mai apoi
despre NotPetya ca reprezinta ,,cel mai devastator si costisitor atac cibernetic din istorie”,
estimand pagubele globale la 0 medie de 10 miliarde de dolari. Statele Unite, Regatul Unit si
aliatii lor au atribuit oficial atacul serviciului militar rus*, considerandu-1 o actiune intentionat
Tmpotriva Ucrainei, dar cu efecte si la nivel mondial. Pe termen scurt, NotPetya a expus
incapacitatea multor organizatii de a-si diviza retelele si de a-si actualiza sistemele la timp. Pe
termen lung, a determinat revizuirea politelor de asigurare cibernetica din cauza pierderilor
masive neanticipate si a impulsionat eforturile internationale de a stabili norme de conduita
responsabild n spatiul cibernetic. Lectia principald a fost cd un conflict regional poate avea
repercusiuni cibernetice si la nivel globale, evidentiind necesitatea cooperdrii internationale in
detectarea timpurie a atacurilor si consolidarea apararii cibernetice colective. [126, 127, 128, 129]

Revenind pe continentul american, in 2018 si 2019, amenintarea ransomware-ului indreptat
impotriva administratiilor locale a devenit o realitate prin intermediul a doud cazuri
reprezentative, respectiv n orasele Atlanta si Baltimore. Pe 22 martie 2018, sistemele informatice
ale orasului Atlanta au fost impactate de un atac ransomware de tip SamSam®*. Malware-ul a
criptat fisierele a aproape 3.800 de echipamente si servere municipale in citeva ore. Acest lucru
a blocat multe servicii locale, inclusiv mandatele de arest si sistemele de platd online ale
utilititilor. Atacatorii au cerut o rascumpirare de aproximativ 50.000 de dolari in Bitcoin® pentru
deblocarea tuturor sistemelor. In ciuda refuzului autoritatilor din Atlanta de a pliti, aceasta decizie
a avut o consecintd considerabild, mai exact restaurarea si securizarea sistemelor compromise au
fost extrem de costisitoare. Orasul a cheltuit peste 2,6 milioane de dolari in sdptamanile urméatoare
pentru contracte de urgentd pentru raspuns la incident, asistentd tehnica si consultantd, iar
costurile totale de recuperare au depasit in cele din urma 10 milioane de dolari. Departamentul de
Justitie al Statelor Uniteale Americii a acuzat doud persoane de nationalitate iraniand de
orchestrarea atacului, in absenta acestora. Cazul din Atlanta a demonstrat cat de vulnerabile erau
infrastructurile IT ale autoritatilor locale gi a transpus importanta sunt practicilor de ,,igiena
ciberneticd”, cum ar fi implementarea de actualiziri regulate ale sistemelor si parole puternice,
precum si Salvarea unor copii de siguranta, astfel incat oamenii sd poata reface datele fara a plati
pentru rascumpdrare. In plus, a ardtat o intensificare a eforturilor de cooperare intre agentiile de
aplicare a legii federale, cu precidere FBI* si Secret Service”, si agentiile locale pentru
investigarea si urmarirea penald a persoanelor care lucreaza de dupa frontiere. [130, 131]

Cazul orasului Baltimore din mai 2019 a confirmat ca amenintarea ransomware la adresa
administratiilor publice locale nu a fost doar o intdmplare. Un atac masiv cu ransomware

8 Companie multinationald daneza cu sediul in Copenhaga, specializatd in transport maritim si
logistica. Este unul dintre cei mai mari operatori de transport containerizat din lume;

% Companie americana de curierat;

91 Companie de farmaceutice de origine germana;

92 Resedinta oficiala si principalul loc de munca al presedintelui Statelor Unite ale Americii,
situatd in Washington, D.C.

% GRU, acronimul pentru Glavnoe Razvedyvatelnoe Upravlenie, adica Directia Principald de
Informatii a Statului Major General al Fortelor Armate ale Federatiei Ruse

9 Atac cibernetic tintit si manual, realizat cu ajutorul unei variante de ransomware creata special
pentru a cripta date sensibile ale organizatiilor si a cere o rascumparare in schimbul decriptarii
acestora;

% Este un sistem de plata electronica descentralizat si 0 moneda digitala;

%Biroul Federal de Investigatii, agentie federala de investigatii a crimelor, apartinind
Departamentului de Justitie al Statelor Unite;

9 Agentie federald de aplicare a legii insarcinata cu desfasurarea de investigatii penale si cu
asigurarea protectiei liderilor politici americani, a familiilor acestora si a sefilor de stat sau de
guvern aflati in vizita
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(cunoscut sub numele de RobinHood) a avut loc in Baltimore pe 7 mai 2019, ceea ce a dus la
deconectarea majoritatii serverelor municipale, precum si la blocarea accesului la alte sisteme
vitale, inclusiv email-ul oficial al orasului. Atacatorii au cerut aproximativ 80.000 de dolari in
Bitcoin pentru a reda accesul la informatii. Autoritatile locale, exact ca 1n situatia din Atlanta, au
refuzat plata, determinand hackerii sa blocheze complet sistemele, ceea ce a afectat in mod sever
functionarea orasului. Pentru aproape o lund, localnicii nu au putut plati online pentru apa, taxe
sl amenzi, tranzactii imobiliare, servicii de telefonie si e-mail ale primdriei. Recuperarea a fost
extrem de costisitoare si foarte lentd deoarece sistemele au revenit in functiune abia in iunie.
Bugetul orasului a raportat pierderi si cheltuieli de cel putin 18 milioane de dolari. Aceste pierderi
includ atat costurile directe pentru remediere, cum ar fi angajarea expertilor IT, imbunatétirea
infrastructurii si angajarea personalului suplimentar, cat si veniturile din partea localnicilor din
cauza intreruperii serviciilor (cum ar fi intirzierea inregistrarii impozitelor si facturilor).
Investigatorii independenti au descoperit cd atacul din Baltimore nu a implicat neaparat
dispozitive de ultima generatie, doar a profitat de deficientele administratiei, cum ar fi sistemele
slabe, lipsa de securitate cibernetica a copiilor si sistemele invechite. Evenimentul a provocat
critici privind pregitirea ciberneticd a oraselor si a dus la initiative federale pentru a ajuta
comunitatile locale sd se protejeze de atacurile ransomware si s evolueze din acest punct de
vedere. Deci, rezilienta organizationald si planificarea continuitatii operatiunilor (inclusiv
proceduri clare de raspuns la incidente si back-up offline al datelor critice) sunt esentiale pentru
orice administratie publica in era digitald, indiferent de dimensiunea acesteia. [117, 132]

Pe langa atacurile tintite direct asupra unor institutii sau orase, o alta categorie important de
mentionat se refera la atacurile asupra lanturilor de aprovizionare software folosite de
administratii. La sfarsitul anului 2020, s-a descoperit faptul ca un atacator din interiorul statului,
printr-o modalitate sofisticata, a compromis actualizarile unui software de management de retea
foarte raspandit numit SolarWinds Orion®, inserand un cod daunitor in versiunile distribuite catre
mii de clienti, inclusiv agentii guvernamentale din SUA. Atacul, care a avut loc cu o discretie
exceptional, a permis hackerilor si obtind acces de tip ,,backdoor”® in retelele destinatarilor doriti
care au si instalat actualizarile corupte. Ulterior, a fost confirmat ca Serviciul Rus de Informatii
Externe a fost responsabil pentru operatiune, ceea ce indici o campanie globald de spionaj
cibernetic. Impactul a fost enorm, cu peste 18.000 de organizatii care au descircat pachetul
compromis, iar cateva sute dintre aceste organizatii au fost alese pentru a fi exploatate constant
de citre atacatori. In Statele Unite, multe agentii federale (inclusiv Departamentele Trezoreriei,
Comertului, Energiei si Justitiei), precum si agentii precum DHS'® si chiar parti din retelele
Pentagonului'®, precum si numeroase companii private importante, cum ar fi Microsoft'%,
Cisco™® si Intel'®, au fost afectate. Atacatorii au sustras cantititi mari de date sensibile si au avut
acces neautorizat timp de luni intregi, pana cand problema a fost descoperita in decembrie 2020
de citre FireEye'®, victima colaterald a atacului. SolarWinds a aritat ci dependenta de furnizori
terti de software este extrem de periculoasd de asemenea. Chiar si organizatiile care au practici

solide de securitate pot fi compromise dacad folosesc software de administrare corupt la sursa.

% Platformd de monitorizare si gestionare a retelelor IT, dezvoltata de compania americana
SolarWinds. Este folosita pe scarda largd de organizatii guvernamentale, companii private si
institutii din intreaga lume pentru a supraveghea performanta infrastructurii IT;

9 Metoda de acces ascunsa si neautorizata la un sistem informatic, o aplicatie sau o retea, care
ocoleste mecanismele normale de autentificare si securitate;

100 Acronimul pentru Department of Homeland Security, in limba romana Departamentul pentru
Securitate Interna;

101 Sediul central al Departamentului Apararii al Statelor Unite ale Americii

102 Cea mai mare si influentd companie din domeniul tehnologiei din lume care pune la dispozitie
o multitudine de servicii, precum sisteme de operare,

103 Firma privata din USA care produce o gama completa de echipamente de retea si tehnologiile
aferente acestora, fiind lider mondial pe piata;

104 Companie americand, cea mai mare companie de semiconductoare din lume;

105 Firma de securitate cibernetica;
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Guvernul american a luat masuri drastice in raspuns. A fost infiintat un grup de coordonare
cibernetica la nivel national, au fost emise directive de urgentd pentru securizarea retelelor
federale si, in aprilie 2021, SUA au sanctionat Rusia ca reactie pentru acest atac la adresa
securitatii. Mai mult decat atat, reformele in politicile de securitate cibernetica ale lanturilor de
aprovizionare au fost accelerate ca urmare a evenimentului. Cerinte mai stricte de transparenta si
verificare a codului au fost impuse colaboratorilor guvernamentali si a fost promovata ideea de
,»Zero trust” in proiectarea retelelor federale. SolarWinds a dus la schimbare, demonstrand ca
atacurile indirecte de la terti de incredere pot ocoli uneori si cele mai bine fortificate sisteme, daca
nu se iau masuri preventive. [133, 134]

Incd un moment care conchide ideea de bazi a subcapitolului se refera la incidente cibernetice
indreptate Tmpotriva administratiei publice care au afectat si regiuni din afara spatiului euro-
atlantic sau SUA. Un exemplu ilustrativ s-a intdmplat in Costa Rica in 2022, subliniind cét de
vulnerabile sunt natiunile din America Latina fatd de grupurile de criminalitate cibernetica. In
aprilie 2022, gruparea Conti*® a lansat un atac ransomware care a paralizat mai multe ministere
si agentii guvernamentale costaricane, inclusiv Ministerul Finantelor. Utilizind date de logare
furate, hackerii au infectat sistemele ministerului cu un malware care a criptat serverele fiscale si
cele ale vamilor. Acest lucru a impiedicat guvernul sa colecteze taxe, sa proceseze plati si sa
supravegheze procesele vamale. Prin aceasta miscare, Conti a sustras o cantitate enorma de date,
mai precis sute de mii de Gb™ de informatii despre cetiteni si functionari, si a amenintat ci le va
posta pe Internet. Aceastd grupare a mai cerut si o rascumpérare de 10 milioane de dolari care a
fost dupa dublata la 20 de milioane de dolari pentru cd guvernul a refuzat sa plateasca suma initial
propusa. O criza nationald fara precedent a apdrut ca urmare a atacului cibernetic. Retelele
guvernamentale au fost inchise pentru a opri raspandirea infectiei, iar presedintele din Costa Rica
a declarat starea de urgenta, facindand Costa Rica prima tard din lume care a luat aceastd masura
Tn urma unui atac cibernetic. Serviciile publice au fost grav afectate timp de mai multe saptdmani.
Tntr-o incercare de a creste presiunea, hackerii au amenintat chiar cu rasturnarea guvernului si au
extins atacurile citre companii de stat importante. In iunie 2022, un alt grup de infractori
cibernetici a atacat sistemul informatic al Casei de Asigurari de Sanatate din Costa Rica, ceea ce
a facut ca o multitudine de proceduri medicale si fie amanate. In cele din urma, Costa Rica nu a
acceptat santajul si nu a platit nicio suma de bani ceruta de grupul infractional. Mai mult, cateva
luni mai tarziu, gruparea Conti a disparut din cauza, sau mai degraba zis datorita, conflictului
dintre Rusia si Ucraina. In urma acestui moment de colaps cibernetic, statele din America Latina
au trebuit sa-si imbunatateasca strategiile de securitate ciberneticd, fiind cele cu un numar
extreordinar de redus in randul specialistilor pe securitate cibernetica. Costa Rica a reusit sa se
indrepte din acest punct de vedere prin sprijinul oferit de Statele Unite care a oferit asistentd de
urgentd guvernului costarican, inclusiv expertizd FBI. Acest lucru a scos in evidenta, din nou,
importanta colabordrii internationale. Cazul Costa Rica ofera o lectie generala, care poate fi
aplicata si altor tari In proces de dezvoltare: digitalizarea accelerata trebuie sa fie insotita de
investitii substantiale Tn protejarea infrastructurii esentiale si de constientizarea la nivel inalt a
riscurilor, deoarece hackerii, fie ca sunt finantati de state ostile, fie cd sunt motivati financiar, vor
incerca sa exploateze rapid orice bresa a sistemului digital. [135]

Pentru un portret mai bine conturat al situatiei globale, aceasta este harta lumii (Fig. 1) colorata
in functie de cat de sigure sunt statele din punct de vedere al securitatii cibernetice. Culoarea maro
indica un nivel scazut de securitate, iar culoarea verde simbolizeaza un nivel ridicat de securitate.

106 Una dintre cele mai periculoase si bine organizate grupari de ransomware din lume, activa in
special Tntre 2020 si 2022
107 Gigabiti;
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Which countries are the least cyber-safe in the world?

L g
Least Most
Safe Safe

Fig. 3. Harta statelor in functie de securitate.
Sursa: https://www.comparitech.com/blog/vpn-privacy/cybersecurity-by-country/

Conform studiului efectuat, Tadjikistan ocupa ultimul loc in acest clasament, mai exact este cea
mai nesigura tara referitor la securitatea cibernetica, fiind urmata de Bangladesh si China.
Fruntasele hartii, cele mai protejate state impotriva atacurilor cibernetice, sunt Danemarca,
Irlanda, Suedia, Norvegia si Finlanda. In cadrul acestui studiu s-au luat In considerare procentaje
din mai multe categorii: utilizatorii de telefoane si a calculatoarelor infectate cu un tip de malware,
utilizatorii atacati de troinei bancari prin intermediul dispozitivelor mobile sau non-mobile,
utilizatorii afectati de un ransomware pe dispozitivele mobile sau non-mobile, consumatorii
atacati prin surse Web, atacurile Telnet si SSH dupa tara de origine, atacurile realizate de
programe cryptominer, totalul de e-mailuri spam in concordanta cu tara de provenieneta, tarile
vizate de e-mailuri compromitatoare, calculatorele atacate prin phishing, statele cele mai bine
pregatite pentru eventuale atacuri cibernetice. [136]

Privind Tn ansamblu conglomeratul inscris anterior de evenimente internationale, devine evident
ca atacurile cibernetice impotriva administratiei publice au capatat o deschidere si complexitate
tot mai inaintata, reusind cu succes sa traverseze toate regiunile lumii si sa faca parte dintr-un
paletar larg in ceea ce priveste motivele pentru care au loc. Spre exemplu, spionaj, rizbunare
geopolitica, sabotaj si actiuni rau-voitoare din perspectiva financiara. Fiecare incident analizat a
scos la suprafatd diverse carente precum: lipsa actualizarilor de securitate, absenta copiilor de
rezerva, mijloace de protectie inadecvate, neglijarea securitatii lantului de aprovizionare. Printre
solutiile care pot fi abordate pentru itensificarea securitatii Se enumara necesitatea unei preocupari
constante in securitatea cibernetica guvernamentala, implementarea principiilor de rezistenta,
intdrirea cooperarii internationale in investigarea atacurilor, ajutorul reciproc global si
descurajarea atacatorilor prin diferite metode.

Mai presus de toate, aceste cazuri au demonstrat ca securitatea cibernetica a administratiei publice
nu este doar o problema tehnologica, ci o prioritate strategica ce afecteaza siguranta nationala,
increderea cetdtenilor In institutii si buna functionare a societatii moderne.
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Recomandari

Recomandarile de mai jos derivd direct din constatarile cercetdrii si vizeazd atenuarea
vulnerabilitatilor identificate:

» Elaborarea si implementarea unei strategii nationale cuprinzitoare de securitate
cibernetica deaorece este esential ca persoanele cu functii decizionale sa stabileasca un
cadru legal unitar pentru protectia ciberneticd a administratiei publice. O astfel de
strategie ar trebui sd defineasca clar responsabilitatile institutiilor, s& impuna standarde
minime de securitate pentru toate entitatile guvernamentale si sa prevada mecanisme de
cooperare inter-institutionald. Adoptarea unei strategii nationale actualizate, aliniate la
bunele practici si directivele internationale, va reduce fragmentarea si va oferi o directie
clara de actiune in fata amenintarilor cibernetice tot mai complexe.

* Modernizarea infrastructurilor IT si eliminarea sistemelor depdsite constituie incd o
solutie potrivita pentru a descuraja si bloca atacurile cibernetice. Pentru a reduce zonele
de atac ar trebui ca administratia publicd sa investeasca in actualizarea si inlocuirea
sistemelor informatice vechite. Mentinerea la zi a software-ului si hardware-ului,
instalarea rapida a actualizarilor de securitate si renuntarea la resurse depasite reprezinta
conditii principale pentru imbunatatirea securitatii. O parte din bugetele statelor ar trebui
sd fie directionate catre securitatea cibernetica ca domeniu de importantd majora,
permitand achizitia de tehnologii moderne de protectie. Prin innoirea infrastructurii,
infiltrare ale atacatorilor. Totodata, sistemele noi sunt, de obicei, corelate cu mecanisme
avansate de securitate, sporind si mai mult nivelul de protectie.

« Incd o masura preventiva sunt programele de formare si constientizare pentru angajati.
Factorul uman rdméne o verigd slaba in domeniul securititii. Din acest motiv,
implementarea unor programe de training in domeniul securitatii cibernetice pentru toti
angajatii din administratia publicd ar constitui o actiune benefici. Aceste programe ar
trebui sd includa module de constientizare privind amenintarile informatice, sa educe
salariatii referitor la tipologiile de intrusi digitali cu care se pot confrunta (cum ar fi
phishing sau alte modalitati legate de ingineria sociald) si sa le mentioneze bune practici
de gestionare a parolelor si de protectie a datelor. Scopul unei astfel de masuri este crearea
unei culturi organizationale a securitdtii, In care fiecare angajat s inteleagd rolul sau in
protejarea resurselor si datelor. De asemenea, se pot introduce simulari periodice de atac
si evaluari ale cunostintelor constante. Prin intermediul acestor demersuri institutiile pot
identifica punctele slabe si pot imbunatati Incontinuu nivelul de pregétire al personalului.
Rezultatul dorit este reducerea drastica a numarului de incidente cauzate de erori umane,
fapt ce va creste rezilienta generald a administratiei la atacuri.

* O alta recomandare este reprezentatd de adoptarea unor standarde si reglementari clare
care sa ghideze securitatea informatiilor in toate institutiile publice. De exemplu,
implementarea unor cadre de referintd recunoscute international, precum standardul
ISO/IEC 27001, ar oferi o bazd comuna de cerinte de securitate. Politicile stricte privind
controlul accesului la baze de date, managementul autentificarii trebuie impuse pentru a
reduce riscul patrunderii neautorizate in retelele guvernamentale. De asemenea, este
necesara instituirea unor protocoale de protectie a datelor (atat a datelor cu caracter
personal ale cetdtenilor, cit si a datelor administrativeimportante), alaturi de proceduri de
back-up periodic si criptare a informatiilor stocate, astfel incat in eventualitatea unui atac
pierderea datelor s fie minimd. Aceste masuri tehnice si organizatorice ar trebui sa
devina obligatorii in tot aparatul public, asigurand un nivel de protectie preventiv si
ridicat pretutindeni.
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Dat fiind faptul ca riscul cibernetic nu poate fi eliminat complet, institutiile publice
trebuie sa fie pregatite sa reactioneze eficient atunci cand un atac are loc. Este
recomandata verificarilor periodice de vulnerabilitatil, dezvoltarea de planuri detaliate de
raspuns la incidente si testarea lor prin exercitii simulate. Practici precum formularea de
scenarii de atac cibernetic desfasurate cu factorii de decizie. Specialistii recomanda, de
asemenea, implicarea unor experti externi pentru a audita securitatea, a realiza teste de
penetrare si a ghida prioritizarea investitiilor in functie de riscurile identificate. Prin
dezvoltarea si exersarea unor planuri puse la punct de raspuns, administratia publica isi
va spori considerabil rezistenta, abilitatea de a absorbi socul unui atac, de a continua
functionarea serviciilor critice in regim de criza si de a reveni rapid la normal cu un impact
minim asupra cetétenilor.

Amenintarile cibernetice depasesc granitele organizationale si nationale, motiv pentru
care colaborarea este un element cheie in fortificarea securitatii publice. De aceea, este
de preferat constituirea unor canale formale de schimb de informatii si alerte intre
institutiile publice si intre state. La nivel national, ministerele si agentiile cu
responsabilitati In domeniu cibernetic/digital ar trebui sa colaboreze indeaproape pentru
un raspuns concomitent i organizat la atacuri. Totodatd, parteneriatele internationale
trebuie extinse, in primul rand, pentru o acoperire mai larga si, in al doilea rand, pentru
participarea activa la initiativele deoarece oferd acces la informatii actualizate despre
amenintari si posibilitatea unor expertize avansate. Dupa cum subliniaza analistii, este
din ce in ce mai evidenta nevoia unei interventii coordonate la nivel statal si international
pentru a sprijini eforturile de aparare cibernetica. Prin uniunea eforturilor si a resurselor,
institutiile publice pot tine pasul mai eficient cu atacatorii cibernetici care actioneaza, de
obicei, 1n grupuri bine organizate i la scara globala.

O recomandare utild vizeazd modul in care institutiile comunicad si actioneaza dupa
producerea unui eveniment cu impact negativ in securitate. Pentru a preveni deterioarea
pe termen lung a increderii cetatenilor, autorititile ar trebui sd adopte politici de
transparenta care sa includd informarea publicului afectat cu privire la natura bresei, la
datele compromise si la masurile luate pentru remediere. Aceastd comunicare de criza
trebuie insotita de actiuni concrete pentru cetateni si de asigurari credibile 1n asa fel Incat
sd se intreprinda pasi pentru a Tmpiedica incidente similare in viitor. Recastigarea
ncrederii se realizeaza nu doar prin cuvinte, ci si prin fapte, adica institutiile ar trebui sa
efectueze anchete amanuntite, sa publice rapoarte clare despre cauzele incidentului si sa
ajusteze politicile interne pentru a corecta deficientele. O atitudine deschisa si orientatd
spre asumare si invatare din greseli poate ajuta la reconstruirea relatiei cu cetétenii,
demonstrand cd administratia trateazd cu maxima seriozitate securitatea datelor si a
serviciilor pe care acestia le folosesc.

lar ca ultima treapta de parcurs pentru a consolida securitatea cibernetica In administratia
publica se rezuma la sectorul privat si cetateni. Pentru a nu periclita siguranta digitala
nationald, fiecare companie si individ, ca entitate singulard, trebuie sa isi asume
raspunderea, pentru documentele sau datele personale care pot fi tinte ale unor atacuri,
prin implementarea unor masuri simple, dar de impact, In vederea prevenirii si combaterii
unor evenimente neplacute. Printre actiunile ce pot fi intreprinse se enumera: accesarea
de conexiuni de tip HTTPS (nu HTTP), modificarea regulata a parolelor (evitand
reutilizarea acestora), utilizarea factorilor de autentificare multipla, evitarea conectarii la
retele de Wi-Fi nesecurizate, efectuarea de back-up in mod constant, instalarea unui
program antivirus, refuzarea deschiderii unor link-uri sau e-mail-uri de la adrese suspecte.
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Concluzii

In urma cercetarii efectuate, se confirma impactul intens si negativ al atacurilor cibernetice asupra
administratiei publice, asa cum au anticipat ipotezele initiale. Incidentele cibernetice au devenit
tot mai frecvente si agresive, atacurile asupra institutiilor publice crescand la nivel global cu
aproximativ 40% doar in anul 2023. Consecintele acestor atacuri se reflectd pe multiple planuri,
Tncepéand de la eficienta operationala a institutiilor, pana la increderea publicului si necesitatea
unor politici adecvate de securitate cibernetica. [137]

Cercetarea, per ansamblu, confirma cea dintai ipoteza, conform careia atacurile cibernetice reduc
eficienta institutiilor publice, perturband activititile curente si provocand pierderi de date
importante. Tn lipsa accesului la sistemele informatice sau la datele compromise, functionarea
serviciilor publice este grav afectata, adesea pana la paralizare temporara. Astfel de incidente pot
bloca baze de date, intrerupe comunicatiile interne si externe si pot genera costuri substantiale de
remediere si pauze operationale. Un exemplu elocvent este atacul ransomware WannaCry din
2017, care a lovit sistemul public din peste 150 de tari si a fortat Serviciul National de Sanatate
din Marea Britanie sa 1si suspende operatiile medicale. Acest incident a dus la anularea a mii de
proceduri si programari si a cauzat pierderi de milioane de lire sterline, evidentiind in mod evident
cum un atac cibernetic poate ingreuna cursul activitatilor unei institutii si compromite date
esentiale. Dovezile empirice si studiile de caz analizate aratd ca atacurile cibernetice au un efect
destabilizator major asupra eficientei operationale a administratiei publice, ingreunand prestarea
serviciilor si generand pagube materiale si informationale consistente. [138]

Cea de-a doua ipoteza specifica faptul ca institutiile in care angajatii au un grad scazut de educatie
digitala sunt mai predispuse atacurilor, iar aceasta este sustinuta de constatarile studiului. Factorul
uman s-a dovedit a fi adesea veriga slaba in lantul securititii cibernetice. Lipsa de pregatire si
constientizare a personalului face loc erorilor umane care pot facilita accesul atacatorilor. Erorile
sau neglijenta angajatilor constituie principala cauza in marea majoritate a breselor de securitate.
Péna la 95% dintre incidentele de securitate ciberneticd implicd o componentd de eroare umana.
De exemplu, multi functionari publici pot fi tinta atacurilor de tip phishing din cauza neatentiei
sau a lipsei de instruire. Spre exemplu, 86% dintre angajati sunt increzatori ca pot recunoaste un
e-mail de tip phishing, aproape jumatate dintre acestia au recunoscut ca au cazut in capcana unor
astfel de mesaje inselatoare. Aceste date confirma ca institutiile cu un nivel redus de culturad de
securitate digitald devin tinte mai usoare pentru atacatori, gradul scdzut de educatie digitala
amplificAnd exponential riscul de succes al atacurilor cibernetice. Prin urmare, investitiile in
formarea personalului si crearea unei culturi organizationale orientate spre securitate devin
esentiale pentru diminuarea vulnerabilitatilor interne. [139]

Ipoteza potrivit careia lipsa unor politici publice coerente privind securitatea ciberneticd duce la
o crestere a atacurilor asupra institutiilor publice este confirmata de cazul Ucrainei. Desi statul a
realizat pasi importanti in digitalizare, inclusiv prin platforma Diia, absenta unui cadru strategic
robust a lasat administratia vulnerabila. Atacuri masive precum cele cu malware cu potential
imens de distrugere a datelor (HermeticWiper, WhisperGate) si defacement au vizat retele
guvernamentale, afectand functionarea serviciilor publice si capacitatea de reactie. Fara politici
unitare si mecanisme clare de coordonare interinstitutionald, raspunsul initial a fost haotic,
necesitand sprijin extern pentru stabilizare. Situatia contrasteazd cu modelul estonian, unde
securitatea digitala este tratatd ca prioritate nationald, integratd in toate politicile publice.
Evenimentele relatate in studiul de caz s-au intamplat Th anul 2022, iar abia Tn acest an, 2025, s-
au implementat legi care sa vizeze securitatea cibernetica in legaturd cu infrastructura critica,
informatiile de stat si retelele Web de stat (Legea nr. 4336-1X). Tnainte de implementarea acestei
legislatii, exista, intr-adevar, o strategie la nivel national, a carei impunere era planificatd in
intervalul 2021-2025 de citre NCCC'®, care urmirea consolidarea rezilientei cibernetice si

108 Acronim pentru National Coordation Center for Cybersecurity;
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alinierea la standardele europene. Asadar, cazul ucrainean demonstreaza ca lipsa unei strategii
clare expune institutiile publice unui risc crescut in fata amenintarilor cibernetice. [140, 141, 142]

Ipoteza a patra, conform careia atacurile cibernetice diminueazd increderea cetdtenilor in
administratia publica si serviciile acesteia, este de asemenea sustinuta de concluziile cercetarii.
Un incident cibernetic major nu are doar consecinte tehnice si operationale, ci si un impact
psihosocial asupra perceptiei publice. Atunci cand datele personale ale cetatenilor sunt
compromise sau serviciile publice devin indisponibile din cauza unui atac, cetdtenii isi pierd
increderea in capacitatea institutiilor de a-i proteja si deservi. Studiile recente confirma acest
fenomen: expunerea directa la un atac cibernetic produce o scadere abrupta a increderii publicului
in guvern si institutii. De exemplu, 1n urma unui atac ransomware care a afectat un mare spital
din Germania, populatia din segmentul expus direct incidentului a manifestat o diminuare
semnificativd a increderii in autorititi, multi percepandu-le drept incapabile si 1i apere de
amenintari viitoare. Aceste emotii de anxietate si indignare cauzate de atac au contracarat orice
potential efect unificator (precum cel intdlnit uneori in situatii de criza traditionale), alimentdnd
in schimb sentimentul cé statul nu detine controlul asupra situatiei. Consecinta este o subminare
a capitalului de incredere pe care se sprijind relatia dintre cetdteni si administratie. Cu fiecare
bresa de securitate mediatizata, credibilitatea institutiilor sufera, ceea ce poate induce reticenta in
utilizarea serviciilor publice digitale si poate genera presiuni asupra decidentilor de a intari
masurile de securitate. [143]

Cea de-a cincea ipoteza, conform careia folosirea unor sisteme informatice depasite in
administratia publica sporeste pericolul atacurilor cibernetice, este validatd de datele si exemplele
inscrise. Infrastructurile IT vechi, neactualizate, prezintd vulnerabilitati cunoscute pe care
atacatorii le pot exploata cu usurintd. Multe institutii publice opereazi inci pe sisteme legacy'®
din cauza constrangerilor bugetare sau a inertiei administrative. Aceastd situatie creste
semnificativ probabilitatile de atac cibernetic: lipsa ultimelor actualizari de securitate si a patch-
urilor face ca sistemele neintretinute sa fie tinte foarte bune. Infractorii cibernetici profita tocmai
de existenta tehnologiilor invechite si a resurselor de securitate insuficiente din sectorul public,
considerand aceste institutii drept sigure comparativ cu organizatiile private. In practica, s-a
observat ca multe brese de securitate de succes exploateaza vulnerabilitati pentru care existau deja
remedii, dar care nu au fost aplicate la timp n sistemele guvernamentale Tnvechite. De asemenea,
sistemele mai vechi pot sa nu fie compatibile cu solutiile moderne de aparare, 1dsand astfel portite
deschise pentru intruziuni. Asadar, prezenta tehnologiei depasite in infrastructura IT a
administratiei publice sporeste considerabil riscul si potentialul de succes al atacurilor cibernetice,
confirmand ipoteza propusa. Una dintre concluziile cheie ale lucrarii este necesitatea stringenta
de a moderniza infrastructurile informatice guvernamentale ca masurd preventiva de securitate.
[144]

Avand in vedere cele consemnate anterior, rezulta ca toate cele cinci ipoteze de cercetare au fost
validate, conturand o imagine de ansamblu in care atacurile cibernetice reprezintd o provocare
reald si de speriat pentru administratia publicd. Aceste atacuri nu numai cd perturbd grav
functionarea institutiilor si compromit date de mare importanta, dar evidentiaza si lacunele in
educatia digitald a personalului, in strategiile si politicile publice de securitate, in relatia de
incredere cu cetitenii, precum si in gradul de innoire tehnologica al aparatului administrativ. in
acest context, se impune adoptarea unor masuri cu caracter strategic la nivel de politici publice
pentru a consolida securitatea cibernetica in administratia publica.

Drept concluzie finald a acestei lucrari de licenta, impactul atacurilor cibernetice asupra
administratiei publice este unul complex si profund, resimtit atat in plan operational, cat si in plan
social. Eficienta institutionala poate fi serios compromisa de un singur atac major, increderea
publicului poate fi zdruncinata, iar fara reactii adecvate la nivel legislativ, astfel de incidente tind

109 Platforme hardware/software iesite din suportul producatorului.
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sd se reprolifereze. Cu toate acestea, concluziile lucrarii evidentiaza si laturile pozitive precum
ideea ca exista solutii si directii de actiune clare care pot reduce semnificativ riscurile. Prin
adoptarea unor politici publice adecvate si prin alocarea resurselor necesare pentru modernizarea
si securizarea infrastructurilor IT, administratia publicd poate trece de la vulnerabilitate la
rezilientd. Numai tratand securitatea cibernetica drept o prioritate de prim rang si integrand-0 n
cultura si structurile administratiei, institutiile publice isi vor putea indeplini misiunea in mod
eficient si sigur in era digitala, protejand atat datele cetatenilor, cat si increderea acestora in

guvernare.
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