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Abstract

Digitalizarea administratiei publice din Romania scoate la iveald in prim-plan amenintérile legate de securitatea
ciberneticd, in special in cazul unor institutii centrale precum Parlamentul Romaniei. Aceastd lucrare analizeaza
vulnerabilitétile cibernetice specifice in acest context, evidentiind importanta unei infrastructuri IT moderne si a unor
misuri adecvate de protectie. in contextual actual, lipsa educatiei digitale a personalului si resursele insuficiente de
securitate sunt factorii decisivi atunci cand vine vorba de functionarea optima a institutiei. Utilizand o combinatie de
metode, printre care analiza documentara a legislatiei, studii de caz si analiza datelor colectate de la funtionarii publici
care activeaza in domeniu, putem obtine rezultate care subliniazd necesitatea implementarii unor solutii avansate,
precum sisteme moderne de detectie si programe de formare continud pentru personal. Totodata, lucrarea propune
modernizarea cadrului legislativ pentru a sprijini o abordare integratd a securitdtii cibernetice, adaptatd nevoilor
specifice ale Parlamentului Romaniei. Datoritd analizei aprofundate a provocarilor si solutiilor identificate, aceasta
lucrare ofera o contributie semnificativa la intelegerea si gestionarea riscurilor cibernetice din administratia publica. in
plus, subliniazd importanta capacitatii de adaptare digitala pentru protectia infrastructurilor critice ale statului si pentru
imbunatatirea interactiunii dintre institutii si cetateni. Lucrarea sprijind dezvoltarea unui cadru teoretic si practic de
valoare, adresat atat factorilor de decizie, cat si specialistilor in securitate informationala. Se evidentiaza necesitatea
unei colaborari Intre sectorul public si cel privat pentru implementarea unor masuri eficiente de securitate. Investitiile
in educatie digitala si constientizarea publicului cu privire la amenintérile cibernetice reprezinta pasi esentiali pentru
asigurarea unei tranzitii line spre digitalizarea completa a administratiei publice..

Cuvinte cheie: atacuri cibernetice, Securitate IT in Roménia, protectia datelor in sectorul public, riscuri cibernetice,
inovatie digitald in guvernare.

Introducere

Tntr-o lume dominati de interconectivitate digitald si dependentd de tehnologie, administratia
publica din Romania se confruntd cu o provocare majora: protejarea infrastructurilor digitale
esentiale impotriva amenintarilor cibernetice tot mai complexe. Procesul accelerat de
transformare digitald, impulsionat de nevoia de modernizare a serviciilor publice si de optimizarea
proceselor administrative, a amplificat riscurile la care sunt expuse sistemele informatice
guvernamentale. Aceste vulnerabilitati nu sunt doar ipotetice, ci pot genera consecinte grave,
precum intreruperea functiondrii institutiilor, erodarea increderii cetitenilor si compromiterea
securitatii nationale [1]. Adoptarea tehnologiilor avansate, cum ar fi platformele online pentru
interactiunea cu cetdtenii, stocarea in cloud sau solutiile bazate pe inteligenta artificiala, introduce
noi puncte slabe care pot fi exploatate de actori rau-intentionati, de la hackeri independenti la
organizatii infractionale sau entitati statale ostile [2], [3].

Atacurile cibernetice Tndreptate Tmpotriva sectorului public pot varia de la tentative simple,
precum e-mailurile de tip phishing, la operatiuni sofisticate care vizeaza furtul de date
confidentiale, blocarea serviciilor esentiale sau compromiterea infrastructurilor critice, cum ar fi
retelele de energie, transport sau sandtate [4]. Un astfel de atac asupra unei retele critice ar putea
perturba functionarea spitalelor, a sistemelor de transport public sau a comunicatiilor, generand
efecte n lant cu impact semnificativ asupra societdtii si economiei [9]. Studiile evidentiaza ca un
incident cibernetic major poate provoca pierderi financiare substantiale, scurgeri de date
personale si scaderea increderii in institutiile publice, subliniind necesitatea unor masuri de
protectie eficiente [1]. Dezvoltarea unor strategii proactive, bazate pe detectarea timpurie a
amenintarilor, formarea continua a personalului si implementarea unor politici de securitate
robuste, este indispensabila pentru consolidarea rezilientei digitale a administratiei publice [5].

Aceastd cercetare isi demonstreaza relevanta prin identificarea solutiilor necesare pentru
prevenirea si gestionarea incidentelor de securitate cibernetica. Investitiile in educatia digitala a
functionarilor publici, 1n special In administratiile locale unde competentele digitale sunt adesea
limitate, sunt cruciale pentru reducerea erorilor umane, care reprezintd o cauza frecventd a
breselor de securitate [2]. Colaborarea cu sectorul privat poate facilita accesul la tehnologii de
ultima generatie si expertiza specializata, imbundtatind capacitatea de raspuns rapid la incidente
cibernetice [6]. De asemenea, alinierea la standardele europene, cum ar fi Directiva NIS 2, ofera
un cadru clar pentru monitorizarea si protejarea infrastructurilor critice, contribuind la



armonizarea eforturilor nationale [7]. Aceste masuri sunt esentiale pentru a preveni efectele
devastatoare ale atacurilor cibernetice si pentru a asigura continuitatea serviciilor publice.

Din perspectiva institutiilor publice, aceastd analizd propune o evaluare detaliatd a riscurilor
cibernetice si solutii practice pentru depasirea acestora. Identificarea vulnerabilitatilor sistemelor
IT, implementarea mecanismelor proactive de aparare si elaborarea unor politici de securitate bine
structurate permit administratiei publice sa devina mai rezilienta in fata provocarilor digitale [8].
Modernizarea infrastructurii IT si formarea continud a personalului in domeniul securitatii
cibernetice pot reduce semnificativ riscul incidentelor, in timp ce colaborarea intersectoriald si
adoptarea standardelor internationale contribuie la crearea unui ecosistem digital guvernamental
mai sigur [9]. Prin aceste masuri, administratia publicd poate raspunde eficient amenintarilor
digitale, protejand atat interesele cetdtenilor, cat si stabilitatea institutionala.

Scopul acestei cercetari este de a oferi un cadru cuprinzitor pentru intelegerea si abordarea
provocarilor securitdtii cibernetice in contextul transformarii digitale a administratiei publice din
Romania. Prin analiza riscurilor actuale, identificarea lacunelor din infrastructura IT si
propunerea unor solutii adaptate, studiul contribuie la dezvoltarea unor politici publice care sa
asigure protectia datelor si functionarea neintrerupti a serviciilor esentiale [6]. Intr-un peisaj
global in care atacurile cibernetice devin tot mai sofisticate si implica actori diversi, de la
infractori cibernetici la entitati statale, securitatea cibernetica reprezinta o prioritate strategica
pentru Romania. Protejarea infrastructurilor critice devine o responsabilitate fundamentald a
administratiei publice, esentiald pentru stabilitatea socio-eConomicé si pentru construirea unei
societati digitale sigure, capabile sa faca fata provocarilor viitorului [5], [7].

Ipotezele de cercetare
Digitalizarea administratiei publice faciliteaza cresterea eficientei operationale, insa
amplifica riscurile asociate securitdtii cibernetice. Se considerd ca, desi digitalizarea
genereaza avantaje semnificative n functionarea institutiilor, ea implica si vulnerabilitati
sporite, al caror nivel depinde de masurile de protectie implementate de fiecare autoritate
publica.

» Educatia si constientizarea Tn materie de securitate cibernetica reduc vulnerabilitatile din
cadrul organizatiilor. Implementarea unor programe de formare continud pentru angajatii
institutiilor publice contribuie Tn mod semnificativ la diminuarea riscurilor asociate
comportamentului uman in mediul digital.

» Adoptarea tehnologiilor inovatoare si a solutiilor bazate pe inteligenta artificiala asigura o
protectie ciberneticd completd in administratia publicd. Se considera ca tehnologiile de
ultima generatie pot elimina cele mai multe vulnerabilitati cibernetice. Totusi, cercetarile
vor demonstra daca aceastd ipoteza este realistd sau dacd, in anumite situatii, inovatia
tehnologica este insuficienta pentru a contracara atacurile avansate

Obiective
* Evaluarea principalelor amenintari cibernetice cu care se confrunta administratia publica.
» Identificarea vulnerabilitatilor din infrastructura IT utilizata in sectorul public.
» Analiza tipologiei si frecventei atacurilor cibernetice indreptate asupra institutiilor publice.
* Investigarea impactului acestor amenintari asupra functionarii serviciilor publice esentiale.
* Determinarea nivelului de conformitate a sistemelor IT cu standardele internationale de
securitate cibernetica.

Metodologia de cercetare

Pentru a oferi o analizd detaliatd si bine fundamentatd asupra problematicii si solutiilor din
domeniul securitdtii cibernetice in administratia publicd din Roménia, am utilizat o metodologie
mixta, combindnd abordéri teoretice cu investigatii empirice. Aceastd strategie a permis
explorarea aprofundatd a fundamentelor conceptuale si legislative, precum si obtinerea de date
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primare relevante din practica institutiilor publice si din perceptiile populatiei, oferind astfel o
perspectiva integrata asupra subiectului.

Cercetarea a inceput cu o analiza teoreticd menita sa clarifice conceptele esentiale si sd contureze
contextul securitatii cibernetice. Au fost definite notiuni precum ,securitate cibernetica”,
»amenintari cibernetice”, ,,vulnerabilitati” si ,,masuri de protectie”, stabilind un cadru clar de
referintd. Pentru aceasta, am consultat surse variate, incluzand studii si articole academice
nationale si internationale care abordeaza securitatea cibernetica in sectorul public, cu accent pe
provocarile specifice administratiei. Au fost analizate rapoarte emise de organizatii precum
ENISA, CERT-RO sau companii private din domeniul IT, precum si acte normative relevante,
cum ar fi Legea nr. 362/2018, care transpune Directiva NIS a Uniunii Europene, si alte
reglementari europene, precum GDPR. De asemenea, am studiat strategiile si politicile de
securitate ciberneticd implementate de state membre ale UE, precum Estonia, Germania sau
Finlanda, pentru a identifica modele de succes aplicabile in contextul romanesc. Aceasta etapa a
permis intelegerea contextului teoretic si evidentierea principalelor riscuri cibernetice, cum ar fi
atacurile de tip phishing, ransomware, bresele de date sau lipsa pregatirii adecvate a personalului.

Pe langa analiza teoretica, cercetarea empirica a avut rolul de a colecta si interpreta date primare,
reflectand atat realitatea din teren, cat si perceptiile cetdtenilor. Pentru aceasta, am utilizat doua
chestionare structurate, distribuite prin platforma Google Forms. Primul chestionar a fost adresat
populatiei generale, avand scopul de a evalua viziunea cetatenilor asupra digitalizarii
administratiei publice si nivelul de Incredere in securitatea ciberneticd a institutiilor. Acesta a
inclus intrebari despre gradul de utilizare a serviciilor digitale publice, perceptia asupra riscurilor
cibernetice si increderea 1n capacitatea institutiilor de a proteja datele personale. Al doilea
chestionar a fost adresat functionarilor publici si responsabililor din departamentele IT sau de
management al securititii cibernetice din institutiile publice romanesti. Acest chestionar a evaluat
nivelul de pregitire profesionald a personalului, inclusiv cursurile de formare urmate si
competentele digitale, expunerea la riscuri cibernetice, tipurile de amenintari intalnite, precum
malware sau atacuri DDoS, si frecventa acestora. De asemenea, a investigat masurile de protectie
implementate, cum ar fi utilizarea de firewall-uri, solutii antivirus, politici de backup sau
protocoale de raspuns la incidente, resursele alocate securitatii cibernetice, precum bugetul
dedicat sau numarul de specialisti angajati, si experientele cu incidente cibernetice, inclusiv natura
acestora, impactul asupra activitatii institutionale si timpul de raspuns. Ambele chestionare au
fost distribuite unui esantion reprezentativ, primul cétre cetateni din diverse categorii socio-
demografice, iar al doilea cétre functionari din ministere, primarii sau agentii guvernamentale,
utilizand platforma Google Forms si, in unele cazuri, interviuri directe pentru raspunsuri mai
detaliate.

Pentru a ilustra impactul concret al amenintarilor cibernetice, au fost analizate studii de caz bazate
pe incidente recente din administratia publica romaneasca, selectate din surse publice, cum ar fi
rapoartele CERT-RO, comunicatele de presa ale institutiilor afectate sau documente interne
publicate ulterior. Fiecare studiu de caz a examinat contextul incidentului, tipul de atac, impactul
asupra institutiei, cum ar fi pierderi financiare sau intreruperea serviciilor publice, raspunsul
institutional, inclusiv timpul de reactie si masurile de remediere, precum si lectiile invatate pentru
prevenirea viitoarelor incidente. Un exemplu ar putea fi un atac ransomware asupra unui spital
public, evidentiind vulnerabilitatile sistemului IT, efectele asupra pacientilor si masurile luate
ulterior.

Datele colectate prin cele doud chestionare au fost procesate exclusiv prin Google Forms,
utilizand functionalitatile platformei pentru a genera diagrame care sa ilustreze raspunsurile.
Aceste diagrame, de tip bara sau circular, au permis sintetizarea datelor, evidentiind, de exemplu,
procentul cetatenilor care au Incredere in securitatea serviciilor digitale publice sau procentul
institutiilor care alocd un buget redus pentru securitate cibernetica. Analiza a inclus statistici
descriptive pentru a sumariza raspunsurile, precum procentaje si frecvente, si a facilitat
identificarea tiparelor, cum ar fi relatia dintre pregatirea personalului si vulnerabilitatea la atacuri
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cibernetice sau perceptia publicului asupra digitalizarii. De asemenea, au fost realizate comparatii
intre practicile din Roménia si cele din alte state membre UE, pentru a evidentia decalaje si
oportunitati de imbunatatire.

Prin integrarea analizelor teoretice si empirice, cercetarea a oferit o imagine de ansamblu asupra
starii securitatii cibernetice in administratia publica roméneascd, completatd de perspectiva
cetitenilor asupra digitalizarii. Pe baza rezultatelor, au fost formulate recomandari practice,
precum intensificarea investitiilor in formarea profesionala a functionarilor, implementarea unor
politici nationale coerente, adoptarea de tehnologii moderne pentru detectarea amenintarilor in
timp real, consolidarea colabordrii intre institutiile publice si sectorul privat din domeniul IT si
cresterea increderii cetdtenilor prin campanii de informare privind securitatea datelor. Aceastd
metodologie mixta a asigurat o abordare echilibratd, combinand rigoarea academica cu relevanta
practica, si a oferit o baza solida pentru intelegerea si abordarea provocarilor din acest domeniu.

Capitolul 1. Introducere in digitalizarea administratiei publice

Digitalizarea administratiei publice reprezintd un pas crucial in modernizarea si eficientizarea
proceselor administrative, avand un impact profund asupra accesibilitatii, transparentei si calitatii
serviciilor oferite cetatenilor. La nivel international, transformarea digitald a devenit o prioritate
strategica, reflectatd in initiative care vizeaza reducerea birocratiei, optimizarea interactiunii
dintre cetiteni si institutii, si consolidarea responsabilitatii autorititilor publice. In Romania,
adoptarea tehnologiilor digitale este esentiald pentru a raspunde cerintelor Uniunii Europene si
pentru a sustine dezvoltarea unui sector public modern, capabil sd ofere servicii eficiente si
accesibile [9]. Programe precum GovITHub, lansat pentru a accelera digitalizarea administratiei
publice, si Strategia Nationald privind Agenda Digitald pentru Romania subliniazd angajamentul
tarii pentru modernizarea sistemului administrativ [10], [11]. Digitalizarea faciliteaza nu doar
optimizarea proceselor interne, ci gi crearea unui mediu propice pentru dezvoltarea oraselor
inteligente, prin integrarea tehnologiilor emergente si imbunatatirea relatiei cu cetatenii [12],
Acest proces contribuie la alinierea Romaniei la standardele europene, promovand o administratie
mai incluziva si mai receptiva la nevoile societatii .

Cu toate acestea, tranzitia cdtre o administratie digitalizatd implica provocari semnificative, in
special in ceea ce priveste securitatea cibernetica. Infrastructurile IT ale institutiilor publice sunt
expuse constant riscurilor cibernetice, care includ atacuri de tip phishing, ransomware, brese de
date sau atacuri DDoS. Aceste amenintari pot genera consecinte grave, precum pierderi
financiare, compromiterea datelor sensibile ale cetatenilor si scaderea increderii publice in
capacitatea statului de a gestiona servicii digitale sigure. De exemplu, rapoarte recente ale CERT-
RO si articole din presa au evidentiat o crestere a frecventei si sofisticarii atacurilor cibernetice
asupra institutiilor publice din Roméania, cum ar fi atacurile ransomware asupra sistemelor
medicale sau atacurile asupra platformelor guvernamentale . in acest context, autorititile roméane
au inceput sa prioritizeze investitiile in solutii avansate de securitate, cum ar fi sistemele de
monitorizare in timp real, solutiile de backup si restaurare, si masurile de protectie fizicd a
infrastructurilor 1T . De asemenea, colaborarea cu sectorul privat a devenit esentiald pentru
consolidarea rezilientei cibernetice, asa cum subliniaza initiativele de parteneriat public-privat in
domeniul securitatii cibernetice [5]. Astfel, digitalizarea, desi indispensabila pentru modernizarea
administratiei publice, impune o responsabilitate majora in asigurarea securitatii infrastructurilor
IT si a datelor, aspecte fundamentale pentru mentinerea increderii cetatenilor si pentru garantarea
continuitatii serviciilor publice [9].

1.1. Definitii si termeni relevanti
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pentru intelegerea modului in care institutiile publice adoptd tehnologiile moderne si pentru
clarificarea provocarilor asociate cu protejarea datelor si a infrastructurilor digitale.

Din perspectiva administratiei publice, terminologia specifica include notiuni referitoare la
modernizarea serviciilor publice, simplificarea interactiunii dintre cetdteni si institutii si
optimizarea proceselor administrative prin solutii digitale. In ceea ce priveste securitatea
ciberneticd, conceptele cheie se axeazd pe masurile destinate protejarii sistemelor digitale,
asigurand confidentialitatea, integritatea si disponibilitatea informatiilor gestionate de autoritatile
publice.

Astfel, prezentarea acestor definitii va oferi un cadru clar si structurat pentru intelegerea
aspectelor fundamentale ale digitalizarii si securitatii cibernetice in administratia publica,
facilitdnd o analiza detaliata a impactului tehnologiilor emergente in acest domeniu

* Administratia publica - Sistemul de institutii si structuri guvernamentale care au rolul de a
implementa politicile si legile statului, gestiondnd resursele publice si oferind servicii
cetétenilor.

» Digitalizarea administratiei publice - Transformarea proceselor administrative prin
utilizarea tehnologiilor moderne pentru a imbunatati eficienta, transparenta si
accesibilitatea serviciilor guvernamentale.

» Servicii guvernamentale - Activitatile desfasurate de autoritatile publice pentru a satisface
nevoile cetétenilor, precum educatia, sdnatatea, transportul si alte domenii de interes public.

» Birocratie - Sistemul de reguli si proceduri administrative care, adesea, poate crea intarzieri
si complexitate in livrarea serviciilor publice.

* Infrastructura IT guvernamentald - Reteaua de sisteme informatice si echipamente
tehnologice care sustin activititile guvernamentale, asigurand gestionarea si protectia
datelor publice.

* Securitate cibernetici — Reprezinta totalitatea masurilor, tehnologiilor si strategiilor
utilizate pentru protejarea sistemelor informatice, a retelelor si a datelor impotriva
atacurilor, accesului neautorizat sau altor amenintari digitale. Scopul sau principal este
prevenirea, detectarea si raspunsul la incidente de securitate.

» Atac cibernetic — O actiune intentionata desfasurata de o persoana sau grup de atacatori
care vizeazd compromiterea, accesarea neautorizata, manipularea sau distrugerea datelor si
sistemelor informatice. Atacurile pot varia de la phishing si ransomware la atacuri avansate
asupra infrastructurilor critice.

*  Vulnerabilitate cibernetica — Orice slabiciune sau punct slab n software, hardware sau in
procesele de securitate care ar putea fi exploatatd de un atacator pentru a obtine acces
neautorizat la un sistem sau la date sensibile.

» Phishing — O tehnica frauduloasa utilizatd pentru a pacali utilizatorii sa divulge informatii
confidentiale, cum ar fi parole sau date bancare, prin mesaje false care par autentice. Aceste
atacuri sunt realizate de obicei prin e-mailuri sau site-uri web false.

» Ransomware — Un tip de atac cibernetic Tn care datele victimei sunt criptate de un software
malitios, iar atacatorul solicitd o suma de bani (rdscumparare) pentru a debloca informatiile.

* Protectia datelor — Se referd la masurile si politicile implementate pentru a asigura
confidentialitatea, integritatea si disponibilitatea informatiilor sensibile. Aceasta include
criptarea, controlul accesului si monitorizarea activitatilor suspecte.

« Al (Artificial Intelligence) — Inteligentd Artificiala: Tehnologia care permite
calculatoarelor si sistemelor informatice sa analizeze date, sa invete modele si sd ia decizii
bazate pe algoritmi avansati. in securitatea cibernetica, Al este folositi pentru detectarea
amenintarilor si automatizarea raspunsurilor.

» E-guvernare — Procesul de digitalizare a serviciilor guvernamentale, prin care cetatenii si
companiile pot accesa si interactiona cu administratia publica prin intermediul platformelor

publice.



Infrastructura criticd — Retele, sisteme si servicii esentiale pentru functionarea unui stat,
cum ar fi transportul, energia, sanitatea si administratia publicd. Protectia acestora
impotriva atacurilor cibernetice este o prioritate nationala.

Identitate digitala — Reprezinta un set de informatii digitale care identifica un individ sau o
organizatie in mediul online. Este utilizatd pentru autentificarea si accesul securizat la
servicii publice si private.

GDRP (General Data Protection Regulation) — Regulamentul General privind Protectia
Datelor: Lege adoptatda de Uniunea Europeand care stabileste norme stricte privind
colectarea, stocarea si prelucrarea datelor cu caracter personal.

Zero Trust — Model de securitate cibernetici care presupune cid niciun utilizator sau
dispozitiv, din interiorul sau din afara retelei, nu este de incredere in mod implicit. Accesul
se acorda doar dupa verificari stricte si continue, indiferent de locatie.

SOC (Security Operations Center) — Centru operational de securitate, responsabil cu
monitorizarea, detectarea, analizarea si raspunsul la incidentele de securitate cibernetica
ntr-o organizatie.

Incident de securitate cibernetica — Eveniment care afecteaza negativ confidentialitatea,
integritatea sau disponibilitatea datelor sau sistemelor informatice, precum atacuri, scurgeri
de date sau acces neautorizat.

Threat Intelligence — Informatii despre amenintarile cibernetice actuale si potentiale,
utilizate pentru a anticipa, preveni si raspunde la atacuri. Include tactici, tehnici si proceduri
(TTPs) ale atacatorilor.

Criptografie — Domeniu al informaticii care se ocupa cu protejarea informatiilor prin
transformarea lor intr-un format ininteligibil pentru persoanele neautorizate, utilizand
algoritmi matematici (ex: criptare si decriptare).

Autentificare multifactor (MFA) — Mecanism de securitate care solicita utilizatorului doua
sau mai multe metode de verificare a identitatii, de obicei o parold si un cod primit pe
telefon sau o amprenta digitala.

Backdoor (usa din spate) — Metoda ascunsa prin care un atacator sau un program poate
ocoli procedurile obisnuite de autentificare pentru a accesa un sistem informatic fara
permisiune.

Politici de securitate — Set de reguli si proceduri implementate de o organizatie pentru a
asigura protectia informatiilor si a infrastructurii informatice impotriva amenintarilor
cibernetice.

Audit de securitate — Proces formal prin care se evalueaza starea securitatii unei organizatii,
identificdnd punctele slabe, vulnerabilitatile si nivelul de conformitate cu politicile si
standardele de securitate.

Rezilienta cibernetica — Capacitatea unui sistem, organizatii sau infrastructuri de a rezista,
raspunde si a se recupera rapid in urma unui atac cibernetic sau a unui incident de securitate.
Cloud computing — Tehnologie care permite accesul la resurse IT (servere, stocare,
aplicatii) prin internet, fara a fi nevoie de infrastructura locala. Implica riscuri si masuri
specifice de securitate.

Ciberhigiend — Practici de baza si rutine zilnice menite sd protejeze utilizatorii si
organizatiile de amenintarile cibernetice, precum actualizarea software-ului, utilizarea de
parole complexe si evitarea site-urilor suspecte.

CERT (Computer Emergency Response Team) — Echipa specializata in raspunsul la
incidente de securitate informatica, care ofera suport, coordonare si analiza in cazul unor
atacuri sau probleme majore.

DNSC (Directoratul National de Securitate Ciberneticd) — Autoritate nationald din
Romaénia responsabild cu coordonarea si implementarea politicilor de securitate
ciberneticd, monitorizarea amenintarilor si sprijinirea institutiilor publice si private.
Politica de acces (Access Control Policy) — Document care defineste cine are voie sa
acceseze ce resurse informatice si in ce conditii, pentru a preveni accesul neautorizat si
scurgerile de informatii.



1.2. Digitalizarea Tn Romania s§i transformarea administratiei publice

Digitalizarea reprezinta o prioritate strategicd pentru dezvoltarea durabild a Roméniei, avand ca
scop modernizarea economiei, eficientizarea institutiilor publice i Imbunatatirea calitatii vietii
cetitenilor. Aceasta presupune integrarea tehnologiilor informationale in toate domeniile
societatii — educatie, sanatate, economie si administratie publica — pentru optimizarea proceselor,
reducerea birocratiei si facilitarea accesului la servicii. Digitalizarea nu se limiteaza la adoptarea
tehnologiilor, ci implica si o schimbare a modului in care institutiile si cetdtenii interactioneaza,
promovand transparenta, accesibilitatea si eficienta [2], [13].

Romania a realizat progrese semnificative in ceea ce priveste conectivitatea la internet si
digitalizarea sectorului privat, Insd serviciile publice digitale sunt incd intr-o faza incipienta.
Disparitatile regionale si lipsa unei implementari coerente a politicilor digitale reprezinta
obstacole majore. Zonele rurale si orasele mici sunt adesea dezavantajate comparativ cu marile
centre urbane, ceea ce accentueaza decalajul digital [11],. Date recente indica faptul ca

serviciilor publice [8].

Pentru a aborda aceste provocari, Romania a elaborat strategii de transformare digitala, sustinute
de fonduri europene pentru perioada 2021-2027. Aceste strategii vizeaza crearea unei societati
digitale bazate pe inovatie, interoperabilitate si incluziune sociald. Planul National de Actiune
pentru Implementarea Strategiei Nationale de Digitalizare a Administratiei Publice subliniaza
necesitatea unei infrastructuri digitale integrate si a unor servicii accesibile pentru toti cetatenii.
Obiectivul este construirea unui ecosistem digital care sa raspunda nevoilor cetatenilor, indiferent
de locatie sau nivelul de competente digitale.

Digitalizarea administratiei publice este esentiala, deoarece eficienta serviciilor guvernamentale
influenteaza direct increderea cetdtenilor in institutii. Transformarea digitala a administratiei
implica utilizarea tehnologiilor IT in procesele interne (cum ar fi gestionarea documentelor sau
comunicarea interinstitutionald) si externe (interactiunea cu cetdtenii), pentru a simplifica
procedurile, a creste transparenta si a reduce timpul de raspuns. Platforme precum ghiseul.ro, care
faciliteaza plata online a taxelor, sau Spatiul Privat Virtual (SPV), pentru depunerea electronica
a documentelor, reprezintd pasi importanti spre o administratie modernd. Cu toate acestea,
dependenta de procese manuale si lipsa integrarii sistemelor informatice intre institutii Tncetinesc
progresul [14].

O provocare majord o reprezintd lipsa competentelor digitale in randul functionarilor publici si
rezistenta la schimbare a culturii organizationale. Aceste aspecte limiteaza adoptarea
tehnologiilor avansate, precum cloud computing, automatizarea robotica a proceselor (RPA) sau
inteligenta artificiald (Al), care ar putea optimiza analiza datelor, luarea deciziilor administrative
si gestionarea resurselor [51]. De exemplu, Al poate anticipa blocajele administrative, poate
optimiza fluxurile de lucru sau poate personaliza serviciile publice in functie de nevoile
cetatenilor.

Romania se situeaza in continuare in coada clasamentelor europene privind furnizarea de servicii
publice digitale, din cauza lipsei interoperabilitatii si a fragmentarii solutiilor digitale existente
[10],. Pentru a accelera tranzitia spre o administratie digitala eficienta, este necesara o abordare
integrata, care sa includa:

» Standardizarea tehnica si legislativa: Crearea unui cadru unitar pentru compatibilitatea
sistemelor IT ale institutiilor publice, facilitaind schimbul de date in timp real [8],.

* Dezvoltarea unei infrastructuri digitale unificate: Investitiile in centre de date moderne si
solutii cloud pot asigura securitatea si accesibilitatea datelor [11],.



* Formarea continud a functionarilor publici: Programele de instruire axate pe competente
digitale sunt esentiale pentru a creste capacitatea institutiilor de a utiliza tehnologiile
moderne.

« Promovarea unei culturi organizationale orientate spre inovatie: Incurajarea adoptirii
noilor tehnologii si reducerea rezistentei la schimbare sunt cruciale pentru succesul
digitalizarii [14].

In plus, utilizarea inteligentei artificiale si a analizei predictive poate transforma administratia
publicd, permitand identificarea proactivd a blocajelor si alocarea eficientd a resurselor.
Securitatea cibernetica este, de asemenea, o prioritate, avand in vedere cresterea atacurilor asupra
infrastructurilor publice, [15]. Implementarea unor solutii robuste de securitate, conforme cu
Directiva NIS2 a Uniunii Europene, este esentiald pentru protejarea datelor si mentinerea
increderii cetatenilor. Prin valorificarea oportunitatilor oferite de tehnologiile moderne si prin
solutionarea provocarilor actuale, Romania poate construi o administratie publicd eficienta,
transparenta si centrata pe cetatean, contribuind astfel la dezvoltarea sustenabila a societatii [13].

Modernizarea administratiei publice din Roméania prin digitalizare este esentiald pentru cresterea
limitata si lipsa competentelor digitale adecvate. Coordonatd de Ministerul Cercetérii, Inovarii gi
Digitalizarii (MCID), Strategia Nationald de Cercetare, Inovare si Specializare Inteligenta
(SNCISI) faciliteaza adoptarea tehnologiilor digitale prin colaborarea intre institutiile publice si
sectorul privat, adresand nevoile economice si sociale ale tarii. MCID gestioneaza fondurile
pentru cercetare si inovare, sustinand proiecte digitale prin initiative precum Programul
Operational de Crestere Inteligentd, Digitalizare si Instrumente Financiare 2022-2027. La nivel
local, Agentiile pentru Dezvoltare Regionald (ADR) contribuie prin strategii de specializare
inteligentd (RIS3), care planifica dezvoltarea regionald si alocd resurse pentru integrarea
tehnologiilor in administratiile publice.

Din 2016, Romania a intensificat eforturile de digitalizare, concentrdndu-se pe integrarea
inteligentei artificiale (AI) in procesele administrative [16]. Strategia Nationald pentru
Dezvoltarea Centrelor de Inovare Digitala (SNDCIDR) 2024-2027, elaboratd de MCID in
parteneriat cu Universitatea Tehnica din Cluj-Napoca, promoveaza crearea unei retele de Centre
de Inovare Digitala (CID) pentru a sprijini modernizarea institutiilor publice si a sectorului
industrial [17]. Aceste centre sunt vitale pentru a contracara pozitia slabd a Romaniei in
clasamentele globale ale digitalizarii, evidentiata in timpul pandemiei prin dificultétile tranzitiei
catre invatamantul online, care au afectat in special comunitatile defavorizate [18]. Colaborarea
intre autoritatile centrale si locale este cruciala pentru a depasi aceste obstacole [19].

Strategia Nationald privind Agenda Digitald pentru Romania 2020 stabileste directii prioritare,
precum e-guvernarea, securitatea ciberneticd, tehnologiile cloud, educatia digitala, sanatatea,
incluziunea sociala si extinderea infrastructurii de internet de mare viteza [13]. Aceste initiative
urmaresc reducerea birocratiei, optimizarea costurilor si accesul facil al cetatenilor la servicii
online, cum ar fi plata taxelor, depunerea cererilor sau obtinerea documentelor oficiale [20].
Digitalizarea internd a institutiilor, prin sisteme de arhivare electronicd si monitorizare automata,
permite decizii mai informate si fluxuri administrative mai eficiente [20]. Aceste masuri

contribuie la o administratie publicad mai transparentd si mai orientatad cétre nevoile cetdtenilor
[19].

Adoptarea tehnologiilor digitale la nivel local faciliteazd modernizarea serviciilor, precum
gestionarea inteligentd a deseurilor, iluminatul public automatizat sau parcarile digitalizate,
imbunatatind calitatea vietii [18]. Publicarea informatiilor de interes public in format digital si
crearea unor platforme accesibile reduc eforturile administrative si intiresc increderea cetatenilor
in institutii [19]. Formarea continua a functionarilor publici in competente digitale si dezvoltarea
sistemelor de identificare electronica sunt esentiale pentru succesul digitalizarii [18]. Investitiile
necesare, estimate la peste 3,9 miliarde de euro, ar putea creste PIB-ul cu 13%, genera 11% mai
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multe locuri de munca si reduce costurile administrative cu 12%, conform proiectiilor bazate pe
modele internationale [13].

Obiectivul acestor strategii este de a transforma administratia publica romaneasca intr-un sistem
modern, eficient si accesibil, adaptat cerintelor societatii digitale [19]. Prin investitii in
infrastructura IT, cercetare In Al si consolidarea retelei CID, Roménia isi propune sa diminueze
decalajul digital si sa promoveze dezvoltarea sustenabild [16]. Realizarea acestor obiective
necesitd o colaborare intensd intre autoritatile centrale, locale si sectorul privat, alaturi de
programe sustinute de educatie digitald, pentru a pozitiona administratia publica ca un catalizator
al progresului national [20].

1.3.  Importanta securitatii cibernetice in administratia publica

Securitatea cibernetica reprezinta un element esential pentru protectia infrastructurilor digitale ale
administratiei publice, avand un impact semnificativ asupra functionarii guvernelor si Increderii
cetatenilor. Atacurile cibernetice pot duce la pierderi economice substantiale si la daune
reputationale considerabile pentru institutiile guvernamentale. De exemplu, atacurile de tip
ransomware au devenit tot mai frecvente si complexe in ultimele decenii, ceea ce a determinat
guvernele sa investeasca masiv in solutii de protectie si recuperare rapida a datelor [3].

In Roménia, securitatea cibernetica trebuie si devind o prioritate strategic, avand in vedere
provocarile actuale in domeniul tehnologic. Printre masurile necesare pentru protejarea
infrastructurilor IT se numara implementarea unor solutii avansate de detectie a amenintarilor.
Acestea pot preveni accesul neautorizat la date sensibile si pot facilita identificarea rapida a
potentialelor atacuri, contribuind astfel la reducerea riscurilor [6].

De asemenea, crearea unor echipe de raspuns rapid la incidente cibernetice este cruciald pentru
gestionarea eficienta a situatiilor de urgenta. In cazul unui atac, aceste echipe pot interveni prompt
pentru a minimiza daunele si pentru a restabili serviciile esentiale [3]. Tn paralel, dezvoltarea unui
cadru legislativ care s raspunda noilor provocari digitale este vitald pentru a asigura protectia
datelor si respectarea reglementarilor internationale [5].

Un alt aspect esential este educatia digitald si constientizarea angajatilor asupra riscurilor
cibernetice. Multi dintre angajatii administratiei publice nu dispun de suficientd pregatire in ceea
ce priveste utilizarea tehnologiilor de protectie si recunoasterea amenintarilor digitale. Investitiile
n formarea acestora pot reduce semnificativ riscurile legate de atacurile de tip phishing, malware
sau inginerie sociala [3].

In acest context, se evidentiazi importanta aplicirii inteligentei artificiale (AI) pentru
supravegherea si prevenirea atacurilor cibernetice, subliniind rolul esential al acesteia in
protejarea sistemelor informatice. Al are capacitatea de a detecta amenintdrile intr-un stadiu
incipient si de a raspunde rapid in caz de atac, asigurand astfel o protectie mult mai eficienta fata
de solutiile traditionale [6]. Prin implementarea acestei tehnologii, institutiile guvernamentale pot
asigura o securitate imbunatatitd, reducand in acelasi timp costurile de operare si riscurile asociate
cu incidentele cibernetice. Aceste masuri proactive sunt esentiale pentru dezvoltarea unei
administratii publice sigure, eficiente si reziliente in fata amenintdrilor cibernetice tot mai
sofisticate.

1.3.1. Dimensiuni complementare ale securitditii cibernetice in
administratia publicd
Securitatea cibernetica reprezintd un pilon esential in modernizarea si eficientizarea administratiei

publice, mai ales n contextul transformarii digitale accelerate. Pentru a rdspunde provocérilor
actuale, este necesard o abordare multidimensionald care sa integreze pregatirea umana, adoptarea
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tehnologiilor avansate, colaborarea intersectoriala si protejarea infrastructurilor critice. Un factor-
cheie in asigurarea securitatii cibernetice este formarea continud a personalului din administratia
publica. Lipsa competentelor digitale ramane o problema semnificativa, in special in cadrul
autoritatilor locale, unde cunostintele despre protectia datelor, gestionarea platformelor digitale
si prevenirea atacurilor informatice sunt adesea limitate. Angajatii trebuie sa fie instruiti periodic
pentru a intelege si aplica principiile de igiend digitald, cum ar fi utilizarea parolelor sigure,
recunoasterea e-mailurilor de tip phishing si gestionarea corecta a datelor sensibile. Programele
de formare trebuie sd includa module dedicate identificarii si contracararii amenintarilor
cibernetice, precum ransomware-ul sau atacurile de tip ,,inginerie sociald”. Prin investitii in
educatia digitala a angajatilor, institutiile publice pot reduce vulnerabilitatile cauzate de erori
umane, care reprezinta una dintre principalele cauze ale incidentelor de securitate [21].

In paralel, inteligenta artificiald (AI) joacd un rol tot mai important in optimizarea proceselor
administrative si in consolidarea securitatii cibernetice. Tehnologiile bazate pe Al, precum
sistemele de automatizare a procesdrii cererilor, analiza predictiva a datelor si detectarea automata
a anomaliilor, permit institutiilor publice sa isi creasca eficienta operationald si sa identifice rapid
riscurile cibernetice. De exemplu, algoritmii de Invatare automata pot detecta tentative de frauda
sau atacuri informatice prin analiza in timp real a tiparelor de comportament. Totusi, utilizarea Al
in administratia publica necesitad o guvernanta riguroasa pentru a asigura transparenta deciziilor
automate si responsabilitatea 1n gestionarea datelor. Lipsa unor politici clare poate duce la riscuri
etice, precum discriminarea algoritmica sau utilizarea necorespunzatoare a datelor personale.
Astfel, implementarea Al trebuie si fie insotita de mecanisme de control si de standarde etice bine
definite [22]

Colaborarea dintre sectorul public si cel privat reprezintd o altd dimensiune esentiald pentru
intdrirea securitdtii cibernetice. Parteneriatele public—private, demonstrate ca fiind eficiente Tn
statele membre ale Uniunii Europene, faciliteaza accesul institutiilor publice la expertiza tehnica,
tehnologii avansate si resurse umane specializate din sectorul privat. In Romania, dezvoltarea
unor astfel de parteneriate ar putea sprijini functionarea eficientd a centrelor de raspuns la
incidente de securitate cibernetica (CERT), prin accesul la infrastructura moderna si la solutii
inovatoare. Companiile private pot oferi tehnologii de ultimd generatie pentru monitorizarea
retelelor sau pentru gestionarea crizelor cauzate de atacuri cibernetice, contribuind la schimbul de
bune practici si la alinierea la standardele internationale [23].

Nu in ultimul rand, infrastructurile critice, precum retelele energetice, sistemele de transport,
comunicatiile sau serviciile de sdnatate, reprezinta tinte prioritare pentru atacurile cibernetice
datoritd interconectivitatii lor si impactului major pe care o bresa l-ar putea avea asupra societatii
si economiei. O singura vulnerabilitate intr-un sistem critic poate genera efecte in lant, perturband
functionarea altor sectoare vitale. De exemplu, un atac asupra retelei energetice ar putea afecta
spitalele, transportul public sau sistemele de comunicatii. Pentru a preveni astfel de scenarii, este
necesara o strategie nationala integrata care sa includa standarde stricte de securitate, monitorizare
continud si planuri de raspuns rapid la incidente. Alinierea la reglementirile si recomandarile
europene, cum ar fi Directiva NIS 2, este cruciala pentru armonizarea eforturilor de protejare a
infrastructurilor critice si pentru consolidarea rezilientei nationale [19].

Securitatea cibernetica in administratia publicd necesita, asadar, o abordare holistica, care sa
combine pregatirea umand, utilizarea responsabild a tehnologiilor avansate, colaborarea
intersectoriald si protejarea infrastructurilor critice. Prin investitii in educatia digitald a
angajatilor, adoptarea tehnologiilor Al cu o guvernantd adecvata, dezvoltarea parteneriatelor
public—private si securizarea sistemelor esentiale, administratia publici din Roménia poate
raspunde mai eficient provocarilor cibernetice actuale, contribuind la crearea unui mediu
administrativ mai sigur si mai rezilient.
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1.4.  Studii de caz privind atacurile cibernetice asupra administratiei
publice

Pentru a intelege mai bine impactul atacurilor cibernetice asupra administratiei publice, este util
sd analizdm cateva cazuri relevante la nivel international si national. Studierea acestor exemple
oferd o perspectivd concretd asupra vulnerabilitatilor infrastructurilor digitale utilizate de
institutiile guvernamentale, precum si asupra consecintelor pe care astfel de incidente le pot avea
asupra functiondrii serviciilor publice.

Analiza atacurilor cibernetice la nivel international evidentiaza modul in care diverse guverne au
fost afectate de brese de securitate, atacuri de tip ransomware sau acces neautorizat la date
sensibile. Aceste cazuri demonstreaza necesitatea implementarii unor masuri proactive de
protectie, cum ar fi sisteme avansate de detectie a amenintarilor, politici de securitate riguroase si
instruirea personalului pentru a recunoaste si preveni riscurile cibernetice.

Pe plan national, incidentele de securitate cibernetica pot afecta stabilitatea infrastructurilor critice
si increderea cetdtenilor in institutiile publice. Atacurile care vizeaza bazele de date
guvernamentale, sistemele de plati electronice sau platformele online de servicii publice pot
perturba activitatile administratiei i pot avea implicatii majore asupra protectiei informatiilor
personale.

Prin examinarea unor astfel de situatii, se pot identifica cele mai frecvente tipuri de atacuri,
strategiile utilizate de atacatori si lectiile invatate de administratiile afectate. Aceste studii de caz
contribuie la dezvoltarea unor masuri eficiente de preventie si raspuns, consolidand securitatea
cibernetica a sectorului public intr-un context digital tot mai complex.

1.4.1. Atacuri asupra institutiilor guvernamentale din Uniunea
Europeana

Un caz semnificativ a avut loc intr-un stat membru al Uniunii Europene, unde un atac de tip
phishing a compromis datele de autentificare ale angajatilor unei agentii guvernamentale,
permitand hackerilor sa acceseze informatii sensibile si sa intrerupd temporar serviciile esentiale.
Impactul acestui atac a fost considerabil, afectind milioane de cetdteni si aducand costuri
semnificative pentru restaurarea securitatii [6].

Un exemplu semnificativ este atacul cibernetic din 2018 asupra Ministerului Afacerilor Externe
al Germaniei (Auswartiges Amt), atribuit grupului APT28. Printr-un atac de tip spear-phishing,
atacatorii au obtinut acces la reteaua IT, compromitand comunicatiile diplomatice timp de peste
un an [24]. Lipsa unui sistem robust de detectie a intruziunilor a permis persistenta atacului,
generénd costuri estimate la milioane de euro pentru remediere. Ca raspuns, Germania a
implementat masuri conforme cu Directiva NIS2, inclusiv monitorizarea continud a retelelor si
instruirea personalului.
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Fig. 1. Evolutia atacurilor cibernetice
Sursa: https://grok.com/

Un alt caz relevant este atacul ransomware din 2022 asupra municipalitatii din Antwerpen, Belgia,
care a paralizat servicii digitale esentiale, precum emiterea documentelor de identitate si
gestionarea platilor online. Acest incident a evidentiat necesitatea backup-urilor regulate si a
planurilor de continuitate, care ar fi redus impactul asupra cetatenilor. Aceste cazuri subliniaza
importanta alinierii la standardele europene de securitate cibernetica, precum Directiva NIS2, si
a colaborarii transfrontaliere pentru partajarea informatiilor despre amenintari [25].

Tabel 1. Exemple de atacuri cibernetice asupra institutiilor guvernamentale din UE

Tara Institutia Vizata Tipul Atacului Date Impact
Compromise
Germania Afacerilor Externe Phishing prin e- Date de Acces neautorizat la

(Auswaértiges Amt)

mail

autentificare
ale angajatilor

informatii sensibile,
compromiterea
securitatii interne

Roménia  Apdrarii Nationale Phishing prin e- Date de Acces neautorizat la
(MApN) mail autentificare informatii sensibile,
ale angajatilor ~ expunerea datelor
clasificate
Franta Agentia Nationala Phishing, malware  Detalii Compromiterea
de Securitate a financiare, infrastructurilor
Sistemelor de acces la critice, pierderi
Informatii (ANSSI) sisteme interne  financiare
Italia Agentia Nationala Phishing, Conturi de e- Tntarzieri in operarea
pentru Securitatea Ransomware mail ale institutiei, pierderi
Cibernetica angajatilo de date critice

Sursa: https://therecord.media/ / https://www.bitdefender.com /
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1.4.2. Vulnerabilititi in sistemele IT ale administratiei publice din
Romania

Tn Romania, un exemplu notabil este atacul ransomware din 2022 asupra Spitalului Clinic de Boli
Infectioase ,,Victor Babes” din Bucuresti, care a criptat datele pacientilor, blocand accesul la fisele
medicale si intarziind tratamentele critice [15]. Lipsa unui sistem de backup actualizat si a
protectiei adecvate impotriva malware-ului a amplificat impactul, generand costuri semnificative
de remediere si pierderea temporara a datelor esentiale. Un alt incident relevant este atacul DDoD
din 2022 asupra site-urilor guvernamentale romanesti, inclusiv al Parlamentului si al Ministerului
Apararii, orchestrat de grupul Killnet ca reactie la pozitionarile geopolitice ale Roméaniei. Acest
atac a evidentiat vulnerabilitatile infrastructurilor web neprotejate si lipsa mecanismelor eficiente
de filtrare a traficului. Pentru a preveni astfel de incidente, autoritdtile romane pot implementa
solutii precum autentificarea multifactoriala (MFA) [26], criptarea bazelor de date folosind
tehnologii blockchain [27], si platforme de monitorizare bazate pe inteligenta artificiala, precum
Darktrace, care detecteaza anomaliile in timp real [6]. Colaborarea public-privata cu companii
precum Bitdefender poate facilita accesul la expertiza si tehnologii avansate, contribuind la
consolidarea securitatii cibernetice [25].

Atacurile cibernetice asupra institutiilor publice din Roméania au devenit din ce in ce mai
frecvente, iar un exemplu semnificativ a fost compromiterea unei baze de date guvernamentale
care a dus la expunerea informatiilor sensibile ale cetatenilor. Aceste incidente pun in evidenta
vulnerabilitatile din sistemele IT ale administratiei publice, mai ales in fata unor atacuri
sofisticate, cum ar fi cele de tip SQL injection. Lipsa unor méasuri de protectie adecvate impotriva
acestui tip de atac, combinatd cu gestionarea defectuoasa a accesului la date sensibile, faciliteaza
exploatarea vulnerabilitatilor. De asemenea, actualizarea infrastructurii IT rdméne o provocare
constanta pentru prevenirea vulnerabilitatilor si asigurarea integritatii si securittii datelor.

Masurile insuficiente de protectie ciberneticd, precum si absenta unui cadru legislativ adaptat
noilor riscuri, pot contribui la amplificarea impactului unui atac. De exemplu, vulnerabilitatile in
implementarea criptarii si a autentificdrii multifactor pot lisa deschise porti pentru accesul
neautorizat.

Pentru a combate aceste riscuri, este esential ca autoritatile publice sa adopte politici mai stricte
de control al accesului si sd implementeze solutii avansate de monitorizare a traficului IT. In acest
sens, colaborarea intre sectorul public si cel privat joacd un rol crucial. Parteneriatele public-
private pot contribui la dezvoltarea unor solutii inovative si eficiente, care sa asigure nu doar
protectia infrastructurilor critice, dar si prevenirea incidentelor cibernetice. De asemenea,
integrarea unor solutii de inteligenta artificiala pentru detectarea si prevenirea atacurilor poate
spori semnificativ capacitatea de reactie a administratiei publice in fata amenintarilor digitale [7]
[24].

ARKTRACE Cyber Al Platform

ENTERPRISE DARKTRAGE:
IMMUNE SYSTEM | ANTIGENA

+ CYBER Al ANALYST
Augmenting the Human Autonomous Response

EMAIL 10T NETWORK

Fig. 2. Aplicatie pentru monitorizarea securitatii cibernetice
Sursa: https://www.darktrace.com/
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Aceste masuri vor contribui la dezvoltarea unei administratii publice mai sigure si mai reziliente,
in care cetdtenii sa aibd incredere, iar institutiile s& 1si Indeplineasca rolul esential de furnizor de
servicii publice sigure si eficiente.

1.5.  Strategii si solutii pentru imbunatdtirea securitdtii cibernetice

Pentru a asigura protectia infrastructurilor IT ale administratiei publice, guvernele trebuie sa
adopte strategii eficiente de securitate cibernetica. Printre cele mai importante masuri se numara:

1.5.1. Implementarea inteligentei artificiale pentru detectia atacurilor

Tntr-un mediu digital caracterizat de o complexitate in crestere si de amenintiri cibernetice tot mai
rafinate, inteligenta artificiald (Al) s-a impus ca o tehnologie indispensabila pentru protejarea
infrastructurilor digitale. Datoritd capacitatii sale de a procesa si analiza volume uriase de date in
timp real, Al permite identificarea rapida a anomaliilor si tiparelor asociate atacurilor cibernetice,
care adesea scapa metodelor traditionale de securitate. Aceasta tehnologie joaca un rol crucial nu
doar in detectarea si prevenirea amenintarilor, ci si in optimizarea raspunsului la incidente,
contribuind la consolidarea rezilientei cibernetice a institutiilor publice.

Un avantaj major al inteligentei artificiale este capacitatea sa de a recunoaste comportamente
anormale in retelele si sistemele informatice. Prin utilizarea algoritmilor de invdtare automata
(machine learning), Al poate detecta semnele timpurii ale unor atacuri precum malware,
ransomware sau phishing, analizind deviatiile de la modelele obignuite de activitate. De exemplu,
platforme precum Darktrace folosesc Al pentru a monitoriza in timp real traficul de retea,
identificand activitati suspecte, cum ar fi transferurile neautorizate de date sau tentativele de
exploatare a vulnerabilitatilor [6]. In contextul roméanesc, astfel de solutii ar putea fi integrate Tn
infrastructurile critice, precum cele din sdndtate sau energie, pentru a preveni incidente similare
atacului ransomware din 2022 asupra Spitalului ,,Victor Babes” din Bucuresti [15].

Un alt beneficiu semnificativ al Al este capacitatea sa de invatare continua. Algoritmii de Al se
adapteaza pe masurd ce proceseaza noi date, devenind din ce 1n ce mai eficienti in detectarea
amenintarilor emergente. Aceastd caracteristica este esentiala intr-un peisaj cibernetic in care
atacatorii dezvoltd constant noi tehnici, cum ar fi atacurile de tip zero-day sau campanii de
phishing sofisticate [28]. In plus, AI poate anticipa vulnerabilititi prin analiza predictiva,
sugerand masuri proactive, precum actualizarea software-ului sau implementarea autentificarii
multifactoriale (MFA) [26]. Tn Romania, adoptarea unor astfel de solutii ar putea fi sustinuta prin
Strategia Nationald in domeniul Inteligentei Artificiale 2024-2027 [16], care promoveaza
integrarea Al Tn administratia publica.

Integrarea inteligentei artificiale cu platformele existente de gestionare a incidentelor cibernetice,
cum ar fi cele utilizate de CERT-RO, sporeste eficienta raspunsului la amenintari [29]. De
exemplu, Al poate prioritiza alertele de securitate, reducand timpul necesar pentru investigarea
incidentelor si permitand echipelor de securitate s se concentreze pe amenintarile critice. Aceasta
este deosebit de relevanta pentru institutiile publice roménesti, unde resursele umane specializate
sunt adesea limitate [7]. Prin automatizarea proceselor repetitive, Al contribuie la reducerea
costurilor operationale si la imbundtatirea coordondrii intre departamente, aliniindu-se cu
cerintele Directivei NIS2 privind raportarea rapida a incidentelor.

Cu toate acestea, implementarea Al in securitatea cibernetica nu este lipsitd de provocari. Una
dintre principalele dificultati este necesitatea unor seturi de date de calitate pentru antrenarea
algoritmilor, care pot fi greu de obtinut in sectorul public din cauza restrictiilor de confidentialitate
impuse de GDPR [26]. De asemenea, riscurile etice, cum ar fi deciziile automate eronate sau
utilizarea abuziva a Al, trebuie gestionate prin politici clare, asa cum se subliniaza in studiile
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privind etica in guvernanti. In Roménia, aceste provociri pot fi abordate prin parteneriate public-
private, precum cele cu companii de securitate cibernetica (ex. Bitdefender) [25], si prin investitii
n formarea personalului, conform Programului EASI.

Pe termen lung, inteligenta artificiala poate transforma securitatea ciberneticd a administratiei
publice, oferind o protectie dinamica si adaptivd impotriva amenintarilor in evolutie. Pentru a
maximiza beneficiile, Romania trebuie sa accelereze adoptarea Al in conformitate cu strategiile
nationale de digitalizare [13] si sa integreze aceste solutii cu tehnologii complementare, cum ar fi
blockchain-ul pentru securizarea datelor. Aceste eforturi, corelate cu bunele practici, vor
consolida rezilienta cibernetica a institutiilor publice, contribuind la o administratie mai sigura si
mai eficienta [30].

1.5.2. Consolidarea legislatiei privind securitatea cibernetica

In contextul evolutiei rapide a tehnologiilor si al proliferarii atacurilor cibernetice, dezvoltarea
unui cadru legislativ puternic si coerent este cruciald pentru protectia infrastructurilor digitale.
Uniunea Europeand a recunoscut importanta acestui aspect si a adoptat Directiva NIS2, care
impune un nivel comun ridicat de securitate cibernetica in intreaga Uniune Europeana. Aceasta
directiva actualizeaza si extinde reglementarile din directiva anterioard NIS, stabilind standarde
mai stricte privind gestionarea riscurilor, protectia infrastructurilor critice si raportarea
incidentelor cibernetice. Conform acestei directive, statele membre sunt obligate sd implementeze
masuri care vizeaza protejarea retelelor si sistemelor informatice esentiale pentru functionarea
economica si sociald, precum cele din domeniul energiei, transporturilor, sdnatatii sau finantelor.

In cazul Romaniei, transpunerea corectd a Directivei NIS2 in legislatia nationala este esentiala
pentru cresterea rezilientei cibernetice si pentru conformarea cu cerintele europene. Romania a
facut pasi importanti 1n acest sens prin Strategia Nationald de Crestere a Rezilientei Cibernetice
[10], care stabileste obiective aliniate la cerintele europene, inclusiv desemnarea operatorilor de
servicii esentiale i Intarirea capacitatilor Centrului National de Raspuns la Incidente de Securitate
Ciberneticd (CERT-RO) [29]. Cu toate acestea, provocarile persistd, cum ar fi lipsa resurselor
financiare si umane adecvate pentru implementarea standardelor stricte impuse de NIS2, precum
si necesitatea armonizarii legislatiei nationale cu cea europeana [7].

Directiva NIS2 introduce obligatii specifice, precum raportarea incidentelor cibernetice in termen
de 24 de ore de la detectare si adoptarea unor planuri de gestionare a riscurilor bazate pe standarde
internationale, cum ar fi ISO/IEC 27001 [31]. Aceste masuri sporesc transparenta si
responsabilitatea institutiilor publice, dar necesita investitii semnificative in infrastructura IT si
in formarea personalului. In Romania, implementarea acestor cerinte poate fi sustinuti prin
fonduri europene, cum ar fi cele disponibile prin Programul EASI, care promoveaza dezvoltarea
competentelor de securitate cibernetica.

Mai mult, Directiva NIS2 incurajeazd cooperarea transfrontalierd prin crearea unei retele de
echipe de raspuns la incidente de securitate cibernetica (CSIRTSs) si prin schimbul de informatii
despre amenintari. Pentru Roméania, aceastd colaborare este cruciald, avand in vedere atacurile
recente, precum cele DDoS atribuite grupului Killnet Tn 2022. Parteneriatele strategice, cum ar fi
cel coordonat de Agentia Nationala a Functionarilor Publici [32], pot facilita alinierea la aceste
cerinte, dar necesitd o coordonare mai eficienta intre institutiile nationale si partenerii europeni.

Aplicarea noilor reglementari va asigura nu doar protectia infrastructurilor digitale, ci si cresterea
transparentei in gestionarea securitdtii cibernetice la nivel national. Totodatd, va consolida
rezilienta sectorului public romanesc, reducand riscurile asociate cu atacurile cibernetice asupra
infrastructurilor critice. Pentru a maximiza impactul Directivei NIS2, Roménia trebuie sa
accelereze digitalizarea administratiei publice, asa cum este prevazut in Strategia Nationald
privind Agenda Digitala [13], si sa integreze solutii tehnologice avansate, precum cele bazate pe
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inteligenta artificiala sau blockchain [27]. Aceste eforturi, corelate cu bunele practici vor
contribui la o administratie publicd mai sigurd si mai rezilienta in fata amenintarilor cibernetice

[30].
1.5.3. Formarea continud a angajatilor din administratia publici

In peisajul securititii cibernetice, factorul uman reprezinti adesea veriga cea mai slaba, deoarece
greselile neintentionate ale angajatilor pot deschide porti pentru atacuri cibernetice devastatoare.
Comportamente precum utilizarea unor parole usor de ghicit, accesarea linkurilor din e-mailuri
de tip phishing sau ignorarea actualizarilor de securitate sunt frecvent exploatate de atacatori
pentru a compromite sistemele institutiilor publice [28]. Prin urmare, educatia continua a
personalului din administratia publicad devine un pilon esential pentru minimizarea riscurilor si
cultivarea unei constientizari sporite privind securitatea digitala.

Programele de formare regulata au rolul de a echipa angajatii cu cunostintele si abilitatile necesare
pentru a preveni si gestiona amenintarile cibernetice. Aceste initiative ar trebui s includd module
practice, cum ar fi identificarea tentativelor de phishing, crearea parolelor robuste si utilizarea
autentificarii multifactoriale (MFA), conform standardelor recomandate de GDPR [26]. De
exemplu, exercitiile de simulare a atacurilor, precum cele dezvoltate in colaborare cu companii
de securitate precum Bitdefender [25], permit testarea reactiilor angajatilor si evidentierea
punctelor slabe in pregitirea lor. In Romania, astfel de programe ar putea fi implementate sub
coordonarea Agentiei Nationale a Functionarilor Publici (ANFP), care promoveaza parteneriate
strategice pentru securitatea cibernetica [32], si integrate in Proiectul DNSC pentru dezvoltarea
competentelor [29].

Evaluarea periodica a cunostintelor prin teste si scenarii realiste este cruciala pentru a asigura
eficacitatea instruirii. Aceste metode permit nu doar masurarea progresului, ci si Incurajarea unei
abordari proactive in gestionarea riscurilor cibernetice. De pilda, in contextul atacurilor DDoS
din 2022 asupra site-urilor guvernamentale romanesti, atribuite grupului Killnet, o pregatire mai
riguroasd a angajatilor ar fi putut facilita detectarea timpurie a anomaliilor si raportarea rapida
catre CERT-RO, reducdnd impactul asupra serviciilor publice [29]. Formarea trebuie
personalizatd in functie de rolurile angajatilor si de specificul institutiilor, tindnd cont de
vulnerabilitatile identificate in sistemele IT [7].

Directiva NIS2, adoptatd de Uniunea Europeana, impune statelor membre sa prioritizeze educatia
continud a personalului din sectorul public pentru a indeplini standardele de securitate cibernetica.
In Romania, transpunerea acestei directive necesita alocarea de fonduri pentru organizarea de
cursuri, posibile prin programe europene precum EASI. Aceste cursuri ar putea include certificari
recunoscute, bazate pe standardul ISO/IEC 27001 [31], si platforme de e-learning care sd permita
accesul facil al angajatilor din administratiile locale. Astfel de initiative ar spori nu doar
competentele tehnice, ci si responsabilitatea individuala in protejarea datelor sensibile.

Formarea continud contribuie la dezvoltarea unei culturi organizationale centrate pe securitatea
digitala, esentiald in contextul transformarii digitale a administratiei publice romanesti, asa cum
este prevazut in Strategia Nationald privind Agenda Digitald [13]. Aceasta culturd reduce
probabilitatea erorilor umane si creeaza un mediu in care angajatii devin prima linie de aparare
impotriva amenintarilor cibernetice. De exemplu, campaniile de constientizare pot preveni
incidente precum accesarea neautorizata a datelor, care au afectat institutii publice Tn trecut [28].
Integrarea formarii cu tehnologii precum inteligenta artificiala si blockchain amplifica eficienta
strategiilor de securitate, consolidand rezilienta institutiilor publice.

In concluzie, investitiile in educatia continud a angajatilor din administratia publica sunt

indispensabile pentru transformarea factorului uman dintr-o vulnerabilitate Tntr-un atu strategic.
Prin programe bine structurate, sustinute de politici nationale si parteneriate cu sectorul privat,
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Romania poate alinia pregitirea personalului la standardele europene, reducand riscurile
cibernetice si protejand interesele cetatenilor [30].

1.5.4. Crearea unui centru national de rdaspuns la incidente cibernetice

In fata cresterii constante a atacurilor cibernetice si a complexititii acestora, multe tari au infiintat
centre specializate In raspunsul la incidentele de securitate ciberneticd (CSIRT). Aceste centre
sunt responsabile cu monitorizarea in timp real a amenintarilor, coordonarea interventiilor si
asigurarea unei reactii rapide in cazul unui atac. In acest context, Romania ar trebui si dezvolte o
structura nationald consolidata, capabild sa raspunda in mod eficient atacurilor cibernetice si sa
colaboreze activ cu partenerii internationali si sectorul privat [29].

In prezent, in Romania exista centre precum CERT-RO si Cyberint, care joaca un rol esential in
securizarea infrastructurilor critice ale statului si ale sectorului privat. CERT-RO se ocupa cu
monitorizarea si gestionarea incidentelor de securitate ciberneticd, avand in responsabilitate
protejarea unor sectoare sensibile, cum ar fi cel energetic, financiar, al sanatatii si al
transporturilor [29]. Aceste structuri sunt interconectate si cu agentiile internationale de securitate
cibernetica, precum ENISA si Europol, pentru a asigura un raspuns coordonat si eficient in fata
atacurilor transnationale [29].

Cu toate acestea, avand in vedere evolutia rapida a tehnologiilor si atacurilor informatice, este
esential ca Romania sa 1si consolideze aceste centre si sa le extinda capabilitatile. Crearea unui
centru national de raspuns consolidat ar trebui sa includd nu doar monitorizarea si detectarea
amenintarilor, ci si dezvoltarea de mecanisme de prevenire si anticipare a atacurilor cibernetice.
Acesta ar trebui sa fie dotat cu tehnologii avansate de analiza a datelor si sa dispund de resurse
suficiente pentru a interveni rapid in cazul unor incidente majore [29].

Un alt aspect esential ar fi organizarea de exercitii de securitate ciberneticd, cum ar fi cele deja
realizate de CERT-RO, pentru a antrena autoritatile si institutiile publice in raspunsul la atacuri.
De exemplu, exercitiile ,,CyDEx” au rolul de a simula scenarii de atac cibernetic si de a testa
capacitatea de reactie a institutiilor implicate [29]. Aceste activitati sunt esentiale pentru
imbunatatirea raspunsului colectiv si pentru consolidarea unui sistem de aparare cibernetica
national.

1.5.5. Adoptarea tehnologiilor emergente in administratia publica

In contextul digitalizarii administratiei publice, integrarea tehnologiilor emergente, cum ar fi
Cloud Computing, joaca un rol crucial in modernizarea infrastructurilor guvernamentale. Aceste
solutii nu doar cd reduc costurile operationale, dar permit si scalabilitatea necesara pentru
gestionarea unui volum tot mai mare de date guvernamentale. Unul dintre cele mai semnificative
avantaje ale utilizarii cloud-ului In administratia publica este capacitatea de a facilita accesul rapid
si securizat la informatii. Prin implementarea unor masuri avansate de criptare si politici de
securitate strict monitorizate, datele guvernamentale sunt protejate Tmpotriva atacurilor
cibernetice si a accesului neautorizat [5].

in plus, solutiile de cloud permit autorititilor si imbunititeasci transparenta proceselor
administrative si sa eficientizeze furnizarea serviciilor publice. Protejarea datelor sensibile ale
cetatenilor reprezinta o prioritate majora in contextul reglementarilor privind protectia datelor,
cum ar fi Regulamentul General privind Protectia Datelor (GDPR). Cloud Computing ofera
mecanisme robuste de protectie a datelor, incluzand backup-uri automate, controlul accesului
bazat pe autentificare multifactoriala si monitorizarea continua a infrastructurii IT pentru a detecta
si preveni eventualele amenintari [3] .
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Adoptarea tehnologiilor emergente contribuie la cresterea eficientei operationale a institutiilor
publice. Prin automatizarea proceselor administrative si optimizarea fluxurilor de lucru, se reduce
timpul necesar pentru procesarea cererilor cetatenilor, iar serviciile publice devin mai accesibile
si mai rapide. De asemenea, utilizarea solutiilor de inteligenta artificiala integrate in infrastructura
cloud permite analizarea volumelor mari de date pentru a identifica modele si tendinte relevante
n guvernare [3]. In ciuda avantajelor evidente, adoptarea tehnologiilor emergente in administratia
publica vine si cu provocdri. Printre acestea se numara necesitatea unei infrastructuri IT adecvate,
formarea personalului administrativ pentru utilizarea noilor tehnologii si asigurarea
interoperabilitatii intre diferitele platforme digitale utilizate de institutiile guvernamentale. Totusi,
investitiile continue in tehnologii emergente vor facilita trecerea catre o administratie publica
digitalizata, eficienta si sigura.

1.5.6. Transformarea digitala a relatiei cu cetiteanul

Digitalizarea administratiei publice trebuie sa se extinda dincolo de optimizarea proceselor
interne, avand in vedere nevoile cetatenilor. O administratie moderna trebuie sa asigure nu doar
eficientd operationald, ci si o interactiune mai simpla, rapida si sigura cu cetitenii. Platformele
digitale pentru servicii guvernamentale trebuie si garanteze accesibilitatea, transparenta si
protectia datelor personale.

Un aspect esential al transformarii digitale este implementarea portalelor online care sa permita
cetatenilor acces rapid la servicii administrative. Aceste platforme ofera posibilitatea depunerii
documentelor in format electronic, a efectudrii plitilor pentru taxe si impozite, a obtinerii
autorizatiilor si a accesului la diverse informatii publice fard a fi necesara prezenta fizica la ghisee.
Reducerea birocratiei prin digitalizare contribuie la cresterea eficientei institutiilor publice si la
imbunatatirea experientei utilizatorilor.

Totusi, o astfel de schimbare implica si provociri semnificative in ceea ce priveste securitatea
ciberneticd. Protejarea datelor cetdtenilor este esentiald, iar sistemele digitale trebuie sa fie
echipate cu solutii avansate de criptare, autentificare multifactoriald si monitorizare continua
pentru prevenirea fraudelor si a accesului neautorizat. In plus, este necesara actualizarea constanta
a infrastructurilor IT pentru a combate noile amenintari cibernetice si a asigura continuitatea
serviciilor publice online [5, 6].

Dezvoltarea unui ecosistem digital centrat pe cetatean necesita si initiative de educare si informare
a utilizatorilor cu privire la noile tehnologii si beneficiile acestora. Campaniile de constientizare
asupra securitatii digitale, ghidurile de utilizare a platformelor online si suportul tehnic accesibil
sunt elemente cheie pentru a incuraja adoptarea solutiilor digitale de cétre populatie.

Transformarea digitald a administratiei publice nu este doar o solutie tehnologica, ci si un proces
de adaptare continud la cerintele unei societiti moderne. Investitiile in infrastructura,
reglementarile clare privind protectia datelor si colaborarea dintre sectorul public si privat sunt
factori determinanti pentru succesul acestei tranzitii. Prin digitalizare, administratia publica poate
deveni mai eficientd, mai accesibild si mai sigura, consolidand astfel increderea cetatenilor in
institutiile statului.

1.5.7. Evaluarea riscurilor si planificarea continuitatii afacerii

Evaluarea riscurilor cibernetice si planificarea continuitatii afacerii (Business Continuity
Planning - BCP) sunt piloni esentiali pentru asigurarea functionarii neintrerupte a administratiei
publice in fata amenintirilor cibernetice. In contextul cresterii frecventei si sofisticarii atacurilor,
cum ar fi cele ransomware sau DDoS, institutiile publice trebuie s adopte o abordare sistematica
si proactiva pentru a identifica vulnerabilitatile, a evalua impactul potential al incidentelor si a
implementa masuri eficiente de mitigarea riscurilor. Aceste procese contribuie nu doar la
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protejarea infrastructurilor critice, ci si la mentinerea increderii cetatenilor in capacitatea statului
de a gestiona crizele digitale [30].

Evaluarea riscurilor cibernetice trebuie si se bazeze pe metodologii recunoscute la nivel
international, cum ar fi ISO/IEC 27005 [31], care ofera un cadru structurat pentru identificarea,
analiza si gestionarea riscurilor de securitate a informatiilor. Aceasta implica maparea activelor
critice ale institutiilor publice, evaluarea amenintarilor si vulnerabilitatilor asociate si estimarea
impactului financiar, operational si reputational al unui posibil incident. De exemplu, un atac
ransomware asupra unei institutii publice, precum cel din 2022 asupra Spitalului ,,Victor Babes”
[15], poate intrerupe furnizarea serviciilor esentiale, generand costuri semnificative si afectand
increderea publica.

Tn Romania, evaluarea riscurilor ar putea fi integrati in Strategia Nationali de Crestere a
Rezilientei Cibernetice [10], care subliniaza necesitatea unei abordari proactive. Aceasta poate
include utilizarea unor instrumente automate de scanare a vulnerabilitatilor, precum Nessus sau
Qualys, combinate cu analiza predictivd bazatd pe inteligenta artificiald, pentru a anticipa
amenintarile emergente, cum ar fi atacurile de tip zero-day. De asemenea, conform Directivei
NIS2, institutiile publice sunt obligate sa efectueze evaludri periodice ale riscurilor si sa raporteze
rezultatele catre autoritatile competente, cum ar fi CERT-RO [29]. Implementarea acestor cerinte
necesitd investitii in instrumente tehnologice si formarea personalului, sustinute prin fonduri
europene, precum Programul EASI.

Planurile de continuitate a afacerii (BCP) sunt esentiale pentru a asigura recuperarea rapida a
operatiunilor in cazul unui incident cibernetic. Acestea trebuie sa includa proceduri clare pentru
backup-ul si restaurarea datelor, gestionarea accesului in situatii de criza si reluarea serviciilor
critice. Standardul 1SO 22301 [31] ofera un cadru pentru elaborarea BCP, punind accent pe
testarea periodica a planurilor prin simulari si exercitii, cum ar fi cele organizate de CERT-RO in
cadrul ,,CyDEx”. In Roménia, lipsa unor astfel de planuri bine definite a fost evidentiata in timpul
atacurilor DDoS din 2022 atribuite grupului Killnet, care au afectat temporar accesul la site-urile
guvernamentale.

Un aspect crucial al BCP este implementarea unor solutii de backup redundante, preferabil stocate
n medii cloud securizate [12], care respecta reglementarile GDPR [26]. De exemplu, platformele
cloud guvernamentale, precum cele dezvoltate in cadrul Strategiei Nationale privind Agenda
Digitala [13], pot facilita stocarea descentralizata a datelor, reducand riscul pierderii informatiilor
critice. Tn plus, integrarea tehnologiilor blockchain [27] poate spori securitatea backup-urilor prin
asigurarea integritdtii si autenticitatii datelor.

Simularile de atacuri cibernetice sunt esentiale pentru testarea eficacitdtii planurilor de
continuitate si pentru antrenarea personalului. Exercitiile ,,CyDEx” organizate de CERT-RO
oferd un exemplu concret de bund practica, permitand institutiilor publice sa simuleze scenarii
realiste, precum atacuri ransomware sau brese de date, si sd evalueze timpul de rdspuns al
echipelor. Aceste simulari ar trebui extinse la nivel local, unde multe administratii publice sunt
vulnerabile din cauza resurselor limitate [7]. Parteneriatele public-private cu companii de
securitate, precum Bitdefender [25], pot facilita accesul la expertiza si tehnologii avansate pentru
organizarea acestor exercitii.

Simularile contribuie, de asemenea, la cultivarea unei culturi organizationale axate pe securitate,
complementand programele de formare continud. De exemplu, antrenarea angajatilor pentru a
recunoaste si raporta rapid anomaliile poate reduce impactul unui atac, aliniindu-se cu cerintele
Directivei NIS2 privind raportarea incidentelor in 24 de ore. Tn plus, colaborarea cu centre
internationale, precum ENISA [28], poate aduce expertizd suplimentard pentru simularea
atacurilor transfrontaliere.
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Un atac cibernetic poate afecta nu doar functionarea sistemelor IT, ci si increderea cetétenilor in
institutiile publice. Prin urmare, planurile de continuitate trebuie sa includa strategii de
comunicare in criza, care sa asigure transparenta si sa informeze publicul despre masurile luate.
De exemplu, in cazul unei brese de date, institutiile trebuie sa respecte obligatiile GDPR [26] de
notificare a autoritatilor si a persoanelor afectate in termen de 72 de ore. In Roméania, CERT-RO
[29] poate coordona comunicarea in astfel de situatii, dar este necesard o mai mare armonizare
intre institutii pentru a evita mesajele contradictorii.

Campaniile de constientizare, integrate in transformarea digitald a relatiei cu cetateanul, pot
pregati publicul pentru astfel de scenarii, reducand panica si dezinformarea. De asemenea,
colaborarea cu sectorul privat, prin parteneriate strategice [32], poate oferi acces la experti in
comunicare de criza, contribuind la gestionarea eficientd a impactului reputational.

Evaluarea riscurilor si planificarea continuitatii afacerii trebuie sa fie strans corelate cu alte masuri
descrise in acest capitol, precum implementarea inteligentei artificiale, consolidarea legislatiei si
formarea continua a angajatilor. De exemplu, Al poate fi utilizata pentru a automatiza procesele
de evaluare a riscurilor, identificand vulnerabilitati in timp real, In timp ce formarea angajatilor
reduce probabilitatea erorilor umane care pot amplifica impactul unui atac [28]. De asemenea,
centrele nationale de raspuns la incidente, precum CERT-RO, joaca un rol crucial in coordonarea
raspunsului la incidente, asigurand implementarea rapida a planurilor de continuitate.

Pe termen lung, Roménia poate valorifica fondurile europene disponibile prin Programul EASI
pentru a investi in instrumente avansate de gestionare a riscurilor si pentru a dezvolta
infrastructuri reziliente. Aceste eforturi, aliniate cu Strategia Nationald de Crestere a Rezilientei
Cibernetice [10] vor consolida capacitatea administratiei publice de a face fata amenintarilor
cibernetice, protejand interesele cetdtenilor si asigurand continuitatea serviciilor esentiale [30].

1.6. Concluzii

Digitalizarea administratiei publice reprezintd un pas important in modernizarea serviciilor
guvernamentale, facilitind accesul cetatenilor la informatii si servicii, precum si imbunatatirea
eficientei institutiilor publice. Totusi, acest proces implica si provocari semnificative in ceea ce
priveste securitatea cibernetica. In cadrul studiilor de caz analizate, s-a demonstrat ci atacurile
cibernetice asupra infrastructurilor guvernamentale pot avea efecte devastatoare, de la pierderi
financiare si de date pana la afectarea Increderii publice si riscuri pentru securitatea nationala.

Pentru a proteja infrastructura IT a institutiilor publice, este crucial sa se adopte solutii avansate
de securitate cibernetica. Aceste solutii trebuie sa fie adaptive si capabile sa raspunda rapid la
noile amenintiri. De asemenea, este necesar sd existe un cadru legislativ care sd alinieze
reglementarile romanesti la standardele internationale, precum cele ale Uniunii Europene sau ale
organizatiilor internationale in domeniul securitatii cibernetice. Aceste masuri legislative trebuie
s se concentreze pe protectia datelor personale, pe implementarea unor protocoale de securitate
clare si pe sanctionarea adecvata a atacurilor cibernetice.

Un alt element esential este investitia in educatia digitald a angajatilor din sectorul public.
Formarea continua a personalului in ceea ce priveste riscurile cibernetice si bunele practici de
securitate este fundamentala pentru reducerea vulnerabilitatilor. Angajatii trebuie sa fie pregatiti
sa identifice si s reactioneze corect la amenintarile cibernetice, astfel incat sa poatd proteja atat
infrastructura IT a institutiilor publice, cat si datele sensibile ale cetatenilor.

In plus, tehnologiile emergente, cum ar fi inteligenta artificiald, pot fi un aliat puternic in
combaterea atacurilor cibernetice. Utilizarea 1A pentru detectarea automatd a anomaliilor si
pentru raspunsul rapid la incidente poate imbunatati semnificativ securitatea infrastructurilor IT
publice. De asemenea, colaborarea stransa intre sectorul public si cel privat poate aduce beneficii
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semnificative, avand in vedere expertiza tehnologica si resursele pe care sectorul privat le poate
oferi in combaterea amenintarilor cibernetice.

Aceastd cercetare subliniazd importanta unei aborddri proactive in domeniul securitatii
cibernetice, In care guvernele trebuie sa investeasca in infrastructuri mai sigure, in educatia
continud a angajatilor si in dezvoltarea unui cadru legislativ adaptat noilor provocéri tehnologice.
Recomandarile formulate ofera un ghid pentru Tmbundtatirea securitatii digitale in administratia
publicd roméaneasca, pundnd un accent deosebit pe prevenire, educatie si colaborare intre sectoare.

Capitolul 2. Provociri si masuri de protectie in administratia publica
din Romania in contextul digitalizarii

Digitalizarea administratiei publice din Roménia reprezintd un proces esential pentru
modernizarea serviciilor oferite cetitenilor si pentru cresterea eficientei institutiilor publice. In
ultimii ani, autoritatile roméane au implementat platforme online si baze de date digitale pentru a
facilita accesul la informatii si pentru a imbunatati transparenta proceselor administrative. De
asemenea, dezvoltarea infrastructurii cloud a permis stocarea si gestionarea eficientd a volumelor
mari de date guvernamentale. [2]

Totusi, tranzitia catre mediul digital a adus si provocari semnificative in ceea ce priveste
securitatea cibernetica. Cresterea interconectivitatii si a complexitatii sistemelor informatice a
expus institutiile publice la riscuri cibernetice mai mari, care pot afecta integritatea,
disponibilitatea si confidentialitatea informatiilor gestionate. Aceste riscuri pot proveni din
diverse surse, precum atacuri cibernetice externe, erori umane sau deficiente in infrastructura IT
existenta [1]

Pentru a aborda aceste provocari, Romania a dezvoltat strategii si masuri specifice, inclusiv:

» Strategia Nationald privind Agenda Digitald pentru Romania 2020: Aceastd strategie
vizeazd cresterea eficientei administratiei publice prin implementarea de solutii TIC
moderne, promovand interoperabilitatea si securitatea cibernetica. [13]

*  Programul GovITHub: Initiat pentru a sprijini dezvoltarea de platforme si servicii publice
online, acest program contribuie la reducerea birocratiei si la imbunatatirea accesului
cetatenilor la serviciile publice. [11]

* Planul National de Actiune pentru Implementarea Strategiei Nationale de Digitalizare a
Administratiei Publice: Acest plan detaliazd masurile specifice pentru dezvoltarea
infrastructurii digitale si pentru asigurarea securitatii cibernetice in sectorul public.

Digitalizarea administratiei publice din Romania a adus beneficii semnificative n termeni de
eficienta si transparentd. Cu toate acestea, este esential ca autoritétile sa continue sa investeasca
in masuri de securitate cibernetica si in dezvoltarea infrastructurii digitale pentru a proteja datele
sensibile si pentru a mentine increderea cetatenilor in serviciile publice. [7]

2.1. Amenintari cibernetice actuale asupra administratiei publice

Institutiile publice din Romania se confrunta cu o gama tot mai variatd de amenintari cibernetice:

» Atacurile de tip ransomware, care cripteazd datele institutiilor si solicitd recompense in
schimbul deblocarii acestora;

»  Phishing-ul si spear phishing-ul, directionate catre functionari publici pentru a obtine acces
neautorizat la sisteme sau date sensibile;

» Atacurile de tip DDoS (Distributed Denial of Service), care au ca scop blocarea accesului
la servicii publice online;

» Exploatarea vulnerabilitatilor software sau a lipsei de actualizari de securitate n
infrastructura digitala a administratiei;

* Atacurile interne (insider threats), cauzate de angajati neglijenti sau rau-intentionati.
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In anul 2021, mai multe institutii publice din Romania au fost tinta unor atacuri cibernetice de tip
ransomware, care au dus la intreruperea temporara a activitatii si pierderi de date. De exemplu, in
noiembrie 2021, doi barbati din Constanta au fost arestati preventiv sub acuzatia ca au aderat la
grupdrile de hackeri Sodinokibi/Revil si GandCrab. Aceste grupari au lansat atacuri ransomware
asupra unor entitati din intreaga lume, inclusiv companii, municipalitati, spitale, forte de ordine,
servicii de urgenta, unitati scolare si universitati, cu castiguri ilicite estimate la miliarde de dolari.

Tot n aprilie 2022, site-urile mai multor autoritati nationale si institutii financiar-bancare din
Romania au fost afectate de un atac cibernetic de tip Distributed-Denial-of-Service (DDoS).
Atacul a determinat indisponibilizarea site-urilor respective pentru mai multe ore. Investigatiile
au aratat ca atacatorii au utilizat echipamente de retea din afacerea Romaéniei, preluand controlul
asupra acestora prin exploatarea unor vulnerabilitdti de securitate ciberneticd. Atacul a fost
revendicat de gruparea KILLNET, specializata in atacuri DDoS.

2.1.1. Atacul ransomware din 2021

In noiembrie 2021, mai multe primdrii si institutii publice din Roménia au fost vizate de atacuri
ransomware. Aceasta este o forma de atac cibernetic in care datele sunt criptate de atacatori, iar
victimele sunt obligate sa plateascd o rascumparare pentru a le recupera. Gruparile de hackeri,
precum Sodinokibi/Revil si GandCrab, au fost responsabile de astfel de atacuri pe scard larga,
vizand atét organizatii private, cat si institutii guvernamentale.

Cauzele principale ale atacului:

» Lipsa unor masuri de securitate corespunzatoare: Multe dintre institutiile atacate nu aveau
masuri de securitate ciberneticd implementate la nivelul corespunzator. Aceste institutii nu
dispun de infrastructuri robuste pentru prevenirea si detectarea atacurilor cibernetice, iar
personalul nu era suficient de pregatit sa gestioneze amenintarile emergente.

*  Vulnerabilititi in infrastructura IT: Institutiile guvernamentale din Roméania nu aveau toate
actualizarile de securitate aplicate la timp. Aceasta intirziere in patching-ul sistemelor a
permis exploatarea vulnerabilititilor de securitate de catre atacatori, care au folosit
software-ul daunator pentru a patrunde in retelele guvernamentale.

«  Atacuri de phishing: Tn multe cazuri, atacurile ransomware sunt declansate prin e-mailuri
de phishing care contin linkuri malitioase sau atasamente periculoase. Aceste mesaje sunt
adesea destinate angajatilor neatenti, care pot deschide aceste mesaje fara a verifica sursa
lor.

Cum ar fi putut fi prevenit acest atac:

« Imbunititirea educatiei si a instruirii personalului: Institutiile guvernamentale ar fi trebuit
sd implementeze programe regulate de formare pentru angajati, pentru a le creste
constientizarea riscurilor cibernetice si pentru a le invata cum sa identifice e-mailurile de
phishing si alte forme de atacuri.

» Masuri de securitate proactive: Aplicarea regulata a actualizarilor de securitate si a patch-
urilor pentru toate sistemele si software-urile utilizate de institutiile publice ar fi ajutat la
eliminarea vulnerabilitatilor exploatabile de hackeri.

» Implementarea unei infrastructuri IT robuste: Institutiile ar fi trebuit sd adopte solutii de
securitate mai avansate, cum ar fi criptarea datelor, firewall-uri avansate si monitorizarea
continua a retelelor, pentru a detecta activitati suspecte in timp real.

* Planuri de recuperare 1n caz de dezastru: Ar fi fost esential ca aceste institutii sa dispuna de
planuri bine puse la punct pentru a recupera rapid datele afectate de ransomware, inclusiv
backup-uri regulate si securizate ale datelor critice.
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2.1.2. Atacul DDoS din 2022

Tn aprilie 2022, mai multe site-uri ale autoritatilor nationale si institutiilor financiar-bancare din
Romania au fost afectate de un atac cibernetic de tip Distributed-Denial-of-Service (DDoS) [33].
Atacurile DDoS au fost revendicate de gruparea ciberneticdi KILLNET, un grup cu legaturi
sustinute cu activitati de tip hacktivism. Atacurile DDoS sunt concepute pentru a coplesi serverele
tinta cu un volum mare de trafic, faicandu-le inaccesibile pentru utilizatori.

Cauzele principale ale atacului:

Lipsa protectiei impotriva atacurilor DDoS: In cazul acestui atac, institutiile vizate nu
aveau infrastructuri capabile sa gestioneze volumele mari de trafic generate de un atac
DDoS. Aceste atacuri sunt adesea usor de realizat, dar greu de prevenit fara masuri speciale
de protectie.

Dependinta de infrastructuri vulnerabile: Multe dintre site-urile guvernamentale si
institutiile financiar-bancare nu aveau solutii de protectie eficiente, cum ar fi serviciile de
mitigare DDoS, care sunt capabile s filtreze traficul malitios Tnainte ca acesta sa ajunga la
serverele institutiilor.

Lipsa unui plan de raspuns rapid: Chiar si in cazul in care aceste atacuri pot fi detectate
rapid, multe organizatii nu aveau un plan de raspuns rapid pentru a reduce impactul acestor
atacuri asupra serviciilor lor online [33].

Cum ar fi putut fi prevenit acest atac:

Implementarea unei protectii DDoS dedicate: Institutiile ar fi trebuit sa adopte solutii de
protectie avansate impotriva atacurilor DDoS, cum ar fi utilizarea unor firewall-uri robuste
si a unor platforme de protectie cloud care pot detecta si bloca traficul DDoS inainte ca
acesta sa afecteze infrastructura interna a retelei.

Scalabilitate si redundanta: Pentru a face fatd volumului mare de trafic generat de un atac
DDoS, ar fi fost important ca institutiile vizate sa aiba infrastructuri scalabile, cu servere
distribuite si backup-uri de date care sa poata prelua sarcina in cazul in care serverele
primare sunt afectate.

Planuri de continuitate a activitatii: Institutiile publice ar fi trebuit sd dezvolte si sa
implementeze planuri de continuitate a activitdtii pentru a asigura disponibilitatea site-
urilor lor chiar si in timpul unui atac DDoS, astfel incat cetatenii si utilizatorii sa poata
accesa in continuare serviciile esentiale.
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= Sdnatate si farmaceutic
= Guvernamental si servicii publice
= Transport

Retail

= Energie

Fig. 3.a. Distributia atacurilor cibernetice pe sectoare

Atacurile cibernetice afecteazd tot mai multe domenii de activitate, odatd cu intensificarea
proceselor de digitalizare. Conform datelor recente, cele mai vizate sectoare sunt sinitatea si
industria farmaceutica, unde 32% dintre atacuri au avut loc, urmate de institutiile guvernamentale
si serviciile publice (23%), sectorul energetic (22%), retail (16%) si transporturi (7%). Aceasta
distributie releva faptul ca atacatorii cibernetici vizeaza in special infrastructuri critice si domenii
care gestioneazd volume mari de date sensibile sau au un impact major asupra functiondrii
societatii. Sectoarele precum sandtatea si guvernarea sunt deosebit de vulnerabile din cauza
complexitétii sistemelor informatice si a presiunii constante de a functiona fara intreruperi, ceea
ce poate duce la compromisuri Tn securitate. Prin urmare, este esential ca aceste domenii sa
investeascd in masuri avansate de protectie ciberneticd gi 1n politici eficiente de prevenire a
incidentelor.

30.20%

= Muntenia
= Moldova

Banat

Fig. 3.b. Distributia atacurilor cibernetice pe sectoare

Muntenia se afld pe primul loc, cu aproape 55,8% din totalul atacurilor cibernetice, ceea ce
subliniaza faptul cd aceastd regiune include Capitala Bucuresti si cele mai multe institutii
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guvernamentale si infrastructuri critice. Bucurestiul, ca centru administrativ si economic al tarii,
constituie un punct de atractie major pentru atacatorii cibernetici.

Concentrarea institutiilor guvernamentale si infrastructurilor critice: Bucurestiul gdzduieste
majoritatea ministerelor si agentiilor guvernamentale, iar atacurile asupra acestora pot avea un
impact direct asupra securitatii nationale si a functionarii administratiei publice.

Volume mari de date sensibile: Muntenia gestioneaza o cantitate considerabild de date sensibile,
ceea ce atrage hackerii, Tn special din domeniul sanatatii, administratiei publice si al
infrastructurilor critice.

Banatul reprezinta 30,2% din totalul atacurilor cibernetice, ceea ce o plaseaza pe locul al doilea
in clasament. Desi este o regiune mai putin dens populatd si cu un numar mai mic de institutii
publice comparativ cu Muntenia, Banatul rimane o tintd importantd din cauza infrastructurii sale
critice si a industriei de energie.

Banatul reprezinta 30,2% din totalul atacurilor cibernetice, ceea ce o plaseaza pe locul al doilea
n clasament. Desi este o regiune mai putin dens populata si cu un numar mai mic de institutii
publice comparativ cu Muntenia, Banatul rimane o tintd importantd din cauza infrastructurii sale
critice si a industriei de energie.

Moldova este responsabila pentru aproximativ 14% din atacurile cibernetice din Romania.
Regiunea, in general, nu a beneficiat de aceleasi investitii in securitate cibernetica ca alte zone
mai dezvoltate ale tarii, ceea ce o face o tintd vulnerabila pentru atacuri, in special in contextul
digitalizarii.

2.2.  Cultura securitatii cibernetice

Una dintre dificultitile esentiale in procesul de digitalizare a administratiei publice din Roméania
consta in absenta unui mediu institutional care sd promoveze securitatea informatica ca prioritate.
Multe organizatii publice nu ofera instruiri regulate angajatilor privind riscurile digitale, iar
politicile de protectie sunt adesea vagi sau aplicate inconsecvent. in lipsa unor masuri clare si a
unei conduite unitare, sistemele informatice raiman expuse unor amenintari reale si frecvente.

Solutionarea provocarilor legate de lipsa unei culturi organizationale de securitate cibernetica
presupune implementarea unor strategii clare de formare profesionala, promovarea leadershipului
digital si crearea unor proceduri uniforme de preventie si reactie la incidente. Este esential ca
angajatii sa fie familiarizati cu bunele practici in domeniu, iar institutiile sd adopte politici
coerente si actualizate, aliniate standardelor europene. Astfel, digitalizarea poate fi realizatd in
mod sigur, fard a compromite integritatea datelor sau functionarea serviciilor publice.

2.2.1. Strategia nationala de Crestere a rezilientei cibernetice

Strategia Nationala de Crestere a Rezilientei Cibernetice [10] are ca obiectiv principal protejarea
infrastructurilor si sistemelor informatice esentiale pentru functionarea statului si a economiei, in
fata riscurilor si atacurilor cibernetice. Adoptatd in anul 2022, prin Hotirarea Guvernului nr.
1.321, aceasta strategie pune accent pe dezvoltarea unui cadru normativ si institutional robust,
capabil sa raspunda provocdrilor in continua schimbare din domeniul securitatii cibernetice.

Printre prioritatile acestei strategii se numard consolidarea mecanismelor de reactie in fata
incidentelor cibernetice, formarea personalului specializat si crearea unor centre de raspuns rapid.
De asemenea, se pune un accent deosebit pe educatia si formarea continud in domeniul securitatii
cibernetice, pentru a creste gradul de constientizare si competentd in randul cetatenilor si al
profesionistilor din sectorul public si privat. Un alt obiectiv important este promovarea unei
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cooperari mai stranse intre sectorul public si cel privat, dar si intre tarile membre ale Uniunii
Europene, avand Tn vedere natura globald a amenintarilor cibernetice.

Aceasta strategie reprezintd un pilon esential in securizarea mediului digital din Romania,
sustinand tranzitia citre o societate si o economie digitald mai sigure si mai reziliente. Pentru a
atinge aceste obiective, strategia include masuri concrete, precum consolidarea rolului Centrului
National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO) si Infiintarea unor centre
regionale de raspuns rapid, capabile sd gestioneze incidentele in timp real [29]. De exemplu, in
urma atacurilor DDoS din 2022 atribuite grupului Killnet, CERT-RO a coordonat raspunsul
institutiilor afectate, evidentiind nevoia unor mecanisme mai eficiente. Formarea personalului
este sustinutd prin programe precum Proiectul DNSC, care ofera cursuri de constientizare si
certificari bazate pe standardul ISO/IEC 27001 [29], [31].

Strategia promoveaza parteneriate public-private, cum ar fi colaborarile cu companii de securitate
precum Bitdefender [25], pentru a facilita transferul de expertiza si tehnologie. La nivel european,
Romania participa in reteaua CSIRTSs, conform Directivei NIS2, pentru schimbul de informatii
despre amenintari transfrontaliere. De asemenea, campaniile de informare vizeazad cresterea
alfabetizarii digitale a cetdtenilor, in special pentru categoriile vulnerabile. Aceste initiative sunt
esentiale pentru protejarea platformelor digitale, cum ar fi ,,ghiseul.ro” [30].

Implementarea strategiei Intdmpind 1nsd provocdri, precum lipsa resurselor financiare si a
personalului calificat [7]. Armonizarea legislatiei nationale cu cerintele europene, necesita o
coordonare interinstitutionald sporitd. De asemenea, constientizarea limitatd a cetatenilor poate
Tncetini adoptarea practicilor sigure [34]. Prin alocarea de fonduri europene, precum cele din
Programul EASI, si integrarea tehnologiilor emergente, cum ar fi inteligenta artificiala si
blockchain-ul [27], strategia poate consolida rezilienta digitala a Romaniei, reducand
vulnerabilitatile infrastructurilor critice.

2.2.2. Dezvoltarea competentelor: proiectul DNSC

Pentru a raspunde provocarilor crescande din mediul digital, Roménia a consolidat rolul
Directoratului National de Securitate Ciberneticd (DNSC), autoritate centrald in arhitectura
nationald de securitate cibernetici. DNSC are responsabilitati-cheie in coordonarea si
monitorizarea masurilor de protectie a infrastructurilor critice, in conformitate cu cerintele
Directivei UE NIS 2, transpusa prin OUG nr. 155/2024 [35].

DNSC desemneaza si supravegheaza operatorii de servicii esentiale (OSE) si entitatile critice din
domenii precum sandtatea, energia, transporturile si administratia publica, evaluand riscurile,
verificand conformitatea cu standardele de securitate si sprijinind organizatiile in prevenirea si
gestionarea incidentelor cibernetice. In sectorul sinatitii, Casa Nationali de Asigurdri de
Sanatate, clasificata ca entitate esentiala, trebuie sa respecte obligatii stricte de raportare, audit si
conformitate, sub coordonarea DNSC [35].

Pentru a facilita adaptarea la noile cerinte, DNSC elaboreazd ghiduri, modele de audit si
metodologii de evaluare a riscurilor, promovand totodatd campanii de constientizare, formare
profesionala si colaborare interinstitutionala. Aceste initiative vizeaza consolidarea culturii de
securitate informationald, punand accent pe preventie, monitorizare continua si raspuns rapid, in
linie cu standardele europene [35].

De asemenea, DNSC sustine modernizarea platformelor informatice critice, cum ar fi cele din e-
Sanatate (SIUI, CEAS, DES si viitoare sisteme integrate), esentiale pentru alinierea la normele
europene de securitate si pentru reducerea vulnerabilitatilor in fata atacurilor cibernetice tot mai
complexe [35].
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Pe fondul transformarii digitale accelerate, al cresterii volumului de date sensibile si al
intensificarii amenintarilor cibernetice, DNSC joaca un rol crucial in sporirea rezilientei
cibernetice nationale. Prin reglementare si coordonare, institutia asigurd continuitatea serviciilor
esentiale si protejeaza drepturile cetatenilor intr-un mediu digital sigur si eficient [35].
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Fig. 4. Piramida activitatilor pentru securitatea cibernetica in administratia publica

2.3. Protectia si criptarea datelor sensibile in administratia publici

Protectia si criptarea datelor sensibile reprezinta un element fundamental al securitatii cibernetice,
n special in contextul administratiei publice, care gestioneaza frecvent informatii de o mare
valoare si sensibilitate, precum datele personale, financiare, medicale sau de securitate nationala.
Aceste informatii trebuie protejate eficient pentru a preveni accesul neautorizat sau pierderea
acestora, ceea ce face ca criptarea sd fie o metoda esentiald n protejarea datelor sensibile.
Criptarea datelor presupune utilizarea unor algoritmi matematici care transforma informatiile Intr-
un format inaccesibil pentru persoanele neautorizate. Astfel, criptarea poate fi aplicata in mai
multe forme, in functie de nevoile institutiilor si de mediul in care sunt stocate sau transferate
datele sensibile.

Una dintre tehnicile de criptare este criptarea datelor in tranzit, care protejeaza informatiile pe
parcursul transmiterii lor intre locatii, cum ar fi retelele de comunicatie (internet sau retele
interne). Protocolul SSL/TLS este utilizat pentru criptarea conexiunilor Intre servere si utilizatori,
in timp ce VPN-ul criptd datele transmise intre retele [36]. De asemenea, criptarea datelor in
repaus protejeaza informatiile stocate pe dispozitive de stocare, precum servere sau hard diskuri,
chiar si atunci cand acestea nu sunt active. Algoritmul AES (Advanced Encryption Standard) este
adesea folosit pentru a asigura criptarea datelor stocate, iar Full Disk Encryption (FDE) cripteaza
ntregul disk al unui dispozitiv, protejand astfel toate datele stocate [31].

Criptarea fisierelor individuale si a bazelor de date reprezintd alte solutii eficiente pentru

protejarea datelor sensibile. GPG (GNU Privacy Guard) sau PGP (Pretty Good Privacy) sunt
folosite pentru criptarea fisierelor individuale, iar Transparent Data Encryption (TDE) este aplicat
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pentru criptarea datelor din bazele de date fara a afecta performanta aplicatiilor [35]. Aceste
tehnici de criptare ajutd la prevenirea accesului neautorizat la datele sensibile si contribuie la
protectia informatiilor critice.

Pe langd criptare, protejarea datelor sensibile necesitd si implementarea unor masuri
complementare. Unul dintre principiile fundamentale in protectia datelor este controlul accesului,
care presupune limitarea accesului angajatilor doar la acele date de care au nevoie pentru
indeplinirea sarcinilor lor. In acest sens, autentificarea multifactoriali (MFA) este o misurd
esentiald pentru asigurarea unui acces securizat la sistemele care stocheaza date sensibile. De
asemenea, este recomandata utilizarea unor solutii de Single Sign-On (SSO), care permit
gestionarea mai eficienta a accesului la multiple aplicatii si sisteme, asigurdndu-se astfel ca doar
persoanele autorizate pot accesa informatiile critice [37].

Politicile si procedurile de protectie a datelor trebuie sa fie clare si sd includd norme privind
stocarea, transferul si distrugerea datelor sensibile. De asemenea, protectia datelor in cloud
reprezintd un aspect important, iar institutiile publice trebuie sa adopte solutii de criptare a datelor
inainte de a le stoca in cloud, respectdnd reglementarile legale si de securitate specifice, cum ar fi
GDPR-ul [26]. Utilizarea unor solutii de cloud private sau hibride este preferabila pentru a reduce
riscurile asociate cu stocarea datelor sensibile Tn medii publice.

Monitorizarea si auditul accesului la date sunt, de asemenea, masuri esentiale. Implementarea
unor solutii de monitorizare care sa tind evidenta accesului la date sensibile ajuta la detectarea
rapida a activitatilor suspecte sau a tentativelor de acces neautorizat. De asemenea, auditul
periodic al logurilor si al activitatilor contribuie la identificarea vulnerabilitatilor si a potentialelor
brese de securitate.

Tn ceea ce priveste stergerea datelor sensibile, aceasta trebuie realizatd intr-un mod sigur, astfel
incat informatiile s nu poata fi recuperate dupa ce au fost eliminate din sistem. Standardele
precum DoD 5220.22-M sau NIST SP 800-88 ofera ghiduri pentru distrugerea completa a datelor
stocate pe dispozitive externe [31].

Desi criptarea datelor poate avea un impact asupra performantei si poate implica costuri
suplimentare, beneficiile de securitate sunt mult mai mari decat aceste provocari. Institutiile
trebuie sa aloce resurse corespunzatoare pentru implementarea si gestionarea solutiilor de
criptare, asigurandu-se astfel ca datele sensibile sunt protejate in mod adecvat [36].

Tn contextul e-guverndrii, protectia si criptarea datelor sensibile sunt fundamentale pentru
securizarea informatiilor gestionate de administratiile publice. Un exemplu concret este initiativa
Primariei Brasov, descrisa de Vrabie [30], care a implementat un dispecerat tehnic integrat si un
portal web pentru servicii electronice, incluzand plati online si gestionarea datelor personale.
Dispeceratul tehnic utilizeaza un geoportal interactiv prin care cetatenii raporteaza probleme,
generand date sensibile, precum localizari geografice si sesizdri. Aceste date necesita criptare
pentru a preveni accesul neautorizata [30], iar sistemul de arhivare electronica al primariei, dotat
cu backup si redundanta, protejeaza datele in repaus, aliniindu-se cu solutiile recomandate pentru
prevenirea pierderii datelor. Transferul datelor ntre cetateni, primarie si institutii partenere
implica criptarea 1n tranzit, probabil prin protocoale securizate, esentiale pentru conformitatea cu
standardele europene [24].

Portalul web al Brasovului, care faciliteaza plati electronice si acces la informatii personale,
subliniaza [30], necesitatea confidentialitatii si securitdtii tranzactiilor. Platile online necesita
criptare robustd pentru a proteja datele financiare, o practica aliniatd cu cerintele de securitate
cibernetica in administratia publica [7]. Accesul la bazele de date prin call center-ul automatizat
implica stocarea datelor sensibile, care trebuie protejate prin metode precum criptarea bazelor de
date, conform standardelor internationale [38]. Implementarea autentificarii multifactoriale
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(MFA) si a controlului accesului este probabil utilizatd pentru a limita accesul neautorizat, asa
cum se recomanda in [33].

Un alt exemplu relevant este platforma politiei din Amsterdam [30], care permite cetatenilor sa
raporteze infractiuni printr-un portal web, gestionand date de identificare confidentiale. Aceste
date necesita criptare in repaus si in tranzit, respectand reglementarile GDPR [26]. Autentificarea
securizatd prin username reduce riscul de abuz, dar necesitd mecanisme suplimentare, precum
MFA, pentru a preveni accesul neautorizat [33]. Aceste initiative ilustreaza importanta adoptarii
solutiilor de criptare si a mdsurilor de control al accesului in e-guvernare, contribuind la rezilienta
cibernetica a administratiilor publice [29], [23].

2.4. Controlul accesului si gestionarea identitatilor in administratia
publica

Controlul accesului presupune implementarea unor mecanisme care permit limitarea si
monitorizarea accesului la resursele IT ale institutiilor publice, inclusiv la datele sensibile. In
general, controlul accesului poate fi realizat prin mai multe metode, detaliate mai jos:

Principiul celui mai mic privilegiu presupune ca utilizatorii ar trebui sa aiba acces doar la acele
resurse sau informatii de care au nevoie pentru a-si indeplini sarcinile de serviciu. Implementarea
acestui principiu minimizeaza riscurile de acces neautorizat la datele sensibile, reducand
potentialele brese de securitate [39].

Autentificarea multifactoriala (MFA) adaugd un strat suplimentar de securitate, solicitand
utilizatorilor sa se autentifice folosind doud sau mai multe metode de validare. Aceste metode pot
include combinatii de parole, dispozitive fizice (de exemplu, token-uri de securitate) sau
biometrie (cum ar fi amprentele digitale sau scandrile faciale). in administratiile publice, MFA
este esentiald pentru protejarea accesului la informatiile sensibile, mai ales atunci cand sunt
utilizate retele externe sau conexiuni prin VPN [40].

RBAC este 0 metoda de control al accesului care atribuie drepturi de acces 1n functie de rolul
utilizatorului n organizatie. Aceasta ajutd la simplificarea administrarii accesului si asigura ca
utilizatorii au acces doar la datele necesare functiei lor. in cadrul administratiei publice, utilizatorii
pot fi impartiti In categorii, iar accesul la informatiile sensibile va fi reglementat de aceste roluri
[41].

PBAC se referd la utilizarea unor politici care reglementeaza accesul la datele sensibile, pe baza
unor factori variabili, precum timpul zilei, locatia utilizatorului sau statutul retelei. Intr-un context
guvernamental, PBAC poate asigura ca datele sensibile sunt accesibile doar in anumite conditii,
cum ar fi utilizarea unei retele securizate sau accesul intr-un interval de timp specific [31].

2.4.1. Gestionarea identitatilor in administratia publicd

Gestionarea identitatilor este procesul prin care institutiile publice identificd, autentifica si
autorizeaza utilizatorii, asigurandu-se cd doar persoanele corecte au acces la datele sensibile.
Gestionarea identitatilor implicd mai multe procese si tehnologii care lucreazd impreuna pentru a
garanta securitatea datelor.

Un sistem IAM este un ansamblu de politici, procese si tehnologie care permite administratiilor
publice sd gestioneze identitatile utilizatorilor si accesul acestora la resursele interne. Aceste
sisteme pot include functionalititi de autentificare, autorizare, audit si raportare. In cadrul
administratiei publice, [AM ajutd la automatizarea gestionarii identitatilor utilizatorilor, reducand
riscurile si erorile umane [40].
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Single Sign-On (SSO) permite utilizatorilor sa se autentifice o singura data pentru a accesa mai
multe aplicatii si resurse fard a fi necesar sa-si reintroduca datele de autentificare. Acest sistem
este extrem de util in administratia publica, unde angajatii trebuie sd acceseze mai multe sisteme
interne. SSO Tmbunatateste eficienta, dar si securitatea, deoarece reduce riscurile asociate cu
gestionarea mai multor parole si conturi [41].

In unele cazuri, autentificarea bazatd pe certificare digitald este folositd pentru a confirma
identitatea utilizatorilor, in special atunci cand acestia au acces la informatii foarte sensibile sau
sunt implicati in tranzactii legale sau financiare. Acest sistem utilizeaza chei publice si private
pentru a asigura autenticitatea identitatii unui utilizator [39].

Monitorizarea activitatii utilizatorilor si realizarea de audituri regulate sunt esentiale pentru a
detecta accesul neautorizat si eventualele abuzuri ale privilegiilor. Astfel de audite permit
institutiilor sd identifice utilizatorii care acceseaza informatii sau sisteme pentru care nu au
permisiunea necesara si sa ia masurile corecte inainte ca datele sensibile sa fie compromise [31].

Gestionarea corectd a parolelor este un alt aspect important in gestionarea identitatilor. Politicile
de securitate a parolelor trebuie sa includd reguli clare privind complexitatea si schimbarea
periodica a parolelor, pentru a reduce riscurile de acces neautorizat.

2.4.2. Beneficiile controlului accesului si gestiondrii identitditilor

Implementarea unor masuri adecvate de control al accesului si gestionare a identitatilor aduce
multiple beneficii in administratia publica:

* Protectia datelor sensibile: Asigurd cd doar persoanele autorizate au acces la informatiile
critice, protejand datele sensibile de accesul neautorizat.

» Conformitate cu reglementarile: Respecta reglementarile de protectie a datelor, cum ar fi
GDPR, care impun politici clare de acces si protectie a datelor personale.

* Reducerea riscurilor de securitate: Implementarea unor solutii eficiente de control al
accesului si gestionare a identitatilor ajutd la prevenirea atacurilor de tip phishing,
furtisaguri de identitate sau atacuri interne.

» Eficientd operationala: Automatizarea proceselor de autentificare si autorizare reduce
incarcatura administrativa si imbunatateste eficienta Tn gestionarea accesului la resursele
publice [40].

2.5. Al si modernizarea administratiei publice

Inteligenta artificiala (Al) reprezintd un domeniu al stiintei informatice axat pe dezvoltarea de
sisteme capabile sd execute sarcini care, in mod traditional, necesitad inteligentd umana, precum
recunoasterea vorbirii, luarea deciziilor, analiza imaginilor sau invatarea automata [19]. Scopul
principal al Al este de a crea algoritmi si modele care sd permitd sistemelor informatice sa
inteleagd si sa prelucreze informatii intr-un mod cat mai apropiat de gandirea umana.

Al este implementata intr-o varietate de domenii, de la educatie si sandtate, pana la administratie
publicd si mobilitate urbana. In aceste contexte, Al contribuie la automatizarea proceselor, la
reducerea timpului necesar pentru procesarea datelor si la sprijinirea deciziilor strategice bazate
pe analiza predictiva [3]. Un alt avantaj esential este capacitatea sistemelor Al de a invata din
experientd si de a se adapta la noi situatii, ceea ce le face utile Intr-un mediu digital in continua
schimbare.

In administratia publici, Al este deja folosita pentru a digitaliza serviciile si a le personaliza, astfel
incat cetdtenii sa beneficieze de raspunsuri rapide, automatizate si corecte. Mai mult, Al joacd un
rol important in orasele inteligente, unde contribuie la optimizarea resurselor, managementul
traficului, protejarea mediului si securizarea infrastructurilor critice [19].
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2.5.1. Implementarea inteligentei artificiale (A1) in administratia publica

Implementarea inteligentei artificiale (Al) in administratia publica reprezinta un pas esential cétre
transformarea digitala a serviciilor publice, avand potentialul de a Tmbunatati semnificativ
eficienta, transparenta si calitatea acestora. Intr-o erd in care volumul de date creste exponential
si cerintele cetdtenilor pentru servicii publice mai rapide si mai eficiente sunt tot mai mari, Al
ofera solutii inovative pentru a face fata acestor provocari. Integrarea Al Tn diverse domenii ale
administratiei publice poate conduce la optimizarea resurselor, reducerea costurilor operationale
si imbunatatirea serviciilor cétre cetdteni, toate contribuind astfel la dezvoltarea unei administratii
mai inteligente si mai responsabile [3].

Unul dintre cele mai importante beneficii ale implementarii Al in administratia publica este
automatizarea proceselor administrative. Multe dintre activitatile repetitive, cum ar fi procesarea
cererilor, completarea formularelor sau gestionarea documentelor, pot fi preluate de sistemele Al,
economisind timp pretios pentru angajatii institutiilor publice si reducand riscul de erori umane.
De exemplu, utilizarea algoritmilor de procesare a limbajului natural (NLP) poate permite
automatizarea raspunsurilor la intrebarile frecvente sau gestionarea cererilor de informatii. Acest
lucru permite institutiilor s raspunda rapid si eficient, reducand timpul de asteptare pentru
cetateni si contribuind la un serviciu public mai eficient [3].

Al poate avea un impact semnificativ in analiza datelor pentru politici publice. Multe institutii
publice se confruntd cu un volum mare de date, de la informatii economice si financiare, pana la
date privind sanatatea, educatia sau traficul urban. Al poate ajuta guvernele si autoritatile locale
sd extragd informatii valoroase din aceste seturi de date, sa identifice tendintele emergente si sa
anticipeze nevoile viitoare ale cetatenilor. De exemplu, prin analiza datelor de trafic, Al poate
ajuta la optimizarea infrastructurii rutiere, reducand congestionarea si imbunatatind mobilitatea
urbani. In acelasi mod, datele colectate din sectorul sanatitii pot fi folosite pentru a formula
politici publice mai eficiente si pentru a implementa masuri preventive adaptate nevoilor
comunitatii [3].

Un alt domeniu in care Al poate revolutiona administratia publicd este oferirea de servicii
personalizate pentru cetiteni. Tehnologiile de Al, precum asistentii virtuali sau chatbotii, pot
interactiona cu cetatenii 24/7, oferind informatii personalizate si raspunsuri rapide la intrebarile
acestora. De exemplu, un chatbot implementat Tntr-un portal guvernamental poate ghida cetatenii
prin procesul de depunere a declaratiilor fiscale sau de obtinere a unor documente administrative,
raspunzand intrebarilor frecvente si reducind nevoia de asistentd umana. In plus, Al poate ajuta
autoritatile sa personalizeze ofertele de servicii in functie de nevoile specifice ale cetatenilor,
asigurandu-se ca resursele sunt utilizate eficient si ca fiecare individ primeste solutiile adecvate
pentru situatia sa [3].

2.5.2. Provocari in implementarea Al

Adoptarea inteligentei artificiale (AI) in administratia publicd si in dezvoltarea oraselor
inteligente promite o eficientizare semnificativa a proceselor administrative si o Tmbunatatire a
calitatii serviciilor publice, insa vine la pachet cu provocari complexe care necesita o abordare
strategicd si o guvernantd riguroasd. Una dintre cele mai importante probleme este gestionarea
datelor sensibile, deoarece utilizarea Al implicd procesarea unor volume mari de informatii
personale, financiare, medicale sau alte tipuri de date confidentiale. Aceste date sunt expuse
riscurilor de securitate, cum ar fi atacurile cibernetice sau accesul neautorizat, ceea ce impune
masuri stricte de protectie. Institutiile publice trebuie sd implementeze tehnologii avansate de
criptare, autentificare multifactoriala si politici clare de gestionare a datelor, respectand
reglementdri precum Regulamentul General privind Protectia Datelor (GDPR) al Uniunii
Europene. De asemenea, monitorizarea continud a sistemelor Al si evaluarea periodica a riscurilor
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sunt esentiale pentru a preveni bresele de securitate si pentru a mentine increderea cetatenilor in
utilizarea tehnologiilor digitale [3].

O altd provocare majord este necesitatea unei infrastructuri IT moderne, capabile sa sustind
cerintele tehnice ale sistemelor Al. Aceasta presupune investitii In servere de inaltd performanta,
retele de comunicatii rapide si fiabile, precum si solutii de stocare scalabile, care sd poata gestiona
cantititi mari de date in timp real. In plus, integrarea solutiilor Al in procesele administrative
existente necesitd platforme software compatibile si interoperabile. Lipsa unei astfel de
infrastructuri poate duce la performante slabe sau la imposibilitatea implementarii eficiente a
tehnologiilor Al. Un alt aspect critic este disponibilitatea personalului calificat, cu competente in
domenii precum ingineria Al, analiza datelor si securitatea ciberneticd. Administratiile publice
trebuie sa prioritizeze formarea continud a angajatilor si recrutarea de specialisti pentru a gestiona
si intretine aceste sisteme, astfel incat sa asigure functionarea optima a tehnologiilor adoptate [3].

Succesul implementarii Al depinde, de asemenea, de acceptarea si increderea cetatenilor in aceste
tehnologii. Temerile legate de confidentialitatea datelor, corectitudinea deciziilor automate sau
riscul de abuzuri pot genera reticentd in randul publicului. Pentru a construi incredere, autoritatile
publice trebuie sd adopte o abordare transparentd, explicand clar modul in care datele sunt
colectate, procesate si utilizate de sistemele Al. Cetatenii au nevoie de asiguriri cd drepturile lor
sunt protejate si ca deciziile automate sunt echitabile. Un cadru legislativ bine definit, care sa
includa mecanisme de audit al algoritmilor si proceduri pentru contestarea deciziilor, este
indispensabil pentru prevenirea abuzurilor. in plus, consultarea publicului si campaniile de
informare privind beneficiile Al pot contribui la reducerea scepticismului si la promovarea unei
acceptari mai largi. Transparenta, responsabilitatea si implicarea cetatenilor sunt esentiale pentru
a transforma Al intr-un instrument de incredere in modernizarea administratiei publice [3].

Implementarea inteligentei artificiale in administratia publicd necesitd abordarea simultand a
provocarilor legate de securitatea datelor, modernizarea infrastructurii tehnologice si obtinerea
increderii cetétenilor. Prin masuri stricte de protectie a datelor, investitii in tehnologie si personal
calificat, precum si promovarea transparentei, autoritatile pot maximiza beneficiile Al, reducand
in acelasi timp riscurile. O guvernantd responsabild, aliniata la reglementarile legale si bazata pe
dialog cu cetatenii, este fundamentul pentru o integrare de succes a Al, contribuind la crearea unui
sistem administrativ mai eficient, echitabil si orientat catre nevoile societatii [3].

2.5.3. Provociri etice si de reglementare in utilizarea inteligentei
artificiale

Adoptarea inteligentei artificiale (Al) in administratia publica aduce avantaje notabile, precum
optimizarea proceselor administrative si reducerea timpilor de raspuns, dar genereaza totodata
provocari etice si juridice care necesita o abordare atenta si reglementari bine definite. Utilizarea
Al 1n luarea deciziilor administrative poate spori eficienta, Insa, fard un cadru normativ adecvat,
exista riscul ca algoritmii sa produca rezultate discriminatorii sau sa aplice criterii care nu respecta
principiile de justitie si moralitate. De pilda, sistemele automate bazate pe modele statistice pot
exclude anumite categorii de cetateni din accesul la servicii publice, favorizand tipare generale in
detrimentul evaludrilor individualizate. Acest lucru contravine normelor de echitate si
transparentd, fundamentale pentru buna functionare a administratiei publice.

Un alt aspect critic este lipsa transparentei in functionarea multor tehnologii Al, deseori descrise
ca ,,cutii negre”. Algoritmii complecsi pot genera decizii automate fard ca utilizatorii, fie ei
cetateni sau functionari publici, sa inteleagd mecanismele din spatele acestora. Aceasta opacitate
erodeaza increderea cetatenilor in institutiile publice, alimentidnd perceptii legate de posibile
abuzuri sau manipulari algoritmice. Pentru a contracara aceste riscuri, este esentiala elaborarea
unui cadru legal care sa impuna responsabilitatea clara pentru deciziile automate, sé ofere dreptul
la explicatii accesibile pentru cei afectati si sa faciliteze auditarea periodica a algoritmilor utilizati.
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Un astfel de cadru ar asigura nu doar conformitatea cu principiile etice, ci si 0 mai mare acceptare
a tehnologiilor Al in sectorul public.

De asemenea, protectia vietii private reprezintd o preocupare centrald in contextul utilizarii Al, in
special in aplicatii care implicéd procesarea datelor personale sau monitorizarea comportamentului
digital al cetatenilor. De exemplu, sistemele Al folosite pentru analiza datelor in scopuri de
securitate sau pentru gestionarea cererilor administrative pot ridica intrebari legate de respectarea
drepturilor fundamentale. Gestionarea datelor cu caracter personal trebuie si fie insotitd de
mecanisme stricte de protectie, conform reglementarilor europene, cum ar fi Regulamentul
General privind Protectia Datelor (GDPR). Asigurarea unui echilibru intre eficienta operationala,
securitatea datelor si respectarea drepturilor cetatenilor este o provocare complexa, care necesita
implementarea unor politici de guvernantd solide, bazate pe transparentd, responsabilitate si
supraveghere umand. Numai astfel, utilizarea Al in administratia publicd poate fi aliniatd cu
valorile democratice si cu asteptarile cetdtenilor.

In concluzie, implementarea inteligentei artificiale in administratia publica trebuie sa fie insotita
de un cadru etic si legal bine definit, care sa previna discriminarea, sd asigure transparenta si sa
protejeze drepturile fundamentale. Prin stabilirea unor reglementari clare, promovarea auditarii
algoritmilor si prioritizarea vietii private, administratia publicd poate valorifica beneficiile Al,
minimizand in acelasi timp riscurile asociate. Acest demers necesitd o colaborare stransa intre
autoritati, experti in tehnologie si societatea civila pentru a construi un sistem administrativ digital
care sa fie eficient, echitabil si demn de incredere.

2.5.4. Ghiseul.ro: digitalizarea platilor publice si securitatea
infrastructurii 1T

»ghiseul.ro” este o platforma importanta in digitalizarea administratiei publice din Romania, care
faciliteaza plata taxelor si impozitelor online pentru cetateni si firme. Aceasta aduce mai multe
beneficii semnificative:

e Accesibilitate si comoditate: Cetatenii pot efectua pliti ale taxelor si impozitelor direct
din confortul casei lor, fara a fi nevoie sd se deplaseze la ghiseele institutiilor publice.
Acest lucru economiseste timp si costuri.

e Transparenta si monitorizare: Platforma oferd un sistem transparent, unde utilizatorii pot
vedea istoricul platilor lor si pot verifica statusul acestora. De asemenea, institutiile
publice pot urmari mai usor platile efectuate.

e Eficienta si reducerea birocratiei: Automatizarea procesului de plata ajuta la simplificarea
procedurilor administrative si reduce timpul de procesare al platilor, oferind o experienta
mai rapida si mai eficienta pentru utilizatori.

e Securitate sporitd: Platforma utilizeazi metode de securitate digitald (precum
autentificarea cu certificate digitale si metode de criptare a datelor) pentru a proteja datele
cetatenilor si tranzactiile efectuate.

e Reducerea erorilor umane: Automatizarea procesului de plata reduce riscurile de eroare
umana, care pot aparea In timpul procesarii platilor prin metode traditionale.
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Fig. 5. Platforma ,,ghiseul.ro”

Autoritdtile romane si institutiile implicate In gestionarea platformei iau masuri de securitate
stricte pentru a preveni astfel de incidente. De exemplu, platforma utilizeaza criptare SSL pentru
a securiza comunicatiile intre utilizatori si servere si autentificarea prin certificate digitale pentru
a proteja datele de autentificare ale utilizatorilor.

Pana in acest moment nu a avut loc niciun atac cibernetic asupra acestei platforme. Totusi,
riscurile cibernetice nu pot fi eliminate complet, iar securitatea platformei trebuie si fie
monitorizata continuu pentru a preveni eventualele brese de securitate. Institutiile responsabile cu
gestionarea ,,ghiseul.ro” trebuie sa se asigure cé platforma este actualizata si ca sunt implementate
masuri de protectie adecvate pentru a face fatd noilor amenintari cibernetice.

Securitatea infrastructurii IT a platformei ,,ghiseul.ro” joaca un rol crucial in protejarea datelor
sensibile ale cetatenilor si asigurarea functiondrii eficiente a serviciilor publice. Platforma este
construitd pe o infrastructurd IT solidd si securizatd, care include o serie de masuri tehnice
avansate pentru a preveni accesul neautorizat, atacurile cibernetice si pentru a proteja integritatea
si confidentialitatea datelor utilizatorilor.

Unul dintre pilonii fundamentali ai securitatii infrastructurii IT este utilizarea firewall-urilor
avansate, care sunt configurate sa monitorizeze si sa blocheze traficul de retea neautorizat. Aceste
dispozitive de securitate filtreaza pachetele de date si permit doar traficul legitim, care corespunde
regulilor stabilite de administratia platformei. In acest mod, firewall-urile protejeaza platforma
impotriva unor atacuri de tipul ,,DoS” (Denial of Service) sau ,,DDoS” (Distributed Denial of
Service), care pot afecta disponibilitatea serviciilor online. De asemenea, firewall-urile sunt
configurate pentru a preveni accesul la resursele sensibile ale infrastructurii IT, asigurandu-se ca
doar utilizatorii autorizati pot interactiona cu datele sensibile [33].

Pentru a detecta orice activitate suspecta sau potentiale amenintari, platforma utilizeaza solutii de
monitorizare continud a traficului de retea. Aceste instrumente sunt capabile sa analizeze in timp
real fluxurile de date si sa identifice modele anormale sau neautorizate care ar putea sugera un
atac cibernetic. De exemplu, solutiile de monitorizare pot semnala incercarile de acces neautorizat
la sisteme sau modificarea neautorizata a datelor, iar administratorii pot interveni imediat pentru
a preveni orice bresd de securitate. Monitorizarea activititii retelei include analiza
comportamentului utilizatorilor si identificarea oricaror incercari de infiltrare a retelei, garantdnd
o reactie rapida in fata oricaror atacuri.

Intr-o erd in care vulnerabilittile software sunt frecvent exploatate de atacatori, platforma
»ghiseul.ro” implementeaza un proces riguros de actualizare a software-ului. Aceste actualizari,
cunoscute sub denumirea de ,,patch-uri de securitate”, sunt aplicate periodic pentru a remedia
vulnerabilitatile descoperite in sistemele utilizate de platforma. Patch-urile de securitate sunt
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esentiale pentru protejarea infrastructurii impotriva exploit-urilor, care sunt tehnici prin care
atacatorii folosesc brese de securitate pentru a accesa sau compromite sistemele. De asemenea,
platforma beneficiaza de actualizdri care includ imbundtatiri ale performantei si stabilitatii
sistemelor, asigurandu-se ca infrastructura IT ramane actualizata si functionala.

Pentru a preveni orice tip de atacuri complexe, platforma utilizeaza sisteme de prevenire a
intruziunilor (IPS — Intrusion Prevention Systems). Aceste sisteme sunt configurate pentru a
detecta si a bloca activitatile malitioase Tnainte ca acestea sa ajunga sa afecteze infrastructura IT.
De exemplu, dacd un atac cibernetic incearcad sd exploateze o vulnerabilitate cunoscuta sau o
tehnica de phishing, IPS va detecta atacul pe baza semnaturilor comportamentale si va interveni
pentru a proteja datele si aplicatiile platformei. Aceste solutii sunt integrate cu firewall-urile si
sistemele de monitorizare pentru a asigura un nivel de securitate maxim.

Pentru a proteja datele, serverele pe care este gazduita platforma ,,ghiseul.ro” sunt configurate
ntr-o maniera robusta din punct de vedere fizic si logic. Accesul la aceste servere este limitat la
personalul autorizat si se efectueaza printr-un control strict al accesului fizic, pentru a preveni
orice incercare de furt sau sabotaj. Tn plus, echipamentele IT ale platformei sunt protejate cu
parola puternica si autentificare multifactoriald pentru a preveni accesul neautorizat. Acest tip de
securitate este esential in protejarea infrastructurii, avand 1n vedere ca orice vulnerabilitate fizica
poate pune in pericol Tntreaga securitate cibernetica a platformei.

Pentru a minimiza riscul de pierdere a datelor sau de oprire a serviciilor, platforma ,,ghiseul.ro”
implementeaza solutii de redundantd si backup al datelor. Astfel, informatiile sensibile si
tranzactiile utilizatorilor sunt stocate in locatii multiple si sunt protejate prin proceduri de backup
regulat. In caz de incident major, cum ar fi un atac cibernetic sau o defectiune hardware, datele
pot fi restaurate rapid din copiile de rezerva, asigurand continuitatea serviciilor pentru cetateni.

Platforma Ghigeul.ro, lansata in 2011 ca parte a Sistemului National Electronic de Platd (SNEP),
faciliteaza plata online a taxelor, impozitelor si amenzilor, contribuind semnificativ la reducerea
birocratiei si la modernizarea administratiei publice din Roméania. Conform datelor din noiembrie
2017, platforma avea 252.432 de utilizatori activi, majoritatea din zone urbane, reflectand o
adoptie mai mare 1n orase datoritd accesului sporit la internet (65,4% din gospodariile urbane in
2016, conform INS). Ghiseul.ro permite acces 24/7, eliminand barierele de timp si distanta, si
oferd utilizatorilor posibilitatea de a consulta in timp real obligatiile de platd si istoricul
tranzactiilor, sporind transparenta. De asemenea, din decembrie 2016, platforma suporta plati cu
carduri emise 1n strainatate, adresandu-se romanilor din diaspora si extinzand astfel accesibilitatea
serviciilor [42].

Securitatea platformei este consolidata prin masuri tehnice avansate, cum ar fi criptarea SSL si
conformitatea cu standardul PCI-DSS, asigurand protectia datelor bancare procesate exclusiv prin
procesatori externi, fara stocare pe platforma. Ghigeul.ro integreaza 308 institutii publice, inclusiv
ANAF si primdriile din toate sectoarele Bucurestiului, permitand plata flexibila a contributiilor,
utilizatorii putand selecta ce taxe sau impozite sa achite, spre deosebire de ghiseele fizice unde
amenzile au prioritate. In ciuda acestor avantaje, adoptarea platformei rimane limitatd, doar
2,381% din utilizatorii de internet din Romania folosind-o in 2017, ceea ce indica un potential
semnificativ de crestere, mai ales in zonele rurale unde numarul utilizatorilor este redus sau
inexistent. [42]

2.6. Dificultati de integrare digitald pentru categoriile vulnerabile

Integrarea digitala a populatiei din mediul rural si a persoanelor varstnice raimane una dintre cele
mai mari provocari in contextul digitalizdrii administratiei publice. Desi transformarea digitala
promite eficienta si acces rapid la servicii, existd riscul ca o parte semnificativa a populatiei sé fie
exclusa din acest proces din cauza lipsei de infrastructurd, competente sau resurse.
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In ceea ce priveste accesul la tehnologie, discrepantele dintre mediul urban si cel rural sunt
evidente. In timp ce majoritatea oraselor beneficiazi de conectivitate stabili si acces la
echipamente digitale moderne, zonele rurale inca suferd din cauza infrastructurii slabe. Conform
unui studiu national, in 2022 doar 66% dintre gospodariile din mediul rural aveau acces la internet,
comparativ cu peste 90% in zonele urbane.

Competentele digitale reprezintd o altd barierd majorad. Romania ocupa ultimul loc in Uniunea
Europeanad in ceea ce priveste abilitatile digitale de baza: doar 28% dintre persoanele intre 16 si
74 de ani detin competentele necesare pentru a folosi internetul in mod activ si sigur. Situatia
este si mai delicatd in cazul persoanelor varstnice, care adesea nu au avut contact anterior cu
tehnologia digitala si nu beneficiaza de suportul necesar pentru a o invata [43].

Pentru a combate aceste decalaje, au fost dezvoltate initiative locale si nationale, spre exemplu,
programe care ofera cursuri gratuite pentru persoanele in varstd din mediul urban, adaptate
nivelului lor de cunostinte. Totodatd, pandemia de COVID-19 a accentuat dependenta de
tehnologie pentru accesarea serviciilor esentiale si a evidentiat si mai clar excluderea digitald a
categoriilor vulnerabile [44].

Pentru a reduce aceste inegalitati, este necesard o strategie nationald coerentd de incluziune
digitald, care s combine: investitii in infrastructura din zonele rurale, programe de educatie
digitala adaptate nevoilor specifice ale populatiei si parteneriate locale pentru implementarea
acestora. Doar printr-o abordare integratd se poate asigura participarea echitabila a tuturor
cetatenilor la transformarea digitala a administratiei publice [44].

Tabel 2. Procentul gospodariilor fard acces la internet pe regiuni in Romania (2022)

Regiune Gospodarii fara acces la internet (%)
Bucuresti-lIfov 5.00%
Centru 14.8%
Nord-Vest 15.0%
Vest 8.0%
Nord-Est 23.4%
Sud-Muntenia 22.5%
Sud-Est 21.6%

Sursa: Institutul National de Statistica

Datele privind accesul la internet in gospodariile din Roménia evidentiaza disparitati
semnificative intre regiunile tarii. in anul 2022, regiunile Nord-Est si Sud-Vest Oltenia au
inregistrat cele mai mici procente de gospodarii conectate la internet, situdndu-se sub media
nationald, care era de aproximativ 89% [45]. In schimb, regiunile Bucuresti-Ilfov si Vest se
apropie sau chiar depasesc pragul de 95%, semnaland o digitalizare mai avansata in zonele urbane
si dezvoltate economic.

Aceasta lipsa de acces uniform la infrastructura digitald contribuie Tn mod direct la adancirea
decalajului digital. Populatia din mediul rural, unde se concentreaza cele mai multe gospodarii
fara internet, intdmpina dificultati majore in accesarea serviciilor publice digitalizate, participarea
la educatie online, dar si in utilizarea aplicatiilor de e-guvernare. De asemenea, multe dintre aceste
persoane nu detin cunostintele de baza privind utilizarea tehnologiilor moderne, ceea ce limiteaza
semnificativ beneficiile transformarii digitale pentru o parte importanta a cetatenilor.

Mai mult decét atat, persoanele fard acces regulat la internet sau fard competente digitale sunt
mult mai vulnerabile in fata amenintarilor cibernetice. Acestia pot fi usor tinte ale tentativelor de
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phishing, ale fraudelor online sau ale dezinformarii, deoarece nu au mijloacele tehnice sau
educationale pentru a se proteja in mediul online. In lipsa unor campanii de alfabetizare digitala
si a unor investitii in infrastructurd, procesul de digitalizare risca sa excluda tocmai acele categorii
sociale care ar avea cel mai mult de castigat de pe urma accesului la servicii digitale sigure si
eficiente [33].

Pentru ca digitalizarea administratiei publice sa fie un proces incluziv si eficient, este esentiald
abordarea inegalitatilor n accesul la internet si in competentele digitale. Aceste masuri nu doar
ca ar facilita utilizarea noilor platforme si servicii publice, dar ar contribui si la consolidarea
rezilientei cibernetice a intregii societati.

Capitolul 3. Cercetarea privind perceptia si nivelul de pregitire in fata
provocarilor digitalizarii si securitatii cibernetice

In vederea sustinerii aspectelor teoretice prezentate in capitolele anterioare si pentru a obtine o
imagine cdt mai realistd asupra gradului de pregitire in domeniul digitalizarii si al securitatii
cibernetice in administratia publicd din Romania, a fost realizata o cercetare de tip cantitativ, pe
baza a doud chestionare distincte.

Primul chestionar a fost adresat persoanelor fizice, cetdteni obisnuiti, in vederea evaluarii gradului
de utilizare a platformelor digitale ale administratiei publice, a nivelului de incredere in
securitatea acestor platforme, precum si a nivelului de constientizare privind riscurile cibernetice.

Cel de-al doilea chestionar a fost destinat functionarilor publici si angajatilor din institutii ale
administratiei publice, atat la nivel local, cat si central. Scopul acestuia a fost de a analiza
perceptiile si experientele profesionale in raport cu procesul de digitalizare, competentele digitale
proprii, accesul la instruire, precum si gradul de constientizare si pregatire in fata potentialelor
atacuri cibernetice.

Cercetarea a fost desfasurata in perioada martie-mai 2025, raspunsurile fiind colectate in mod
anonim prin intermediul a doud formulare online, realizate cu ajutorul platformei Google Forms.
Rezultatele obtinute oferd perspective valoroase atit din partea beneficiarilor serviciilor publice
digitale, cat si din partea celor care le gestioneaza si implementeaza, contribuind la o mai buna
intelegere a provocarilor actuale in contextul transformarii digitale a administratiei publice din
Romania.

3.1.  Analiza generald a datelor

Pentru a evalua nivelul de digitalizare si gradul de constientizare privind securitatea cibernetica
in randul functionarilor publici, a fost aplicat un chestionar structurat, completat de 17 respondenti
cu activitate in diferite institutii ale administratiei publice. Analiza raspunsurilor oferd o imagine
relevantd asupra perceptiilor si provocarilor intalnite In procesul de digitalizare a sectorului public
din Romania.

Profilul respondentilor arata ca majoritatea persoanelor chestionate (47%) au varste cuprinse Intre
55 si 64 de ani si o experientd profesionala de peste 10 ani in administratia publica (76%). Acestia
activeaza preponderent in alte institutii publice centrale, precum autoritati de control sau
organisme legislative.

Utilizarea platformelor digitale este ridicata: 94% dintre respondenti le folosesc zilnic in
activitatea profesionald. Cu toate acestea, doar 6 persoane au participat la cursuri de formare in
domeniul digitalizarii in ultimii 3 ani, ceea ce sugereaza o lipsd de oportunitati de dezvoltare
profesionald continua in acest sens. Autoevaluarea competentelor digitale indica un nivel mediu
spre ridicat, cu majoritatea notandu-se cu 4 sau 5 din 5.
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In ceea ce priveste gradul de digitalizare al institutiei in care activeazi, doar 2 respondenti o
considerd complet digitalizatd, in timp ce 6 afirma ca este doar partial digitalizatd si alti 5 o
considera nedigitalizata. Instrumentele digitale cel mai frecvent utilizate sunt aplicatiile din suita
Microsoft Office, emailul, platformele de videoconferinta si semnatura electronicad. Aplicatiile
specializate, precum sistemele ERP sau cele de e-learning, sunt utilizate intr-o proportie mai
redusa.

Perceptia asupra impactului digitalizarii este in general pozitiva: 53% considerd ca aceasta a
imbunatatit In mare masura activitatea profesionald. Totusi, sunt identificate mai multe obstacole
in procesul de transformare digitald, printre care se regasesc: lipsa instruirii adecvate a
personalului, infrastructura IT deficitara, lipsa fondurilor si reticenta la schimbare a angajatilor.

Care sunt principalele obstacole in procesul de digitalizare, din perspectiva dumneavoastra?
(alegere multipla)

17 responses

Lipsa de instruire a personalului 8 (47.1%)

Infrastructura IT slaba 6 (35.3%)

Lipsa fondurilor
Reticenta la schimbare 7 (41.2%)
Lipsa unor proceduri clare 6 (35.3%)
Nu identific obstacole 3 (17.6%)
1(5.9%)

0 2 4 6 8

Fig 6. Procente obtiunute cu privire la obstacolele din prpcesul de digitalizare

In domeniul securitatii cibernetice, 47% dintre respondenti declard ca sunt putin informati cu
privire la amenintarile cibernetice, in timp ce 41% se considera bine sau foarte bine informati. Cu
toate acestea, doar o treime din respondenti au beneficiat de instruire periodica 1n acest domeniu,
iar 53% afirmad ca institutia In care activeazd este doar partial pregatitd pentru a face fata
incidentelor cibernetice.

Cat de pregatita considerati ca este institutia dumneavoastra in fata unui atac cibernetic?
17 responses

@ Foarte bine pregatita

@ Partial pregatita
Nepregatita

@ Nu stiu/ Nu pot aprecia

11.8%

Fig 7. Procente cu privire la nivelul de pregitire al institutiilor

=

Graficul aratd ca doar 11,8% dintre respondenti considera institutia ,,foarte bine pregatitd” pentru
un atac cibernetic, in timp ce 35,3% 0 considera doar ,,partial pregatita” si 29,4% ,,nepregatita”.
Acest lucru indicd o incredere redusd in capacitatea institutiilor publice de a face fata
amenintdrilor cibernetice, confirmédnd preocupdrile exprimate in ipoteza ta 1.

Cele mai frecvent mentionate masuri de protectie existente sunt solutiile antivirus si backup-urile
regulate, insd mecanisme mai avansate, precum autentificarea multifactoriald, sunt mai putin
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raspandite. Niciunul dintre respondenti nu a fost implicat direct sau martor la un incident
cibernetic, ceea ce ar putea indica fie o buna protectie pana in prezent, fie o subraportare a acestor
cazuri.

Accesul la echipamente IT este aproape universal (94%), dar interactiunea digitald cu cetatenii
este redusa: 41% nu utilizeazd deloc platforme digitale pentru comunicare externd, iar 29% le
utilizeaza doar ocazional.

In ceea ce priveste perceptia riscurilor, majoritatea considera ca digitalizarea implica riscuri
suplimentare pentru securitatea datelor. Cu toate acestea, 65% dintre respondenti afirma ca se
simt pregatiti sd recunoasca tentativele de atac cibernetic, cum ar fi phishing-ul sau accesul
neautorizat. De asemenea, 94% dintre participanti se considera pregititi, intr-o anumitd masura,
pentru cerintele impuse de digitalizarea proceselor administrative.

Tn final, opiniile privind viitorul digitalizarii administratiei publice in Romania sunt impartite:
47% dintre respondenti estimeaza ca digitalizarea completd va fi atinsa in 5-10 ani, in timp ce
41% considera ca va fi nevoie de mai mult de un deceniu pentru atingerea acestui obiectiv.

Aceastd analizd evidentiazd un decalaj intre utilizarea frecventd a tehnologiei si nivelul relativ
scazut de pregatire si instruire in domenii cheie precum securitatea cibernetica. Totodata, se
contureazd o nevoie urgentd de investitii in infrastructurd, formare continud si campanii de
constientizare care s sustind tranzitia digitala a administratiei publice romanesti.

Rezultatele obtinute in urma aplicarii chestionarului adresat functionarilor publici releva o serie
de aspecte semnificative privind nivelul actual al digitalizarii si gradul de constientizare asupra
importantei securitatii cibernetice in administratia publica din Roménia. Desi tehnologia digitala
este utilizatd pe scard largd in activitatea zilnica, se remarca deficiente considerabile in ceea ce
priveste formarea profesionalad continud si implementarea unor masuri solide de protectie
Tmpotriva riscurilor cibernetice.

Majoritatea respondentilor declara ca folosesc frecvent platforme digitale si se considera pregatiti
pentru provocarile impuse de digitalizare. Cu toate acestea, perceptia asupra gradului de
digitalizare al institutiilor este preponderent rezervata, fiind considerat mai degraba partial decét
complet. In plus, lipsa instruirii sistematice in domeniul securititii cibernetice si aplicarea limitata
a unor masuri avansate de protectie denota o vulnerabilitate considerabila in fata amenintarilor
digitale.

Considerati ca institutia in care activati este digitalizata in mod corespunzator?
17 responses

® Da
@ Partial

Nu
11.8% @ Nu stiu/ Nu pot aprecia

Fig 8. Digitalizarea corespunzatoare al institutiilor
Prin urmare, concluzia care se desprinde este ca procesul de digitalizare este in plina evolutie, dar

necesitd o directie mai bine coordonata si strategica. Este esentiald o investifie constantd in
infrastructura IT, programe de formare dedicate personalului si dezvoltarea unor politici clare si
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eficiente in domeniul securitatii cibernetice. Doar printr-o astfel de abordare integrata se poate
construi o administratie publicd moderna, sigura si adaptata exigentelor erei digitale.

Pentru a intelege perceptia cetatenilor asupra platformelor digitale utilizate de administratia
publica din Romania, dar si gradul de incredere in securitatea acestora, a fost aplicat un chestionar
cu 88 de respondenti. Acesta a vizat aspecte demografice, nivelul competentelor digitale,
utilizarea serviciilor publice online, perceptia privind protectia datelor cu caracter personal si
increderea in diverse tipuri de platforme digitale.

Majoritatea respondentilor se incadreaza in categoriile de varsta 26-35 de ani (37.5%) si 36-45
de ani (29.5%), reflectand o populatie activa, aflata in plin proces de interactiune cu administratia
publica. Distributia de gen este relativ echilibrata, iar nivelul de studii este preponderent mediu si
superior (liceal, universitar, postuniversitare (44.3%). Majoritatea respondentilor sunt angajati,
ceea ce sugereaza un grad crescut de expunere la tehnologie si la interactiuni cu institutii publice
in mediul digital. In ceea ce priveste venitul lunar net, intervalul cel mai frecvent raportat este
3001-5000 RON (42%), reflectand o clasa de mijloc cu acces stabil la resurse digitale (internet,
dispozitive mobile, aplicatii online).

Toti respondentii dispun de acces la internet acasa, iar peste 90% utilizeaza zilnic internetul, in
special prin intermediul telefonului mobil, urmat de laptopuri si computere personale. in ceea ce
priveste competentele digitale de baza, participantii au apreciat nivelul propriu de cunostinte la
valori ridicate, scorul 5 (din 5) fiind cel mai frecvent selectat. Aceste date indicd un grad Tnalt de
alfabetizare digitala (70.5%).

Pe langa competentele generale, majoritatea respondentilor s-au declarat capabili sa efectueze
sarcini digitale specifice: instalarea de aplicatii, utilizarea emailului, completarea de formulare
online, crearea de conturi, resetarea de parole. Acest nivel ridicat de autonomie digitala constituie
un element favorabil in ceea ce priveste digitalizarea serviciilor publice si adoptarea acestora la
scara larga.

Rezultatele aratd cd majoritatea respondentilor au cunostintd despre existenta unor platforme
digitale precum Ghiseul.ro, Spatiul Privat Virtual (SPV), ROeID sau e-guvernare.ro. Aproximativ
60% dintre acestia au declarat ca au folosit cel putin una dintre aceste platforme.

Platformele cel mai frecvent utilizate sunt Ghiseul.ro si SPV, in principal pentru plata taxelor,
impozitelor si accesarea de informatii fiscale. Experienta de utilizare a fost descrisa drept facila
de majoritatea respondentilor, ceea ce sugereaza ca dificultatile tehnice nu reprezinta principalul
obstacol Tn adoptarea serviciilor publice digitale.

Printre principalele motive pentru neutilizarea platformelor digitale, respondentii au mentionat:
e lipsa de informare privind existenta si functionalitatea acestora;
e reticenta de introducere date personale intr-un mediu perceput ca nesigur;
e preferinta pentru interactiunea directd cu institutiile, din considerente de incredere.

Imbunatatirile propuse de participanti includ simplificarea interfetei platformelor, extinderea
functionalitatilor, introducerea de ghiduri de utilizare accesibile si campanii de informare privind
beneficiile si siguranta utilizarii acestora. De asemenea, s-a evidentiat nevoia unei mai bune
asistente tehnice in cazul dificultitilor intimpinate (45.5%).
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Ce v-ar determina s folositi mai des aceste platforme? (puteti selecta mai multe)
88 responses

Un design mai simplu si intuitiv 45 (51.1%)
Mai multa promovare / informare 37 (42%)
Asistenta tehnic usor accesibila 40 (45.5%)

Garantii mai clare de protectie a 30 (34.1%)

datelor
Di.spOnlh\I\talg.la unui pumctﬁe 13 (14.8%)
informare fizic pentru sprijin
Aplicatii mobile dedicate 34 (38.6%)
0 10 20 30 40 50

Fig 9. Ce i-ar determina pe cetdteni sa foloseasca platformele

Rezultatele arata ca peste jumatate dintre respondenti ar folosi mai des platformele digitale daca
acestea ar avea un design mai intuitiv, ceea ce evidentiaza nevoia de interfete prietenoase si
simplificate. De asemenea, asistenta tehnica accesibila si promovarea mai eficientd sunt esentiale
pentru cresterea gradului de utilizare. Lipsa increderii 1n protectia datelor si dorinta de aplicatii
mobile dedicate indicd necesitatea unor masuri concrete de Tmbundtitire a experientei
utilizatorului si de crestere a increderii in serviciile digitale publice.

Una dintre cele mai relevante sectiuni ale chestionarului a vizat perceptia asupra sigurantei datelor
personale. Doar o treime dintre respondenti au afirmat cd se simt confortabil sd introduca
informatii sensibile precum CNP-ul sau datele bancare pe platformele administratiei publice. O
proportie semnificativd a declarat cd nu are incredere ca datele personale sunt protejate in mod
adecvat de catre statul roman.

Datele considerate de respondenti ca fiind cele mai sensibile si mai expuse riscului includ: CNP-
ul, datele bancare, adresa de domiciliu si documentele personale (scanate sau atasate). Aceste
raspunsuri indica o perceptie de vulnerabilitate si lipsa unei comunicari eficiente privind masurile
de protectie a datelor aplicate de institutiile publice.

Participantii la chestionar au fost rugati sd evalueze Increderea in mai multe tipuri de platforme
digitale, din perspectiva securitatii datelor. Cele mai ridicate scoruri au fost atribuite aplicatiilor
bancare si sistemelor informatice din domeniul medical. Platformele administratiei publice se
situeaza la un nivel intermediar de incredere, in timp ce retelele sociale si magazinele online au
fost percepute drept cele mai nesigure.

Aceasta ierarhie reflectd perceptia ca platformele publice sunt mai sigure decit cele comerciale,
dar incd nu oferd garantii suficiente pentru a inspira o incredere similard cu domeniul bancar,
unde masurile de securitate sunt mai vizibile si comunicate mai eficient.

Majoritatea respondentilor au declarat ca stiu ce Inseamna un atac cibernetic, iar un procent mai
redus a recunoscut ci a fost victima unei tentative de frauda online (48.9%). Tn cazul mesajelor
suspecte primite prin email sau aplicatii de mesagerie, comportamentul dominant este acela de a
le ignora sau raporta, desi o parte a respondentilor recunoaste ca le deschide din curiozitate — fapt
ce indica o vulnerabilitate comportamentala importanta.

Rezultatele obtinute in urma aplicarii chestionarului oferd o imagine relevantd asupra modului in
care cetatenii percep si utilizeaza platformele digitale ale administratiei publice din Roméania, dar
si asupra gradului de incredere pe care il manifesta fata de protectia datelor personale in mediul
digital.
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In primul rand, datele indica un grad inalt de alfabetizare digitala in randul respondentilor.
Accesul constant la internet, utilizarea frecventa a dispozitivelor mobile si increderea in propriile
competente tehnologice constituie fundamente solide pentru adoptarea serviciilor digitale n
administratia publica.

Totodata, se constatd o tendintd pozitiva privind utilizarea platformelor precum Ghiseul.ro sau
Spatiul Privat Virtual, iar majoritatea celor care le-au folosit raporteaza o experienta facila. Cu
toate acestea, nivelul general de utilizare ramane moderat, reflectand posibile bariere legate de
lipsa informarii, reticenta in a furniza date personale online si preferinta pentru interactiunea
directa cu institutiile publice.

Una dintre cele mai semnificative concluzii vizeaza increderea in protectia datelor personale.
Chiar daca respondentii demonstreazd un comportament digital activ, nivelul de incredere in
capacitatea statului de a proteja aceste date este relativ scazut. Multi participanti sunt reticenti in
a furniza informatii sensibile in mediul online, ceea ce sugereaza o perceptie deficitara a securitatii
cibernetice n sectorul public.

De asemenea, se remarca o constientizare destul de ridicata a riscurilor cibernetice, inclusiv a
fenomenului phishing. Cu toate acestea, unele comportamente raportate — cum ar fi deschiderea
mesajelor suspecte ,,din curiozitate” — indica o vulnerabilitate reald ce necesita atentie, in special
din perspectiva educatiei digitale si a formarii continue.

3.1. Verificarea ipotezelor in urma raspunsurilor obtinute

,Digitalizarea administratiei publice faciliteaza cresterea eficientei operationale, insd amplifica
riscurile asociate securitatii cibernetice.”

Rezultatele colectate din ambele chestionare sustin in mod clar aceasta ipoteza. Din perspectiva
angajatilor din institutiile publice, 55,9% considera ca digitalizarea a contribuit la imbunétatirea
procesele administrative au devenit mai eficiente, h special prin utilizarea instrumentelor de lucru
digitale, comunicarea rapida si accesul la documente in format electronic.

Pe de alta parte, 76,5% dintre functionari afirma ca digitalizarea implica riscuri suplimentare
privind securitatea informatiilor, ceea ce subliniazd o constientizare larg raspanditd a
vulnerabilitatilor generate de tranzitia digitald. De asemenea, aproape 65% dintre respondenti
considera institutia lor vulnerabild sau partial vulnerabild la atacuri cibernetice, iar 35,3% au
declarat ca au fost martori sau implicati intr-un incident cibernetic.

Din partea cetétenilor, 53,1% afirma ca nu au incredere sa introduca date personale in platformele
digitale ale administratiei publice, iar 28,1% considera ca statul nu protejeaza In mod adecvat
aceste date. Chiar daca platformele precum Ghiseul.ro si SPV sunt utilizate frecvent, gradul de
incredere 1n securitatea acestora ramane limitat.

Aceste date demonstreaza ca, desi digitalizarea aduce beneficii clare in ceea ce priveste eficienta
administrativa, aceasta nu este insotitd in mod proportional de mecanisme robuste de securitate
cibernetica. Asadar, ipoteza este confirmata, evidentiind un dezechilibru intre progresul digital si
capacitatea institutionala de protectie impotriva riscurilor.

»Educatia si constientizarea in materie de securitate cibernetica reduc vulnerabilitatile din cadrul
organizatiilor.”

Aceastd ipoteza este, de asemenea, sustinutd de datele obtinute. Dintre functionarii chestionati,
41,2% au participat n ultimii 3 ani la cursuri de formare in domeniul digitalizarii sau securitatii
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cibernetice, in timp ce 44,1% nu au beneficiat de niciun program de instruire. Aceasta lipsa de
formare afecteaza perceptia riscului si capacitatea de reactie in situatii reale.

Mai mult, doar 47,1% dintre angajati se considera capabili s recunoasca o tentativd de atac
cibernetic, iar 41,2% spun ca sunt ,partial pregatiti”. Aceastd incertitudine reflectd impactul
insuficientei instruirii asupra comportamentului digital defensiv. In acelasi timp, institutiile care
ofera instruire periodicd au angajati care aplicd frecvent masuri de protectie, precum utilizarea
parolelor complexe sau a autentificarii multifactoriale.

In ceea ce priveste cetitenii, doar o treime declara ca s-ar simti in siguranti s introduca informatii
sensibile pe platformele publice. Comportamentele raportate — cum ar fi deschiderea mesajelor
suspecte ,,din curiozitate” sau lipsa autentificarii in doi pasi — indicd o vulnerabilitate
comportamentala ce poate fi corectatd doar prin campanii de educatie digitala.

Astfel, ipoteza este confirmatd: nivelul de educatie si constientizare in materie de securitate
influenteaza direct gradul de protectie in fata amenintarilor digitale. Fara instruire constanta,
vulnerabilitatile raman active, iar riscul de eroare umana creste.

»Adoptarea tehnologiilor inovatoare si a solutiilor bazate pe inteligentd artificialad asigurd o
protectie cibernetica completd in administratia publica.”

Ipoteza 3 este formulatd intr-o manierd deliberat absolutd pentru a testa realismul perceptiei
asupra inovatiei tehnologice. Rezultatele aratd cd, in ciuda entuziasmului teoretic fatd de
digitalizare, functionarii publici sunt rezervati in a considera ca tehnologia singura ofera protectie
completd. Desi 29,4% estimeaza ca digitalizarea completa va fi atinsd in urmatorii 5 ani si 32,4%
n 5-10 ani, doar 8,8% sunt de parere ca acest proces ar putea fi finalizat in mai putin de 3 ani.

Mai mult, doar 17,6% dintre functionari evalueaza institutia lor ca fiind ,,foarte bine digitalizata”,
far restul indica un grad de digitalizare mediu sau slab. In plus, majoritatea nu mentioneaza
utilizarea unor tehnologii avansate precum inteligenta artificiala, RPA (automate) sau sisteme
proactive de detectie a atacurilor.

Cetatenii, de asemenea, exprimd neincredere: 35,7% nu cred ca datele lor sunt protejate in mod
adecvat, iar 28,1% nu ar introduce date personale in platformele actuale. Acest nivel de perceptie
reflecta faptul cad tehnologia, fard comunicare si transparentd institutionala, nu este suficienta
pentru a inspira Tncredere.

Prin urmare, ipoteza este infirmata in forma sa absoluta. Desi tehnologiile moderne pot contribui
semnificativ la securitatea cibernetica, acestea nu sunt suficiente n lipsa unei infrastructuri solide,
a unor politici clare si a unui nivel adecvat de pregatire profesionald in randul personalului.

Concluzii

Lucrarea de fatd si-a propus sd analizeze securitatea ciberneticd In administratia publicd din
Romania, plecand de la premisa ca digitalizarea nu poate fi separatd de nevoia de protectie a
informatiei. In contextul in care serviciile publice migreazi tot mai mult in mediul online,
protectia datelor, infrastructura digitald sigura si increderea utilizatorilor devin piloni centrali ai
unei administratii functionale.

Cercetarea teoretica a aratat ca digitalizarea administratiei este un proces complex, interdependent
cu dezvoltarea tehnologica, dar si cu realitatile institutionale si culturale. Introducerea unor
sisteme informatice moderne sau a inteligentei artificiale nu garanteaza, in sine, o administratie
mai performanta sau mai sigurd. Din contra, dacd nu sunt insotite de politici publice coerente, de
competente digitale reale si de standarde etice clare, aceste solutii pot deveni surse suplimentare
de risc sau de inegalitate Tn accesul la servicii.
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Pe plan empiric, rezultatele chestionarelor aplicate n randul cetatenilor araté o tendinta clara spre
digitalizare: majoritatea respondentilor utilizeaza internetul zilnic si au conturi bancare, ceea ce
presupune un grad minim de alfabetizare digitala. In acelasi timp, un procent semnificativ dintre
ei folosesc platformele digitale ale administratiei, precum Ghigeul.ro sau SPV. Totusi, in pofida
acestei familiarizari, multi cetiteni exprima neincredere fatd de siguranta datelor personale si se
tem de fraude informatice. Aceastd tensiune intre utilizare si neincredere indicad faptul ca
digitalizarea, desi avansata tehnologic, nu a reusit Incé sa convinga prin securitate si transparenta.

In ceea ce priveste raspunsurile functionarilor publici, analiza arata ci acestia recunosc importanta
securitatii cibernetice, dar se confrunta cu obstacole practice precum lipsa de instruire formala,
accesul limitat la specialisti IT si absenta unor proceduri clare in cazul unui incident cibernetic.
Aproape jumatate dintre respondenti nu au participat niciodatd la un curs dedicat securitatii
informatice, iar un numar considerabil folosesc parole slabe sau reutilizate, ceea ce confirma
vulnerabilitatea factorului uman. Cu toate acestea, majoritatea exprima disponibilitatea de a
participa la cursuri de formare si vad securitatea cibernetica ca pe o responsabilitate colectiva, nu
doar a departamentului IT.

Astfel, una dintre principalele concluzii ale acestei lucrari este ca securitatea cibernetica nu
trebuie privitd exclusiv ca un aspect tehnic, ci mai ales ca un proces continuu de adaptare
organizationald si de educatie. Protejarea infrastructurii digitale nu poate fi separati de
competentele angajatilor care o opereazd si de nivelul de constientizare a riscurilor, la toate
nivelurile — de la factorii de decizie la utilizatorul final.

Tehnologiile emergente, precum inteligenta artificiald, ofera un potential semnificativ in
detectarea timpurie a atacurilor, in optimizarea raspunsului la incidente i in automatizarea
proceselor repetitive. Cu toate acestea, ele introduc noi provocari, in special legate de
transparenta, responsabilitate si controlul asupra deciziilor automatizate. Din perspectiva
administratiei publice, utilizarea Al necesitd o atentie deosebitd pentru asigurarea echitatii,
respectarea principiilor etice si evitarea abuzului de putere algoritmica.

Pe fondul acestei complexitéti, o abordare eficienta a securitatii cibernetice ar trebui sa combine:
e masuri tehnice (firewall, criptare, backup automat),
e interventii educationale (formare continua, testari periodice),
e solutii institutionale (centre de raspuns la incidente, audituri externe),
e sio cultura organizationala deschisa spre invatare si colaborare.

Aceastd cercetare nu oferd un raspuns final la toate intrebarile ridicate de digitalizarea
administratiei, si nici nu isi propune sd formuleze ,retete” general valabile. Dimpotriva,
rezultatele evidentiaza cd adevarul In domeniul securitatii cibernetice este mereu relativ, situat
intre context, resurse disponibile, vointa politica si nivelul de educatie al celor implicati. Tocmai
de aceea, concluziile trebuie interpretate ca puncte de plecare pentru dezbatere si aprofundare, nu
ca afirmatii absolute.

in spiritul acestei deschideri, consideram ca viitoare directii de cercetare ar putea include:

e studii comparative Intre administratiile locale din Romania si alte state membre UE
privind implementarea Directivei NIS2;

e analiza impactului reglementarilor europene asupra practicilor curente de securitate in
institutiile publice;

e studii de caz privind modul in care inteligenta artificiald a fost integratd responsabil in
procese administrative;

e evaluarea eficientei instruirii angajatilor publici in domeniul securitatii cibernetice, prin
experimente sau simuldri de atacuri controlate;
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e cercetari longitudinale privind increderea publicului in platformele digitale ale
administratiei, corelata cu perceptia asupra riscurilor informatice.

In concluzie, construirea unei administratii digitale sigure nu se face doar prin investitii in
tehnologie, ci mai ales prin investitii In oameni, in principii si in colaborare. Securitatea
cibernetica este mai mult dect un obiectiv tehnic — este o conditie de incredere sociald si de
guvernare responsabild intr-o epoca digitala.

Anexa A. Chestionar adresat functionarilor publici

Titlul chestionarului: Chestionar privind securitatea cibernetica si digitalizarea in administratia
publica

I. Date generale
Q1. Varsta *
Q2. De cati ani activati in administratia publica? *
Q3. In ce tip de institutie publici lucrati? *

I1. Digitalizare

Q4. Cat de des folositi aplicatii sau platforme digitale in activitatea zilnica? *
Q5. Cum evaluati nivelul dumneavoastra de competente digitale? *
Q6. Ati participat, in ultimii 3 ani, la cursuri de formare in domeniul digitalizarii sau al serviciilor
electronice?
Q7. Considerati ca institutia in care activati este digitalizatd in mod corespunzator? *
Q8. Ce tipuri de instrumente digitale utilizati frecvent in activitatea profesionala?
Q9. Considerati ca digitalizarea a imbunatatit activitatea institutiei in care lucrati? *
Q10. Care sunt principalele obstacole Tn procesul de digitalizare, din perspectiva dumneavoastra?

III. Securitate cibernetica

Q11. Sunteti informat(d) cu privire la riscurile cibernetice din administratia publica? *

Q12. Ati primit instruire sau informare privind securitatea cibernetica in cadrul institutiei?Q13.
Cat de pregitita considerati ca este institutia dumneavoastra in fata unui atac cibernetic?

Q14. Ce masuri de protectie a datelor sunt implementate in institutia dumneavoastra?

Q15. Ati fost implicat() direct sau ati fost martor(2) la un incident de securitate cibernetica in
cadrul institutiei dumneavoastra?

Q16. Aveti acces permanent la echipamentele IT necesare pentru desfasurarea activitatii?

Q17. Utilizati platforme electronice pentru comunicarea cu cetatenii? *

IV. Opinii personale

Q18. Considerati ca digitalizarea implica riscuri suplimentare privind securitatea informatiilor?
Q19. Ce considerati ca ar trebui imbunatatit in institutia dvs. in domeniul securitatii cibernetice?
Q20. Va simtiti pregatit(a) sa faceti fata cerintelor impuse de digitalizarea administratiei publice?
Q21. in ce masurd considerati ci cetitenii beneficiaza in prezent de pe urma digitalizarii
serviciilor publice?

Q22. Considerati ca institutia in care lucrati este vulnerabila la atacuri cibernetice? *

Q23. Considerati ca sunteti suficient de pregatit(d) pentru a recunoaste o tentativd de atac
cibernetic (ex: e-mailuri suspecte, linkuri periculoase etc.)?

Q24. In cat timp considerati cd administratia publici din Romania va fi complet digitalizata,
folosind platforme functionale si sigure din punct de vedere al securitatii cibernetice?
https://forms.gle/muziKuwtRefqtyvB8
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Anexa B. Chestionar adresat cetitenilor

Titlul chestionarului: Utilizarea Tehnologiei si Perceptia asupra Platformelor Digitale ale
Administratiei Publice

I. Informatii demografice

QL. Vrsta:

Q2. Genul:

Q3. Nivelul de studii absolvit:
Q4. Statut profesional:

Q5. Venitul lunar net (individual):

II. Competente digitale

Q6. Aveti acces la internet in gospodaria dumneavoastra?

Q8. Cum va descurcati in general cu tehnologia (calculatoare, telefoane, aplicatii)?

Q9. Pe ce dispozitive accesati cel mai des internetul? (puteti alege mai multe optiuni) *
Q10. Cat de autonom(a) sunteti cand vine vorba de..

Q11. Ce tipuri de aplicatii sau platforme folositi frecvent?

Q12. Apelati la ajutorul altcuiva cand trebuie sa folositi o platforma online necunoscuta?
Q13. Aveti cont bancar?

I11. Platforme digitale publice
Q14. Ati auzit de existenta platformelor online ale administratiei publice (ex: Ghiseul.ro, ROelD,
SPV, e-guvernare.ro)?
Q15. Ati folosit vreuna dintre aceste platforme? (puteti selecta mai multe) *
Q16. Daca le-ati folosit, cum a fost experienta? *
Q17. Care sunt motivele pentru care NU ati folosit pana acum platformele digitale publice?
Q18. Dacai ati folosit vreuna din aceste platforme, ce tip de operatiuni ati realizat pe platformele
administratiei publice?
Q19. Ce v-ar determina sa folositi mai des aceste platforme?
Q20. Considerati ca aceste platforme sunt importante pentru digitalizarea administratiei publice?
Q21. Aveti incredere sa introduceti date personale (ex: CNP, venituri, documente) pe aceste
platforme?

IV. Securitate si atacuri cibernetice

Q22. Stiti ce este un atac cibernetic?

Q23. Ati fost vreodata victima unei tentative de frauda online (ex: phishing, emailuri suspecte)?
Q24. Va simtiti n sigurantd atunci cand folositi internetul pentru a trimite informatii personale?
Q25. Cata incredere aveti in urmatoarele tipuri de platforme digitale in ceea ce priveste protectia
datelor personale?

Q26. Ce date personale considerati cele mai riscante daca ar fi expuse online?

Q27. Considerati ca statul roméan protejeaza suficient datele personale ale cetatenilor in mediul
digital?

Q28. Cum reactionati daca primiti un email sau mesaj suspect care pare a veni de la o institutie
oficiala?

https://forms.gle/mDWzTpx15FJD5Fr47
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