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Glosar

Administratic Publici = Ansamblul de institutii publice ce au ca rol principal
implementarea legilor, politicilor si a valorilor statului, ce ofera servicii cetdtenilor,
mentin o linie de comunicare cu acestia si gestioneaza resursele publice.

TIC = Tehnologia Informatiei si a Comunicarii
Hardware = Componenta fizica a unui sistem digital
Software = Componenta virtuala a unui sistem digital

Infrastructura IT a Administratiei Publice = Retea de sisteme si echipamente de tip TIC
din cadrul statului care asigura stocarea, gestionarea si protectia datelor publice.

Digitalizarea in Administratia Publica = Procesul de adoptare a tehnologiilor informatiei
si a comunicarii in cadrul institutiilor publice.

Atac cibernetic = Infractiune desavarsita de un actor ce poate fi intern sau extern,
individual sau un grup, cu scopul de a manipula date importante din cadrul unei
infrasturcturi digitale sau chiar pentru functionarea acesteia. [1]

Securitate Cibernetica = eng. ,,Cybersecurity”, concept definit ca ansamblul de masuri si
tehnologii adoptate pentru protejarea sistemelor digitale de pretutindeni Tmpotriva
accesului neautorizat sau altor tipuri de atacuri cibernetice.

Bresa de securitate = Incident in urma céreia se constati manipularea, pierderea sau
distrugerea unor date fara autorizatie.

Vulnerabilitate cibernetica = Punct slab ce poate fi exploatat pentru accesarea
neautorizata a unui sistem, unei baze de date sau unei infrastructuri digitale cu scopul de
a manipula datele stocate.

DDoS = Denumire completd ,,Distributed Denial of Service”, este un tip de atac
cibernetic ce are ca rol ingreunarea unei infrastructure digitale prin coordonarea unei
retele de sisteme si conectarea repetata intr-un tip foarte scurt a tuturor acestora.

Phishing = Modalitate de atac folosita de actori infractionali pentru a pacali utilizatorul
unui sistem cu scopul de a afla informatii sensibile, confidentiale, precum parole, adrese
de e-mail, date de conectare la anumite platforme si sisteme.

Program malitios = Aplicatie sau proces software ce are ca rol afectarea in mod negativ
a unui sistem digital.

E-Guvernare = Reprezintd guvernarea fard hartie sau interactiune fizica dintre cetitean si
functionar public prin folosirea tehnologiei informatiei si a comunicarii. [2]

GDPR = Denumire completd ,,General Data Protection Regulation”, reprezinta
regulamentul adoptat de catre Uniunea Europeand in anul 2016, fiind aplicat statelor
membre si ratificat de acestea 1n anul 2018 ce reglementeaza protectia datelor personale.

[3]

Directiva NIS = eng. ,,Network and Information Systems Directive”, tradus ,,Directiva
privind securitatea retelelor si a sistemelor informatice”, directiva Uniunii Europene in
ceea ce priveste securitatea cibernetica.

Directiva NIS2 = Varianta in vigoare a Directivei NIS.

Politici de securitate = Proceduri implementate de o institutie sau organizatie in vederea
protejarea sistemelor digitale.

DNSC = Directoratul National de Securitate Cibernetica, autoritate nationald din
Romania responsabila cu implementarea politicilor de securitate.



Criptarea datelor = Transformarea datelor intr-un format neinteligibil pentru posibili
actori ostili prin utilizarea unor algoritmi criptografici.

Inteligenta Artificiala (Artificial Intelligence/Al) = Tehnologie ce imitd comportamentul
uman prin analizarea unor date, sa invete modele si sa ia decizii in mod autonom pe baza
unor algoritmi avansati.

Tehnologie Cloud = Reprezintd sisteme hardware la care accesul este facut prin
intermediul internetului.

Computer = Ansamblul de componente hardware si software ce permite vizualizarea,
stocarea, procesarea si manipularea datelor in format electronic.

*Server = Un server este un sistem mai puternic din punct de vedere al componentelor
hardware ce este conceput sa stocheze, proceseze si sa livreze date si servicii altor
»clienti” prin Internet sau printr-o retea locala.

Client = Denumirea unui computer conectat la o retea.

CERT = eng. Computer Emergency Response Team, Echipa de Réaspuns la Incidente de
Securitate Cibernetica.

CSIRT = eng. Computer Security Incident Response Team, abreviere folosita pentru
echipele CERT intalnita des la nivel european.

Cod sursa = Codul ce sta la baza programului.

Dark Web = Reprezintd o parte a Internetului ce este, In mod normal, inaccesibila
publicului, unde se pot gisi operatiuni ilegale precum véanzarea de contrabanda, licitatii
de date sensibile, etc.

Internet-of-Things (IoT) = Tradus ca ,,Internetul lucrurilor”, reprezinta dispozitive fizice
echipate cu senzori si software special cu scopul de a conecta si face schimb de date cu
alte dispozitive conectate la Internet si sa afiseze datele interpretate pe o interfatd de
utilizator.

Malware = Program malitios

Firewall = ,,Paravanul de protectie” a unui sistem sau a unei retele, acesta poate fi atat un
element software cat si unul hardware si are rolul de a filtra conexiunile dintre doua
sisteme, acesta fiind cel care decide cine intra sau cine nu. [4]

Port = Reprezinta portita de acces ce trebuie folosita pe langa IP atunci cand un sistem se
conecteaza la server web prin intermediul Internetului.

IP (Internet Protocol) = Adresd unica, numerica, atribuita fiecarui dispozitiv conectat la
un server pentru identificarea acestuia.

Zero-Day = Termenul se refera la lipsa de timp dintre momentul in care o vulnerabilitate
este descoperitd, In anumite cazuri si exploatatd, si este recunoscuta public sau chiar
remediata de catre furnizorul software.

API = eng. Application Programming Interface, set de reguli si protocoale care permit
comunicarea si schimbul de date dintre doud aplicatii, acesta actionand ca un intermediar.

APT = eng. ,,Advanced Persistent Threat”, tradus ,,Amenintare Persistenta Avansata”,
atacuri constante ce fac parte din operatiuni ofensive impotriva unui sistem, unei retele
sau infrastructuri cu mai multe scopuri ce vizeaza furtul de date sensibile.

Hacker = Termen preluat din limba englezad pentru a desemna un individ specializat n
atacuri cibernetice.

Hacktivism = Activitati de hacking realizate de actori ce au ca scop promovarea unor
valori proprii ce pot fi de natura politica, religioasa etc.
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Doxing = Expunerea datelor personale ale unui individ in spatiul public.

White Hat = Hacker ce actioneaza in mod legal, platit de diferite firme si institutii publice
pentru a testa gradul de securitate al infrastructurii IT din posesia acestora.

Grey Hat = Hacker ce actioneaza atat in mod legal cat si ilegal in anumite cazuri pentru
a arata posesorilor de retele de sisteme vulnerabilititile si modul in care acesta le-a
exploatat cu scopul de a primi o recompensa monetara.

Black Hat = Hacker ce actioneaza in mod ilegal pentru a sparge baze de date cu scopul
de a fura continutul acestora sau a-l distruge.

Adware = Program descarcat de obicei gratuit ce supraincarca interfata utilizatorului cu
reclame.

Ransomware = Program ce, odata activ pe un sistem, cripteaza fisiere si le tine ,,ostatice”
pana la plata unei sume monetare. Unele programe de acest tip includ si amenintari cu
scoaterea la licitatie pe Dark Web a datelor criptate in cazul neplatii sumei cerute intr-o
anumita limita de timp. [5]

Scareware = Program asociat des cu un escroc, actioneaza printr-un pop-up ce spune ca
sistemul pe care il utilizim este infectat, acesta propunand o solutie falsd de curatare a
acestuia Tn schimbul unei sume de bani. Atat avertismentul cat si solutia propusa sunt
false, apeland la utilizatorii mai naivi.

Spyware = Program ce colecteaza in secret date si informatii personale sau sensibile.

Trojan Virus = Un virus ce se arata a fiind un program normal si inofensiv, dar odata
accesat acesta poate face o multitudine de lucruri generand, n principiu, daune.

Virus = Reprezinta cel mai clasic tip de malware, acesta se atageaza de fisiere legitime si
se raspandeste infectand din ce Tn ce mai multe parti din sistem.

Worm = Malware ce nu are nevoie de o aplicatie ,,gazda”, acesta se inmulteste si face
ravagii in retele si computere, ca un parazit. [6]

Terminal = Dispozitiv ce permite utilizatorului accesarea retelei.

HTTPS = eng. ,,HyperText Transfer Protocol Secure”, protocol securizat folosit de site-
uri web legitime.

MFA = eng. ,,Multi-Factor Authentication”, autentificare in mai multi pasi. Procedeul
prin care se adauga un pas in plus la autentificarea prin user si parola, de obicei printr-un
cod trimis pe telefon sau pe e-mail, pentru a minimiza riscul de furt al unui cont.

SOC = eng. ,,Security Operation Center”, centru de operatiuni de securitate. Echipa care
se ocupd cu monitorizarea permanentd a traficului de date, prevenirea si detectarea
amenintarilor si rezolvarea problemelor aparute in urma unei brese de securitate
cibernetica. [7]

Backdoor = Portita de acces folosita de un actor digital pentru a accesa mai usor un sistem,
retea sau infrastructura IT.



Abstract

Lucrarea are ca scop sa explice anumite concepte importante atit pentru siguranta publicului, cit si pentru cea a
lucratorilor din domeniul administrativ local. Un alt obiectiv este sa evidentieze problemele existente in prezent in ceea
ce priveste securitatea digitala si protejarea datelor cu caracter sensibil si sa ofere solutii relevante care vor asigura
longevitatea sistemelor. Studiile realizate in prealabil cuprind, dar nu se limiteaza la: Suportul cursului ,,Managementul
datelor cu caracter personal Tn sectorul public” din cadrul facultatii de Administratie Publica din cadrul Scolii Nationale
de Studii Politice si Administrative (SNSPA); concepte fundamentale de protectia datelor si de securitate cibernetica,
0 meta-analiza a diferitelor cercetari si studii din domenii tehnice si legislative. In realizarea acestui studiu stau la baza
doua surse de informatii vitale: un interviu cu un specialist din domeniul tehnic si un studiu de caz realizat independent.
Concluziile care reies din acest studiu propriu sunt cd Romania are niste baze solide ale unui sistem de securitate digitala
si de protectie a datelor personale si sensibile, dar implementarea este una defectuoasa, care lasa de dorit, existand
foarte multe oportunitati de imbunatatire. Daca solutiile propuse de aceasta lucrare ar fi implementate, societatea civila
si spatiul administrativ ar fi mult mai protejate impotriva atacurilor cibernetice si interferentelor strdine. Valoarea
lucrarii este una sporitd deoarece este una din putinele studii din aceste domenii in spatiul romanesc, care propune
solutii sustenabile pentru probleme actuale.

Cuvinte cheie: E-Guvernare, Administratie Publicd, Cybersecurity, Brese de securitate

Introducere

In prezent, in era digitalizarii, informatia si securitatea acesteia sunt niste aspecte mai mult decat
importante atat pentru mediul privat cat si pentru cel public si pentru societatea civila.
Administratia publica, atat la nivel de varf cat si la nivel local, se confruntd cu aceleasi dileme, si
anume protectia datelor sensibile si vitale pentru administratie si pentru cetateni. Digitalizarea
sistemului administrativ a adus, pe langa multe beneficii, multe riscuri ce aratd multe
vulnerabilitati ce institutiile statului trebuie sd minimizeze sau chiar sa elimine dacé este posibil,
altfel compromiterea unui sistem poate duce la caderea celorlalte, lucru ce ar putea produce un
dezastru si nemultumiri in randul publicului. Actori infractionali independenti sau organizati
denumiti “hackeri” mereu vaneaza puncte slabe pentru a compromite sisteme, iar cele de stat nu
sunt o exceptie [8].

Atacurile cibernetice sunt de mai multe tipuri, incepand de la cele mai usor de repins, precum cele
de tip phishing, care urmaresc pacilirea personalului institutiei prin e-mail-uri false, cel DDoS
(Distributed Denial of Service), care urmareste sd Tmpiedice un sistem din a functiona la
capacitatea propusa si optima [9], si ajungand chiar si la tentativele de spargere a unei baze de
date cu scopul de a fura date si ulterior cerand sume de rascumparare sau chiar vinzarea acestora
pe Dark Web [5]. Cele mai complexe si grave atacuri vizeaza de obicei elementele de
infrastructura vitala, precum cele de energie, sanatate si justitie, dar nu uita si de bazele de date
ale primariilor in care se gasesc date personale ale cetatenilor, precum buletinele acestora si datele
ce se regasesc pe ele.

Atacurile avansate ce vizeaza infrastructura critica mentionata anterior ne-au aratat de-a lungul
timpului ca pot produce niste pierderi uriase in ceea ce priveste eficienta acestora, dar si pierderi
financiare, orice moment in care un sistem nu functioneaza costand statul sume monetare
semnificative, iar cetdtenii isi pot pierde Increderea din cauza nefunctiondrii infrastructurii
digitale, efectele fiind produse intr-un lant lung dar care isi produce efectele in mod rapid [10],
[11], autoritatile urmarind sa rezolve aceste probleme inca din momentul in care apar.

Pe langa necesitatea vigilentei autoritatilor, cetatenii trebuie si ei la rAndul lor sa ia masuri de
sigurantd In ceea ce priveste securitatea digitala. Acestia necesita educatie in acest sens, care i va
ajuta sa navigheze sigur pe Internet si sa recunoasca momentele in care cunostintele le sunt puse
la incercare, fie cand este vorba de un e-mail care le promite castigarea unor sume de bani daca
isi introduc toate datele personale intr-un site web suspicios, fie cAnd este vorba de un val de
atacuri din partea unor actori ostili iar acestia trebuie sa aiba grija in ceea ce priveste darea
consimtamantului pentru prelucracrea datelor personale.

Aceastd lucrare de cercetare urmareste sa analizeze riscurile existente in mediul digital, ce efecte
produc acestea, atacurile cibernetice si tipurile intalnite in mod regulat, impactul adus de ele in
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viata administratiei dar si a cetdtenilor, si aduci solutii pentru aceste vulnerabilitati, precum
educarea personalului public si responsabil in ceea ce priveste operarea sigurd si eficienta a unui
sistem digital pentru a reduce riscurile aduse de factorul uman si sa arate cum GDPR (General
Data Protection Regulation) [3] protejeaza interesele publice si cetatenesti.

Unul din obiectivele acestei cercetari este cel de a aduce solutii unor probleme mai mult sau mai
putin grave ce au aparut odatd cu modernizarea infrastructurii IT deja existenta sau deloc existenta
in administratia publica locala sau chiar ce de stat. Atacurile cibernetice sunt in continua evolutie,
fapt ce obliga autoritatile si chiar si actorii cooptati din mediul privat sa isi dezvolte metodele de
aparare, fiind un domeniu aflat intr-un conflict continuu dintre ofensiva si defensiva.

Intrebirile / ipotezele de cercetare

I11.  Modificarile aduse sistemului de functionare al statului de catre digitalizare aduc foarte
multe beneficii in ceea ce priveste lucrul cu cetétenii, comunicarea dintre stat si acestia,
facilitarea utilizérii serviciilor publice de cétre civili si sporirea increderii in stat prin
transparenta, nsa cu cat mai mult este digitalizatd infrastructura, cu atat mai mari sunt
riscurile de a aparea brese de securitate in sistem.

12.  Bresele de securitate sunt un risc major in ceea ce priveste protectia datelor personale si
sensibile atat ale cetatenilor cat si ale personalului administrativ al statului, ce necesita
si el educatie digitala.

I13. Care este cea mai mare amenintare pentru infrastructura IT a administratiei publice
locale?

Obiective

OP. Analizarea principalelor amenintari cu care se confruntd administratia publica localad in
mediul digital si oferirea mai multor solutii pentru acestea.

OSL1. Analiza tipurilor de atac intalnite cel mai des in spatiul administrativ local.

0OS2. Determinarea integrarii, respectarii si a impactului GDPR in procesul de functionare al
institutiilor.

OS3. Studierea unor brese de securitate care au adus un mare risc la adresa datelor personale
si sensibile.

Metodologia de cercetare

Lucrarea va folosi o metoda de cercetare calitativa, si anume analiza desk research, completata
de un studiu de caz si de un interviu, cu scopul de a realiza analizarea securitatii cibernetice si a
protectiei datelor sensibile in administratia publica locala din Romania, fiind pus accent pe
Municipiul Bucuresti n perioada anilor 2020-2025.

Sursele de date utilizate constau n rapoarte Agentia Uniunii Europene pentru Securitate
Cibernetica (ENISA), DNSC, CERT-RO sau chiar rapoarte ale unor jurnale externe statului
roman, dar vor fi explicate si anumite acte normative ce au o importantd pentru acest domeniu si
aceasta cercetare, precum Directiva Network and Information Security a UE [12] care este
transpusa in sistemul legislativ al Romaniei prin Legea nr. 362/2018 [13]. Rapoartele vor fi
folosite pentru identificarea tendintelor si a standardelor de securitate cibernetica, pentru
evaluarea situatiei la nivel national, pentru a analiza cadrul normativ si pentru a identifica
incidentelor relevante pentru administratia publica.

Analiza rapoartelor a fost facuta in mai multi pasi, si anume citirea rapoartelor, selectarea datelor
relevante cercetdrii prin extragerea categoriilor de informatii importante (tipuri de amenintari
cibernetice, vulnerabilititi, incidente, masuri de protectie), gruparea informatiilor in categorii
comune, compararea sistematicd a continutului rapoartelor pe baza unor indicatori si sinteza



rezultatelor. Din aceste rapoarte sunt identificate si anumite tipare ale actorilor ostili din domeniul
digital.

De asemenea, indicatorii folositi sunt de mai multe tipuri, $i anume indicatori de continut (tipurile
de atacuri sau amenintéri cibernetice si tipul institutiilor vizate), indicatori de abordare (nivelul
analitic de detaliere al studiului si analizarea actiunilor factorului uman pentru a determina cat de
mult ii apartine vina in cazul breselor), indicatori de impact (asupra protectiei datelor
personale/sensibile, impactul asupra operabilitatii sistemelor), indicatori de conformitate
legislativa (referinte la Directiva NIS si evaluarea gradului de conformitate a institutiilor publice)
si indicatori de solutii (tipurile de masuri propuse pentru minimizarea sau eliminarea riscurilor,
cum ar fi cele educationale, legislative, tehnice etc.).

Pentru a arata si mai in detaliu problemele existente, importanta securitatii cibernetice, importanta
educatiei digitale dar si solutii pentru minimizarea sau chiar eliminarea riscurilor, va fi utilizata
si metoda interviului cu un specialist din domeniu. Metoda interviului este o tehnica de cercetare
de obtinere verbala a unor informatii de la indivizi prin intrebari si raspunsuri, avand ca scop
verificarea ipotezelor sau pentru descrierea stiintifica a unor fenomene sau evenimente [14].

Capitolul 1. Concepte si drumul spre digitalizare al administratiei
publice

Odata cu aparitia tehnologiei informatiei si a comunicdrii, statele din toatd lumea au urmarit
incorporarea acestora in procesul administrativ. Guvernele lumii au urmarit, in prima faza,
simplificarea comunicarii dintre acestea cu populatiile lor, minimizand cheltuielile si timpul
alocat procedurilor precum intocmirea si eliberarea de documente pe care le cereau cetatenii si
facilitarea comunicérii dintre institutiile statelor, eficientizand si mai mult procesul administrativ.

Accesul liber la Internet a ajutat acest proces si au aparut bazele de date si primele lor puncte
slabe ce urmeaza si fie exploatate de catre actori ostili, fie acestia indivizi ce actioneaza
independent, grupuri sau chiar organizatii. Numarul acestor atacatori se afla intr-o rapida crestere,
insa si numarul de specialisti in aparare creste.

1.1. O scurta istorie a digitalizarii Romdniei

Tn Romania, procesul de digitalizare a inceput brusc si abrupt, odatd cu aderarea la Uniunea
Europeanad in anul 2007, cand statul a simtit pentru prima oara o presiune din partea Uniunii in
ceea ce priveste modernizarea prin adoptarea tehnologiei informatiei in institutii, adoptand
strategiile europene si implementandu-le 1n prioritatile proprii. Problema nu a venit din lipsa de
idei sau cunostiinte, ci din cauza faptului ca Romania incd se chinuia si isi creeze o fundatie
pentru ce urma a fi infrastructura IT.

Prin intermediul a mai multor instrumente de masurare si comparare ale Uniunii Europene s-a
observat cd Romania este pe ultimul loc in ceea ce priveste digitalizarea sistemului public, pe o
duratd indelungata de timp, insa acest lucru nu a descurajat statul din a continua procesul de
digitalizare.

in anul 2011, Romania a inregistrat primul succes in ceea ce priveste modernizarea statului si a
procesului administrativ cu lansarea platformei online Ghiseul.ro sau SNEP. (Sistemul National
Electronic de Plata online), ca parte componentd a SEN (Sistemul Energetic National) [15].
Aceasta platforma permite plata online a taxelor si impozitelor, numarul de utilizatori ai acesteia
crescand pe parcursul anilor si chiar in prezent.

Pana Tnainte de pandemia COVID-19, Romania nu reusea sa inregistreze progrese semnificative
in ceea ce priveste digitalizarea institutiilor statului, conform rapoartelor Indicelui Economiei si
Societatii Digitale din anii 2015-2019, care arata faptul ca Romania s-a clasat pe ultimele locuri



din Uniunea Europeand in ceea ce priveste nivelul existentei al serviciilor digitale pentru public
si utilizarea serviciilor de e-guvernare.

Tabel 1.

Indicele Digitalizarii al Roméaniei 2015 2016 2017 2018 2019

Scorul DEST al integrarii tehnologiilor 32.0 350 365 404 432
digitale in serviciile publice

Scorul DESI al EU-28 al integrarii 48.0 52.0 540 579 629
tehnologiilor digitale n serviciile
publice

Sursa: Digital Economy and Society Index (DESI)
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Fig. 1. Evolutia digitalizarii serviciilor publice din Romania fata de media UE 2015-2019
Sursa: DESI Index Report ROMANIA 2019

In timpul pandemiei, in schimb, pand in prezent, Roménia a inregistrat cresteri semnificative a
nivelului de digitalizare al institutiilor statului, rapoartele aratand ca in ciuda faptului cd Romania
tot pe ultimele locuri se plaseazd, aceasta face pasi importanti catre digitalizarea serviciilor
publice, anul 2020 fiind primul an cu o crestere semnificativa [16].

Tn ceea ce priveste stadiul actual al digitalizarii in tard, 2025 ne arati ca desi Roménia se afla din
nou pe ultimul loc in clasamentul european, statul persistd si 1si continud drumul céatre
digitalizarea serviciilor publice, dar acest drum trebuie luat si mai in serios, deoarece serviciile
publice digitale ale statului sufera de o grava problema, si anume lipsa interoperabilitatii, lucru ce
statul si 1-a propus sa 1l rezolve pana la sfarsitul deceniului curent.

1.2. Administratia Publica si digitalizarea

Administratia Publica reprezintda mecanismul fundamental al unui stat modern ce are ca obiective
realizarea prerogativelor si a obiectivelor stabilite de autoritatile guvernamentale, transpunerea
valorilor politice in societate [17] si reprezinta bratul administrativ prin care guvernul isi exercita
autoritatea. Aceasta este formatd din institutiile publice aflate in puterea executiva a statului,
facilitand atingerea obiectivelor mentionate anterior. Administratia publica are rol in gestionarea
resurselor de tip capital uman si financiar, in reglementare prin mentinerea ordinii sociale plin
aplicarea legii si asigurarea accesului la educatie, sanatate si securitate. [18]

In ceea ce priveste Administratia Publica Locald, aceasta este reprezentati de citre autoritatile

publice alese de citre cetiteni (primarul si consiliile locale) la nivelul comunelor si al oraselor. In
cazul Municipiului Bucuresti, actuala capitalda a Roméaniei, acesta este si mai divizat in 6 sectoare,
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avand primarii de sector pentru fiecare dintre ele, acestea lucrand cu Primaria Generala a
Bucurestiului pentru a administra largul teritoriului al orasului. Fiecare dintre primariile de sector
are propria sa infrastructura IT la nivel institutional si o baza de date pentru cetatenii ce locuiesc
in zona in care acestea actioneaza. [19]

Pe parcursul timpului si a evolutiei nevoilor cetdtenesti, organele administrative au resimtit nevoia
de crearea a unor sisteme digitale prin adoptarea tehnologiei informatiei si a comunicatiilor, ce au
ca rol principal usurarea demersurilor necesare comunicdrii dintre cetdtean si institutii, precum si
facilitarea accesului la informatii al populatiei, acest proces fiind numit ,,Digitalizare”. [20]

Acest proces aduce, pe langad beneficiile pentru cetiteni, alte avantaje si pentru sistemul
institutional public, precum reducerea cheltuielilor publice, reducerea birocratiei, reducerea
coruptiei prin sporirea semnificativa a transparentei si promovarea utilizarii tehnologiilor de varf
in cadrul instutitiilor publice. [21]

Digitalizarea a inceput cu transpunerea metodelor deja existente, precum stocarea de informatii
si documente din format fizic, de pe hartie, in format digital, virtual, in fisiere si documente de
format electronic. Comunicatele au devenit si ele digitale, multe informatii de actualitate fiind
valabile pe site-urile web ale institutiilor, legile aparand pe Monitorul Oficial valabil online si pe
site-urile camerelor Parlamentului in cazul celor emise de parlamentari, criterii de indeplinire
pentru emiterea si eliberarea unor documente sunt si ele valabile online si nu doar in sediile
institutiilor aferente. Mai mult, a fost imbunatatita si infrastructura de comunicare dintre institutii
prin intermediul e-mail-urilor sau al platformelor de comunicare aparute de-a lungul timpului.
Prin luarea acestor masuri, statul a redus efectiv timpul necesar rezolvarii unor probleme, emiterii
de documente, de comunicare catre populatie a informatiilor de ultima ora si si-a ridicat gradul
de transparenta al institutiilor si a functionarii acestora semnificativ, reducand in acelasi timp si
costurile aferente acestor proceduri administrative. [10], [8]

Acest proces nu permite doar administratiei publice sd evolueze din propriile idei, ci sa fie ajutata
de catre cetteni In ceea ce priveste imbunatatirea serviciilor statului in raport cu acestia prin mai
multe canale unde populatia isi poate exprima opinia fata de servicii si sa ofere un feedback. [22]

Din platformele aparute de-a lungul timpului, se remarca Ghiseul.ro, platforma online pentru plata
taxelor si impozitelor, ROeID, platforma dedicata identitatii digitale, e-factura si e-transport
(ambele avand legatura cu monitorizarea fiscala si a marfurilor) si e-guvernare.ro, portalul oficial
al administratiei publice in Roménia. Pe langd platforme, au aparut si institutii dedicate
digitalizarii, precum DNSC (Directoratul National de Securitate Ciberneticda), ADR (Autoritatea
pentru Digitalizarea Romaniei) si Institutul National pentru Cercetare si Dezvoltare in Informatica
(ICI Bucuresti).

O infrastructura IT reprezintd ansamblul de sisteme formate din componente hardware cu un
sistem de operare dedicat manipularii de date in masa si stocarea acestora. in cadrul infrastructurii
statului se regasesc si alte functii de legatura cu paginile web aferente institutiilor publice pentru
a simplifica si automatiza anumite procese ce tin de relatia cu publicul. [2] Mai mult, elementele
de infrastructura a statului includ si componente de tip IoT (Internet-of-Things), ce includ diferiti
senzori, camere de luat vederi conectate la Internet si altele.

Importanta acestei infrastructuri vine din simplul fapt ca fara aceasta nu exista digitalizare, fiind
componenta fizica si tehnica a acestui proces vital administratiei publice din prezent. Cel mai
simplu de dat exemplu in acest caz il reprezinta interactiunea prin intermediul paginilor web dintre
stat si cetatean. Un alt exemplu ar fi stocarea datelor in format digital.

Evolutia infrastructurii IT a administratiei publice in Romania a fost initial lenta, dar incepand cu
anul 2020 aceasta a inceput sa se dezvolte din ce in ce mai rapid, statul aflandu-se, totusi, pe

10



ultimul loc in Uniunea Europeand in ceea ce priveste digitalizarea serviciilor publice atat in
relatiile cu cetatenii, cat si in relatiile cu afacerile private.

Digital public services for citizens, Total
DESI period: 2025 (data from 2024)
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Fig. 2. Digitalizarea serviciilor publice in relatiile cu cetatenii
Sursa: https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/desi/charts/

Dupa cum se poate observa in figura 1, Romania se afla pe ultimul loc in clasamentul Uniunii

Europene 1n ceea ce priveste digitalizarea serviciilor publice in relatiile cu cetatenii, insd nu are
un scor foarte jos comparativ cu Bulgaria.

Statul roman se afla, dupd cum ne arata statisticile si rapoartele DESI, intr-o crestere lentd dar
sigura in ceea ce priveste nivelul digitalizarii.

Digital public services for businesses, Total
DESI period: 2025 (data from 2024)
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Fig. 3. Digitalizarea serviciilor publice in relatiile cu afacerile
Sursa: https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/desi/charts/
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Conform figurii 2, Roménia se afla pe ultimul loc in clasamentul Uniunii Europene in ceea ce
priveste digitalizarea serviciilor publice in relatiile cu afacerile private, scorul digitalizarii fiind
mai redus fata de cel ce ne arata relatiile publice cu cetatenii.

Odata cu adoptarea Strategiei Nationale privind Agenda Digitala pentru Roménia 2020,
prioritatior administratiei publice li s-au addugat si e-guvernarea, securitatea cibernetica, educatia
digitala, investitiile in infrastructura de internet de mare viteza si tehnologii cloud, pe langa
obiectivele deja existente precum eliminarea birocratiei, cresterea nivelului de transparenta,
simplificarea procedurilor in mod normal birocratice, precum plata taxelor, obtinerea de
documente si depunerea de cereri [23], [20]. Pe langa aceasta, statul roman a aprobat si Planul
National de Actiune privind Deceniul Digital pentru Romania, declardndu-si angajamentul pentru
transformarea digitald a tarii si pentru redresarea si securitatea infrastructurii sale IT. [24]

O alta provocare pentru Administratia Publicd este cresterea nivelului de educatie in ceea ce
privesc competentele digitale ale personalului administrativ, nivelul scazut ducand la probleme
majore in ceea ce priveste interoperabilitatea si eficienta sistemelor si echipamentelor digitale din
infrastructura IT atat la nivel central cat si local.

Totusi, pe langd cele deja mentionate, cu digitalizarea a aparut si o foarte mare responsabilitate a
institutiilor publice, si anume protejarea cetatenilor si a datelor acestora. Aceastd responsabilitate
fiind interconectata cu cea a protejarii infrastructurii IT in sine, aceastd provocare fiind insusi
domeniul securitatii cibernetice.

1.3. Securitatea cibernetica

Odata cu aparitia instrumentelor digitale, a platformelor online si a modalitatilor de stocare digital,
a aparut si nevoia de apdrare sau protejare a datelor existente in bazele de date ale oricarui sistem,
aparand astfel, pentru prima oara, conceptul de cybersecurity, iar dupa acesta, in timp, a metodelor
de atac si de aparare din ce In ce mai avansate, numarul de incidente de securitate cibernetica
crescand, ulterior fiind create si elemente legislative ce au rolul de a reglementa acest domeniu.

In cadrul administratiei publice din Romania, a fost infiintat, CERT-RO (Centrul National de
Raspuns la Incidente de Securitate Ciberneticd) in anul 2011 prin Hotararea Guvernului nr.
494/2011 [25]. Ulterior, in septembrie 2021, acesta a fost inlocuit de DNSC (Directoratul National
de Securitate Cibernetica) prin Ordonanta de Urgenta a Guvernului (OUG) nr. 104/2021 [26].

Directoratul National de Securitate Ciberneticd actioneazd in domeniul securitatii cibernetice
conform legii NIS nr. 362/2018, ulterior si a Directivei NIS 2 [27], si are rolul de a analiza,
reactiona si preveni incidente de securitate ciberneticd. DNSC a conturat si rolul structurilor de
tip CERT sau CSIRT, formate din specialisti in securitate cibernetica ce au rolul de a interveni
urgent in situatii complexe ct si rolul de a preveni aparitia complicatiilor [28]. Pe pagina web a
DNSC se pot gési si rapoarte semestriale privind situatia globala a securitatii cibernetice, tipurile
de atacuri, resursele financiare alocate pentru combaterea amenintarilor cyber si alte date
relevante.

Aparitia acestei nevoi de protejare nu a aparut doar la nivelul Romaniei ci la un nivel european.
Uniunea Europeana, dupa ce a observat aceste nevoi, a elaborat directiva NIS, denumire completa
,,Network and Information Systems Directive”, denumirea din limba romana fiind ,,Directiva
privind securitatea retelelor si a sistemelor informatice”, aceasta a intrat in vigoare in anul 2016
de cétre statele membre ale Uniunii, inclusiv de catre Romania. Aceasta a aparut In contextul in
care retelele, sistemele si serviciile informatice au devenit vitale si cresterea frecventei si a
impactului incidentelor de securitate cibernetica si are ca scop crearea unei abordari ,,globale”
europene fata de aceste incidente si reducerea acestora si a riscului lor prin noi metode de protejare
si de cooperare in ceea ce priveste securitatea cibernetica a infrastucturilor IT ale statelor membre
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cat si pe cele din spatiul privat [29]. Ulterior, in anul 2022, a aparut Directiva NIS2, ce a actualizat
metodele deja mentionate in prima versiune a NIS, a addugat metode noi aparute de-a lungul
timpului si a consolidat securitatea cibernetica la nivel european, abrogand-o pe cea din 2016 si
fiind aflatd in vigoare in prezent. Directivele NIS si NIS2 mai abordeaza si certificérile de
specialitate iTn domeniu, acestea putind fi suspendate temporar de cétre autoritatile competente,
autorizatiile putand, si ele, fi supuse la acelasi tratament in cazul incélcarii de cétre o entitate sau
persoana de specialitate din cybersecurity a prevederilor directivei. Mai mult, NIS2 incurajeaza
statele membre sa colaboreze nu numai in protejarea sistemelor si infrastructurilor, ci si in ceea
ce priveste supravegherea respectarii legilor aparute din adoptarea directivei. [30]

Tot in anul 2016, din nevoia protectiei persoanelor fizice in ceea ce priveste prelucrarea, stocarea
si utilizarea datelor cu caracter personal, Uniunea Europeana a adoptat Regulamentul General
privind Protectia Datelor (denumirea originald din limba engleza fiind ,,The General Data
Protection Regulation”, abreviata ca ,,GDPR”). Aceasta a aparut cu scopul de a reglementa
utilizarea datelor cu caracter personal fie de catre institutii publice, fie de catre entitati din spatiul
privat, ale cetatenilor europeni in relatiile cu acestia, fiind necesar un consimtamant in ceea ce
priveste prelucrarea acestor date vitale pentru populatie [31]. Relevanta GDPR pentru domeniul
securitatii cibernetice o reprezinta faptul ca aceste date sunt stocate electronic pe sisteme ce pot
cadea prada actorilor ostili, protejarea acestor baze de date fiind de o importantd maxima pentru
buna functionare a societatii. Incilcarea acestui regulament ce a fost adoptat de citre fiecare stat
membru UE rezultd in sanctiuni de mai multe tipuri acordate de catre autoritdtile membrilor
Uniunii, in cazul Roméniei de cdtre ANSPDCP (Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal) [32].

Tn literatura de specialitate ntalnim 3 principale categorii de hacker, si anume White Hat, Grey
Hat si Black Hat hackers. Acestia sunt catalogati asa, dupa ,,culoarea pélariei”, pentru a crea o
paraleld intre apartenenta si scopul acestor indivizi, albul Tnsemnénd intentia curati, si anume cei
care lucreaza legal, negrul fiind asociat cu intunericul si raul aratandu-i pe cei ce lucreaza ilegal
in domeniu, iar griul fiind folosit pentru cei ce actioneaza atat legal cat si ilegal, dar care intr-un
final sunt de ajutor pentru detindtorii retetelor si sistemelor pe care acestia le ataca.

Importanta securitatii cibernetice la nivelul Administratiei Publice atat la nivel central cét si local
este una sporitd in aceasta era a digitalizarii si a tehnologiei informatice, deoarece odata cu aparitia
tehnologiei apar si vulnerabilitatile din sisteme. Aceste vulnerabilitati sunt exploatate de catre
actori ostili, din categoria Hackerilor de tip Black Hat, ce urmaresc sa fure date sensibile si posibil
scoaterea acestora la licitatie pe Dark Web, ingreunarea sau chiar distrugerea sistemelor
informationale din infrastructura IT a administratiei publice.

Vulnerabilitatile, iIn anumite cazuri, sunt produse de implementarea defectuoasa a sistemelor
digitale. Aceastd implementare defectuasd se poate referi la parolele personalului slab
configurate, fenomen denumit adesea si ,,user error”, iar in momentul in care un singur dispozitiv
pica prada atacatorilor, acestia reusind sa abuzeze aceasta vulnerabilitate, toata infrastructura se
afld Intr-un risc major de expunere al datelor si informatiilor sensibile, personale si uneori vitale
functionarii tututor sistemelor legate la infrastructura-mama [33], [34], [35]. Pe langa acest
fenomen cunoscut de tip ,,user error”, mai exista si atacurile de tip ,,Phishing”, ce implica
pacalirea utilizatorului cu un e-mail sau mesaj, care, odata accesat link-ul din cadrul acestuia,
redirectioneaza utilizatorul citre o pagind falsa, de obicei o pagina-clond de logare intr-un cont
sau o pagind care simuleazd un formular unde utilizatorul este asteptat sa isi introducd datele
personale, cum ar fi detaliile de pe cardul bancar sau e-mail-ul si parola utilizate de acesta la un
anumit tip de cont [36], [37]. Vulnerabilitatile reiesite din greselile produse de catre utilizator sunt
cele mai des exploatate atunci cand nivelul educatiei digitale este redus, iar acestea se numesc
adesea atacuri de tip ,,social engineering” sau inginerie sociala.

Pe langa ce s-a mentionat mai sus, mai exista si erorile umane la crearea codului-sursa. Acestea
duc la aparitia unor oportunitati pentru actorii ostili ce urmaresc incetinirea, scaderea nivelului de
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eficientd a sistemelor din infrastructura IT si furtul de date. Initial au aparut programele
malitioase, denumite de citre specialisti ,,Malware” (termenul a fost format prin combinarea
cuvintelor ,,Malicious” si ,,Software”), ce au ca scop coruperea sistemelor, ingreunarea sau
distrugerea acestora sau furtul de date de pe o baza de date sau o retea de sisteme. Mai mult, acesta
evolueaza in functie de masurile de securitate ce existd sau apar pe parcursul timpului, creatorii
de software tip malware fiind unii din multii adversari ai celor ce au responsabilitatea de a proteja
sisteme, baze de date si infrastructuri IT [6]. Daca vorbim despre cazuri extreme, de-a lungul
timpului au fost afectate intregi infrastructuri IT globale de catre aceste tipuri de programe
software.

Malware-ul este si acesta de mai multe tipuri, cele mai des intalnite fiind Adware (programul ce
supraincarca sistemul cu reclame), Ransomware (cel ce tine date ostatic in schimbul unei sume
de rascumparare), Scareware (programul ,,escroc” ce doar sperie utilizatorul si incearca sa-i vanda
solutii false pentru a rezolva probleme), Spyware (programul folosit pentru spionarea sistemului),
Trojan Virus (calul troian al aplicatiilor malitioase, cel ce se deghizeaza intr-o aplicatie
inofensiva), Virus (cel mai clasic program malitios) si Worm (aplicatia malitioasa ce actioneaza
ca un parazit pentru sistem).

in lumea securitatii cibernetice mai exista si atacurile ce se Intampla ,live”, sau in timp real.
Acestea sunt mult mai complexe decat pacalirea unor utilizatori nepregititi sau crearea unor
programe malitioase si eliberarea acestora in mediul online cu speranta cd vor infecta sisteme
importante. Aceste atacuri cautd vulnerabilitati in firewall-ul retelelor sau chiar in sistemele
acestora de operare, iar in cazul gasirii uneia, aceasta este exploatatd pana cand actorul ostil are
acces total asupra sistemului, retelei sau chiar a intregii infrastructuri compromise. Aceste atacuri
necesita o vigilentd continud din partea celor ce protejeaza infrastructura.

Aceste atacuri se folosesc adesea de vulnerabilitati zero-day, ce reprezintd niste portite pentru
atacatorii de sisteme. Aceste vulnerabilitati se observd dupa ce un software este publicat sau
Aceste vulnerabilitati sunt exploatate prin intermediul unui exploit zero-day, ce reprezintd o
tehnicad specifica folositd de atacatori pentru a profita de vulnerabilitatea mentionata mai sus.
Odata ce atacatorii descopera vulnerabilitatile, acestia pot dezvolta kit-uri de exploit-uri ce se pot
vinde pe site-urile de pe Dark Web. Atacurile zero-day pot avea ca scop furtul de date dar si
instalarea de software neautorizat si, de multe ori, distructiv. [38]

Metodele de atacuri mentionate mai sus pot fi folosite drept pasi sau stagii Tn cadrul unui atac de
tip APT. Atacurile de tip Advanced Persistent Threat sunt sofisticate si actioneaza intr-un mod
continuu de-a lungul timpului, combindnd mai multe tehnici cu scopul de a penetra masurile de
protectie ale unei infrastructuri. Acestea, odatd ce au success, oferd intrusului o prezentd
nedetectabila intr-o retea, oferindu-i acces liber la datele prezente pe aceasta, el putind sa fure
date sensibile de la organizatii private sau chiar institutii publice. De obicei, in spatele atacurilor
APT stau echipe antrenate si pregitite in domeniu, apararea necesitand un grad de expertiza si
mai mare decat cel al ofensivei. Actorii ostili au, Tn cele mai multe cazuri, 4 categorii generale de
obiective, si anume spionaj cibernetic, beneficii financiare, hacktivism-ul si distrugerea datelor
sau a echipamentului folosit de sisteme. In cadrul acestor operatiuni sunt cel mai des intilnite 3
metode de atac, si anume DoS (Denial of Service), Doxing, Data Theft (Furt de date) [39].

Atacurile APT sunt cele mai des intalnite in cazul institutiilor Administratiei Publice, deoarece
acestea reprezintd operatiunile actorilor ostili, de obicei externi, ce Incearcd si fure datele
sensibile stocate pe bazele de date ale institutiilor si sd distruga cat mai mult din infrastructura IT
a statului.
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Capitolul 2. Atacurile Cibernetice in Administratia Publica,
amenintari si masuri existente

Evolutiile din domeniul digital si mai ales a tehnologiilor ce depind de o conexiune la Internet au
permis statelor un nou mod in care se pot administra, infrastructurile informationale digitale si
retelele acestora ajutdnd atat personalul institutiilor publice cat si cetdtenii in ceea ce priveste
eficientizarea procesului administrativ. Mai mult, aceste elemente tehnologice au ajuns critice, nu
numai in domeniul public dar si in cel privat. Aceste cresteri in nivelul de utilizare al serviciilor
online au atras din ce In ce mai mult atentia unor actori ce sunt considerati amenintari pentru
siguranta sistemelor, publicului sau chiar intregii infrastructuri. Aceste amenintari cibernetice,
odata cu trecerea timpului, devin din ce in ce mai complexe, atacurile devenind ample operatiuni
de compromitere, furt, distrugere sau chiar toate cele trei in anumite cazuri [40].

Anual, in Uniunea Europeani au loc citeva mii de atacuri cibernetice. In 2020, costul mondial al
criminalitatii informatice a fost dublu fata de anul 2015 [41].

/— Altele (556)

_——— Amenintari la adresa
datelor (842)

Amenintari la adresa
disponibilitatii (2 457)

Ransomware (1 450)

Fig. 4. Clasificarea amenintarilor la adresa disponibilitatii identificate de catre ENISA
Sursa: https://www.consilium.europa.eu/ro/policies/top-cyber-threats/#0

Sectoarele cele mai vizate de amenintari cibernetice

>

m Administratia Publica = Transporturi = Sectorul financiar
Infrastructura digitald = Serviciile pentru intreprinderi = Publicul larg
m [ndustria prelucratoare = Altele

Fig. 5. Sectoarele cele mai vizate de amentari cibernetice
Sursa: https://www.consilium.europa.eu/ro/policies/top-cyber-threats/#0
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serviciilor, aceste atacuri avand ca scop supraincircarea sau epuizarea resurselor infrastructurii
retelei vizate de atacuri [41]. Reteaua, pe durata atacului, este din ce in ce mai ingreunata, fapt ce
reduce disponibilitatea prin incetinire sau, in unele cazuri, caderea acesteia din pricina lipsei de
resurse rezultate a metodelor folosite de actorii ostili. Tot din figura 4 reiese si faptul ca al doilea
cel mai intélnit tip de atac este cel ransomware, ce are ca rol furtul si apoi criptarea datelor aflate
pe reteaua afectatd, fiind promisa restituirea acestora si stergerea lor de pe bazele de date ale
hackerilor in schimba unei sume monetare de obicei majore. Din figura 5 reiese ca administratia
publica este cel mai afectat sector digital din Uniunea Europeana.

Datele celor doua figuri combinate ne arata cele mai des intdlnite amenintari, metode de atac si
sectoarele cele mai des vizate de acestea. Daca administratia publica din toate tarile europene ar
fi cel mai des afectatd doar de atacuri de tip ransomware si cele ce vizeazd disponibilitatea
retelelor, atunci lucrurile ar fi mai simple in ceea ce priveste securitatea ciberneticd, insd dupa
cum reiese atat din imaginile de mai sus si din surse media, atacurile nu sunt doar de aceste doua
tipuri, metodele fiind parte din operatiuni complexe ce folosesc metode mixte de compromitere a
sistemelor.

5*@: (]
ﬂ 1
1
amenintari la adresa disponibilitatii ransomware amenintari la adresa datelor
atacuri care vizeaza disponibilitatea atacatorii preiau controlul asupra acces neautorizat la date sensibile,
unui sistem sau a unui serviciu prin activelor, solicitdnd rdscumpdrarea confidentiale sau protejate, cu scopul de
epuizarea resurselor sau pentru restabilirea accesului sau pentru a manipula, a divulga sau a distruge
supraincarcarea infrastructurii retelei prevenirea expunerii datelor informatii

=2 ‘ =

B B
4 L

inginerie sociala malware atacuri asupra lantului de

aprovizionare

tactici de manipulare care inducin software rau-intentionat conceput

eroare victimele, facandu-le sa comita pentru a infiltra sistemele, a cauza atacuri care vizeaza o organizatie prin

greseli critice sau sa transmitd informatii ~ daune, a perturba serviciile si a fura date  intermediul vulnerabilitatilor lantului

sensibile sau de aprovizionare, cu potentiale
efectein cascada

Fig. 6. Metodele de atac identificate de catre ENISA
Sursa: https://www.consilium.europa.eu/ro/policies/top-cyber-threats/#0

Atacurile intalnite in figura 6 pot face parte dintr-o operatiune mult mai mare a unor grupuri de
hackeri, aceste 6 tipuri de atac functionand in lant de cele mai multe ori.

Dintre acestea trebuie sa dam o atentie sporitd si metodelor de inginerie sociald, deoarece oricine

se poate confrunta cu ele oricand, fie printr-un e-mail din categoria ,,Spam”, fie printr-o reclama
etc. Amenintarile de acest fel au ca scop manipularea unor oameni si inducerea acestora in eroare
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pentru a isi dezvalui date sensibile, precum parole la anumite conturi, date din conturile bancare
sau de pe cardurile bancare personale si, uneori, accesul la infrastructuri digitale [42].
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Fig. 7. Analiza DNSC a incidentelor raportate 2023-2024
Sursa: https://www.dnsc.ro/vezi/document/dnsc-raport-anual-2024

Pentru a intelege mai bine pericolele atacurilor cibernetice anterior mentionate, voi aprofunda
definitiile acestora.

2.1 Definitii si exemple ale atacurilor cibernetice

MOST COMMON
SOCIAL ENGINEERING ATTACKS

@D 8 || &E | E

Phishing Piggybacking Baiting Pretexting

Scareware Quid Pro Quo Impersonation

Fig. 8. Cele mai des intalnite forme de atacuri de tip social engineering
Sursa: https://www.bitlyft.com/resources/what-is-social-engineering-avoiding-manipulative-
tactics

Ingineria sociala implicd deceptionarea utilizatori pentru a-i convinge sa divulge informatii
sensibile, sa trimita bani unor necunoscuti sub anumite pretexte sau sa ofere liber acces la o retea.
Criminalii sau gruparile infractionale din mediul virtual se folosesc de manipulare psihologica
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sau emotionald si urmaresc sa exploateze slabiciunile unor oameni inocenti [43], deseori apeland
la empatia sau frica acestora.

Tn cadrul atacurilor de tip inginerie sociala, cele mai frecvente metode de operare sunt:
e Phishing
e Piggybacking
e Baiting
e Pretexting
e Scareware
e QuidPro Quo
e Impersonation

Cea mai des intdlnitd metoda din clasament este Phishing-ul. Acesta ia, de obicei, forma unui e-
mail ce pare fi trimis de o companie legitima sau institutie guvernamentald existentd, dar pentru
cei ce sunt vigilenti, acestea contin semne conform cérora poate fi determinata falsitatea e-mail-
ului. Acestea contin pretexte ce au ca rol obtinerea de informatii sensibile de la receptorul
mesajului, avand in cadrul lor link-uri periculoase care imita aspectul unor pagini oficiale.

De-a lungul timpului au evoluat noi forme de phishing, si anume spear-phishing, vishing si
whaling. Diferenta dintre phishing si spear-phishing este ca cea ulterior mentionata se foloseste
de mesaje personalizate Tn urma unei operatiuni de cercetare a victimei (ocupatie, familie, locatie,
preferinte etc.). Whaling reprezinta un fel de spear-phishing, singura diferenta fiind faptul ca
acesta are in vizor directori sau alte pozitii inalte din ierarhia unei companii sau institutii. Vishing-
ul este 0 metoda din ce in ce mai des intalnita datorita aparitiei si disponibiltatii modelelor de
inteligenta artificiala generativa, deoarece acesta implica abordarea unei potentiale victime printr-
un apel vocal, de regula telefonic, fiind generate voci a unor oameni fictivi ce par a se afla in
pericol sau, in cele mai rele cazuri, care imita vocea unui cunoscut. [43]

Cel mai simplu mod de a te apara de atacurile de tip phishing este de a citi de mai multe ori
expeditorul e-mail-ului si luarea in vedere a faptului ca niciun actor legitim nu va cere prin
intermediul unui e-mail date de logare la conturi.

Piggybacking, cunoscut ca si Tailgating, reprezinta tactica de a urmari o persoana autorizata intr-
un spatiu ce nu este valabil pentru toatd lumea, de exemplu, o camera de servere. Acest lucru se
poate realiza atat fizic cat si virtual prin infiltrarea unei retele inchise print-un terminal nesecurizat
[44]. Aceasta tactica se bazeaza pe castigarea increderii victimei si exploatarea acesteia, avand
mai multa legatura cu institutii, nu cu indivizi. Monitorizarea atentd a cine insoteste personalul
angajat in incinta este cea mai buna masura de preventie Impotriva piggybacking.

Baiting, sau Momirea, reprezintad utilizarea unor promisiuni false, de obicei a unei recompense
monetare pentru a determina un individ sa divulge informatii sensibile sau sa acceseze link-uri
periculoase ce pot infecta o retea [42]. Este recomandata evitarea ofertelor ce par a fi prea bune
sd fie adevarate.

Pretexting reprezintd crearea unui pretext, o identitate falsd, un scenariu fals, pentru a castiga

increderea victimelor pentru a obtine date sensibile. Un exemplu ar fi un apel in care atacatorul
pretinde ca este un angajat al unei banci si minte victima ca are un credit deschis, cerand apoi date
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sensibile ce au ca rol autentificarea Tn sistemul bancar legitim [44]. Se aplica aceleasi masuri de
preventie ca la phishing.

Scareware reprezinta o tentativa de a speria utilizatorul unui terminal cu scopul ca acesta sa ofere
o suma monetara in schimbul eliminarii problemei [45]. ,,Urgenta” ce reiese din notificarile
trimise de acest tip de aplicatie este una falsa si pur manipulatorie. Ca metode de preventie avem
neaccesarea link-urilor sau paginilor web ce nu sunt oficiale, evitarea descarcarii atasamentelor
daunatoare din surse nesigure si mentinerea barierelor de protectie uzuale ale terminalului.

Quid pro quo este definit ca tactica ce implica oferirea unui castig in schimbul informatiilor
sensibile ale unei victime. De exemplu, un atacator oferd sa ,,ajute” un utilizator in vederea
repararii unui computer in schimbul datelor bancare sau unor carduri cadou pre-platite [44].
Masurile de preventie aferente phishing-ului si pretexting-ului se aplica si aici.

Impersonation sau Uzurparea identitdtii este tactica ce implica asumarea de catre atacator a unei
identitati false [42], de obicei a unui apropiat al victimei, cum ar fi un membru de familie, de
reguld deja aflat intr-o situatie delicatd, cum ar fi probleme de sanatate sau cu legea. Se aplica
aceleasi masuri deja mentionate.

Cum am mentionat anterior, mecanismul din spatele unui atac de tip ransomware este blocarea
fisierelor retelei afectate si oferirea de chei pentru deblocarea acestora in schimbul unei sume de
rascumparare. Acest malware afecteaza un sistem in urma exploatarii unor lacune deja existente
in sistem sau prin metodele de inginerie sociala precum e-mail-urile inseldtoare sau link-uri false.
In urma infilitrarii sistemului, acesta cripteaza fisiere valoroase sau de importanta sporita, cel mai
des fiind afectate fisierele in care se afla date sensibile in masa, folosind algoritmi de criptare
asimetricd, creand seturi de chei publice si private diferite, cea privata fiind necesara recuperarii
fisierelor afectate. Decriptarea se efectueaza doar in urma platii sumei cerute [46].

De-a lungul timpului, in comunitatile de hacktivism si grupari de hacking, a fost popularizata
metoda Ransomware as a Service (prescurtat ,,RaaS”), ce functioneaza in urmatorul fel:
Programatori de programe malitioase creeaza seturi de unelte, protocoale, fisiere deja infectate
unor utilizatori ce au ca scop atacarea si compromiterea unor retele in urma unui schimb de bani,
fie printr-o singura plata, fie printr-un abonament lunar [47]. Raa$S faciliteaza propagarea acestor
amenintari la nivel global prin distribuirea acestor linii de cod periculoase catre din ce in ce mai
multi utilizatori.

In urma aparitiei in anul 2022 a pachetelor ransomware as a service denumite ,,Black Basta” [47],
actorii ostili din mediul digital au inceput accentuarea presiunii puse pe victime, pe langa sumele
cerute pentru recuperarea fisierclor afectate au aparut si amenintarile de dezvaluire a datelor
sensibile, precum parole, date de logare sau informatii personale Tn mediul public.

in anul 2024, un atac cibernetic de tip ransomware a avut loc in domeniul sanatitii din Romania,
fiind afectate 26 de spitale ce utilizau sistemul digital ,,Hipocrate”. Programul malitios ce face
parte din familia de malware intitulatd ,,Phobos” a fost denumit ,,Backmydata”, fiind o alta
aplicatie ce face parte dintr-un set de tip RaaS [48]. Raspunsul autoritatilor din cadrul DNSC au
decuplat sistemele afectate de la retele, bazele de date fiind restaurate prin intermediul backup-
urilor efectuate periodic de catre personalul tehnic din cadrul institutiilor de sdnatate.

Pentru a ne proteja de acest fel de atacuri, sunt sugerate mai multe metode de aparare, precum
precautia fata de link-urile suspicioase, sporirea vigilentei in ceea ce priveste navigarea pe internet
sau deschiderea de continut primit pe e-mail, folosirea de protocoale sau aplicatii firewall
avansate, crearea de copii de sigurantd a datelor importante pe care le avem stocate in mod digital
si evitarea descarcarii de fisiere de pe site-uri necunoscute, suspicioase sau raportate ca fiind
periculoase.
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9 Tips To Reduce Ransomware Risk
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Fig. 9.,,9 Ponturi pentru a reduce riscul de Ransomware”
Sursa: https://www.fortinet.com/resources/cyberglossary/how-to-prevent-ransomware

La baza atacurilor mai sofisticate, cum ar fi operatiunile APT, stau cautarea informatiilor despre
victima si vulnerabilitatile retelei din care aceasta face parte. Dupa ce aceasta faza de recunoastere
este Incheiata, hackerii trec la urmatoarea faza, si anume cea a credrii ,,armelor” necesare pentru
infiltrarea unui sistem. Aceste ,,arme” sunt, defapt, aplicatii malitioase, numite Malware.

Malware-ul este primul lucru la care ne gandim atunci cand auzim despre un atac cibernetic, un
sistem afectat de unul, sau o bresa de securitate realizate de o grupare de actori ostili. La baza, a
fost conceput ca un mod de a prelua controlul datelor dintr-un terminal fara a cere permisiunea
proprietarului si, ulterior, de a le modifica. Acesta poate fi definit ca orice software ce este creat
strict pentru a exploata un sistem si a perturba functionarea sa uzuald, fiind dezvoltat de criminali
sau grupari de criminali cibernetici [6].

Fiind un termen general, malware inglobeaza toate programele, aplicatiile sau protocoalele ce au
scopuri daunatoare sau chiar distructive, create iIn mod intentionat de catre un actor ostil. De-a
lungul timpului au aparut din ce In ce mai multe tipuri de malware, initial incepand de la un simplu
worm ce purta denumirea de ,,Creeper”. Acesta a fost creat si lansat In anul 1971 cu scopul de a
se reproduce in din ce in ce mai multe sisteme din ARPANET (stramosul Internetului de astazi)
[49]. In timp, mai ales dupi lansarea Internetului, au apirut mai multe tipuri de aplicatii
malitioase.
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Fig. 10. Tipuri de Malware
Sursa: https://sosafe-awareness.com/glossary/malware/

Un virus reprezinta un subtip de Malware ce se ataseaza unei aplicatii legitime si functioneaza
doar atunci cand aceasta este activd pe computer si poate fi folosit pentru a modifica, fura sau
distruge datele utilizatorului. Aceasta este cea mai veche forma de program malitios cunoscuta de
publicul larg [50]. Acesta se raspandeste doar prin intermediul interactiunii umane cu un link
malitios, o aplicatie sau un figier infectate.

Worm-ul, sau viermele digital, este software-ul malitios ce exploateaza vulnerabilitati in
securitatea retelei pentru a se raspandi fara interactiunea umana, ulterior oferind posibilitatea
actorilor ostili sd realizeze atacuri de tip DDoS, furt de informatii cu caracter sensibil, ransomware
sau chiar distrugerea sistemelor [51]. Un exemplu de program tip Worm este Stuxnet, ce a fost
creat de autoritati legitime pentru a impiedica programul nuclear din Iran [52]. Creatorii nu s-au
asteptat insa ca acesta sd scape din mediul 1n care se afla, rezultdnd intr-o raspandire a acestuia in
tot restul lumii digitale, Insd, deoarece nu putea identifica tintele impotriva carora a fost creat sa
lucreze, nu a cauzat daune.

Desi similari, virusii si viermii digitali (worm), acestia sunt separati de doud diferente cheie:
virusul se raspandeste in mai multe sisteme prin interactiune umana, iar worm-ul se raspandeste,
fara factorul uman, in mai multe sisteme dintr-o retea specifica, fie aceasta a unei companii sau a
unei institutii, viermele digital este limitat la 0 ,,locatie”.

Urmatorul tip de malware este unul intalnit des, si anume Trojan. Acesta a primit denumirea dupa
faimosul Cal Troian, deoarece apare a fi un program benign, dar defapt, odata instalat, acesta
lucreza in umbre pentru a diuna retelei compromise, ducand la ingreunarea sistemelor,
manipularea acestora in scop ilicit si, in cel mai rau caz, distrugerea lor. Un exemplu clasic de cal
troian este cel identificat in anul 2007, intitulat Zeus, cunoscut si ca Zbot, ce a afectat sisteme
bancare, furand date sensibile asociate conturilor clientilor [53].

Virusii, viermii digitali sau troienii pot fi folositi si pe post de Backdoor, adica o portitd pentru

actorii ostili, oferindu-le acces la distanta la retelele afectate, creand posibilitatea de insertie a
malware si mai periculos.
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Cu totii am vazut filme cu spioni, cel mai cunoscut fiind James Bond, in care acestia se infiltreaza
n diferite locatii confidentiale si inexpugnabile, colectand informatii, cateodata si sabotand ample
operatiuni. Intr-o manieri aseminitoare, la inceputul secolului XXI, a apirut termenul de
Spyware, fiind un spion ce nu trece prin la fel de multd actiune ca in filme, dar rolul lui este
asemanator, infiltrandu-se in ,,fortarete” digitale, colectand date sensibile si reducand performanta
sistemelor. O aplicatie spyware notorie, ce actioneaza si in prezent, este DarkHotel. Acest
program malitios se infiltreaza in retelele de Wi-Fi din hoteluri atunci cand persoane influente
precum politicieni sau directori de companii se cazeaza, urmarind furtul datelor si supravegherea
acestora.

Cel mai enervant dar inofensiv tip de malware este Adware. Acesta supraincarca interfata
utilizatorului cu reclame, impiedicdnd buna functionare prin simple distrageri ce eventual
ingreuneaza sistemul din punct de vedere al performantei. Aceastd aplicatie malitioasd este
consideratd inofensivd deoarece nu manipuleaza datele existente In retea, insd monitorizeaza
activitatea [54]. Malware-ul de acest fel este mai mult decat reprezentat si intalnit, oricine
Tmpiedicandu-se de el la un moment dat.

Cel mai periculos tip de malware aparut si emblematic pentru lumea hackingului, este Rootkit-ul.
Acesta este cel ce oferd acces complet asupra unui sistem unui actor ostil, ulterior retele daca
reuseste s compromite cel putin un terminal. Poate fi injectat in aplicatii legitime, ba chiar si in
sistemul de operare, putdnd sa ascunda si alte tipuri de malware [51]. Un prime exemeplu de
rootkit notoriu este numit Zacinlo, ce se deghizeaza a fi o aplicatie legitima, ce scaneaza
computer-ul pentru alte aplicatii malitioase, elimindndu-le pentru a nu se afla in competitie cu alti
actori ostili. Acesta deschide pagini de cautare invizibile si acceseaza bannere de reclame, actorul
ostil primind bani din comisioanele de accesare a reclamei [55]. Un alt exemplu este cel al Sony
BMG, care a dorit, in primul deceniu al anilor 2000, sa introduca un nou software anti-piraterie
pe toate CD-urile vandute direct de compania japonezad. Problema acestei aplicatii era, 1nsa,
vulnerabilitatea grava pe care o aducea pe sistemele publicului, si anume o portitd de rootkit
pentru orice hacker ce avea suficientd vointa de a abuza aceasta slabiciune [56]. Datele a mii de
utilizatori au fost furate in acest fel, Sony ulterior retragdnd aceasd initiativa. Trebuie, de
asemenea, mentionat cd aplicatia transmitea companiei japoneze date despre preferintele
utilizatorului, chiar daca acesta refuza acordul de licenta pentru utilizatorul final (eng. EULA)
[57].

Botnet-ul este o aplicatie malitioasa relativ inofensiva pentru utilizatorul de rand, ce are ca scop
agregarea mai multor terminale si utilizarea acestora in atacuri de tip DDoS. Un exemplu de
botnet este intitulat Mirai, ce a fost responsabil pentru marele atac din 2016 asupra Dyn,
distribuitorul de domenii web [54].

Keylogger-ul este un subtip specializat de spyware. Acesta are rolul de a monitoriza input-ul
utilizatorului, Inregistrarea acestuia si ulterior transmiterea activitatii citre programatorul
aplicatiei. Acesta are totusi si uzuri legitime, precum monitorizarea copiilor [51]. Un exemplu din
anii 2020 este intitulat ,,Agent Tesla”. Acesta era capabil de a efectua capturi de ecran, furt de
parole si transmiterea datelor vizate catre actorii ostili ce I-au creat, fara ca utilizatorul sa observe
cu ochiul liber [58].

De mentionat si un tip rar intalnit de malware, si anume Fileless Malware, ce se infiltreaza si
lucreaza din memoria volatila, temporara, a unui terminal, nu in cea de stocare [54].

Din moment ce toate tipurile de Malware au la baza ceva ce trebuie descarcat de pe Internet, cele
mai bune masuri de protectie si remediere in cazul infectdrii sistemelor, sunt educatia digitala
(cunoasterea diferentei dintre link-uri suspecte si legitime), actualizarea sistemelor de operare,
folosirea exclusiva a site-urilor securizate si oficiale (de tip HTTPS), utilizarea aplicatiilor anti-
virus si crearea de copii de rezerva a informatiilor sensibile [6].
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Pana acum am discutat despre ostiliati pasive, ostilitati ce nu vizeaza o entitate anume, utilizatorii
din lume trebuind sa faca un pas gresit, atacatorii nefiind direct implicati in ofensiva. In continuare
vom discuta despre ostilitati active, ce vizeaza o entitate anume, hackerii fiind nevoiti sa ia parte
la un rol activ in atac.

Cel mai cunoscut exemplu de asemenea atac este cel de tip DDoS (Distributed-Denial-of-Service).
Aceasta metoda implica utilizarea botnet-urilor mentionate anterior, folosind sute, mii sau chiar
milioane de dispozitive infectate, conectate la internet, pentru a bombarda o tintd cu un numar
exagerat de mare de conexiuni intr-un interval de timp minuscul, ingreunand toata infrastructura
retelei din spatele sistemelor si facand-0 inaccesibila. Scopul unui atac DDoS este cauzarea de
daune financiare prin caderea intentionata a platformelor online. Pe langa pierderile monetare pe
care le poate cauza, acest atac poate si sa expuna reteaua din spatele platformelor, actorii ostili
putand exploata mult mai usor vulnerabilitati in sistem [59].

What is a DDoS Attack?
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Attacker Botnet Target Server
Attacker hacks into devices and The attacker then instructs the The target server gets
install a malicious piece of code, botnet to overwhelm the victim's overwhelmed and crashes,
or malware, called a bot. Together, servers and devices with more rendering it inaccessible or useless
the infected computers form a connection requests than they can for legitimate users.

network called a botnet. handle.

Fig. 11. ,,Ce este un atac DDoS?”
Sursa; https://www.fortinet.com/resources/cyberglossary/ddos-attack
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de aparare, cum ar fi achizitionarea de firewall-uri avansate, auditarea sistemelor si a retelei, de
solutii anti-DDoS de la dezvoltatori legitimi, limitarea ratei de transfer al datelor retelei intr-0
anumita perioada de timp si crearea de echipe specializate de monitorizare a traficului de date
[60].
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RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

DELIVERY

Delivering weaponized bundle to the
victim via email, web, USB, etc.

EXPLOITATION

Exploiting a vulnerability to execute
code on victim’s system

INSTALLATION

Installing malware on the asset

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Fig. 12. Pasii operatiunilor digitale ofensive
Sursa: https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Toate tipurile de atac mentionate pot fi parte dintr-o complexa operatiune de preluare fortata de
control a unei retele. Figura 12 ne arata pasii, in larg, a acestui tip de operatiune.
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2.2 Actorii ostili

Daca in subcapitolul trecut am prezentat uneltele folosite in atacuri cibernetice, in acesta vom
aborda utilizatorii acestora, criminalii din mediul digital, hackerii. Acestia pot fi definiti ca actori
rau intentionati ce au ca scop infiltrarea, furtul si sabotarea retelelor si continutul acestora [61].

Tn continuare vom clasifica tipurile de actori ostili.

Organized Cybercrime | Professional criminals running large cybercrime

Black Hat Hackers Hack systems illegally for money or damage
Script Kiddies Use ready-made tools without deep knowledge
Cyber Terrorists Attack systems to create fear and disruption
u Hacktivists Hack systems to support political or social causes
a Insider Threats Employees misuse access to harm organization
&l

Groups operations
State-Sponsored Government-backed hackers targeting other
Hackers nations

Fig. 13. Tipuri de criminali cibernetici
Sursa: https://www.geeksforgeeks.org/ethical-hacking/cyber-criminals-and-its-types/

Primul si cel mai emblematic tip de criminal cibernetic este cel de Black Hat Hacker. Acestia sunt
cei mai notorii deoarece atunci cand este vorba de un atac cibernetic, sursele media portretizeaza
cel mai des acest fel de actori. Pe parcursul acestei lucrari ne vom referi la ei ca ,,Black Hats”.
Acesti criminali se infiltreaza in sisteme, cauzand prejudicii la nivelul retelor si bazelor de date,
preludnd controlul acestora. Acestia actioneazd ca niste mercenari virtuali, fie in grupuri
organizate, fie individual, cu scopul de a primi sume semnificative de bani [62]. Cel mai comun
exponent al acestei categorii este black hat-ul care sparge retele bancare cu scopul de a fura bani.

Cel mai des intéalnit tip de hacker este script kiddie. Acestia nu sunt criminali inraiti, ci doar
delicventi ce folosesc unelte deja create de alti hackeri experimentati. Ei folosesc uneltele nu
pentru beneficii monetare semnificative, ci pentru perturbarea retelelor. Un exemplu intélnit in
mediul online este atunci cand un adolescent se enerveaza pe jocul video intitulat ,,Team Fortress
2”. Acestia recurg la unelte pentru atacuri de tip DDoS de pe internet pentru a supraincarca
serverul de joc, deconectand toti jucatorii, runda oprindu-se prematur [61].

Cyber Terrorists sunt categoria de actori ostili ce actioneaza cu aceleasi scopuri ca si gruparile
teroriste, doar cd in mediul digital, ele fiind instigarea de frica, crearea de panica si sabotajul
infrastructurilor digitale [63]. Cel mai notabil caz de terorism cibernetic este atacul ransomware
WannaCry, ce a afectat retele medicale din toata lumea. Se presupune ca cei responsabili pentru
aceste daune provocate sunt grupul Lazarus din Coreea de Nord [64].

Urmatoarea categori€ de actori ostili din mediul virtual sunt cei ce nu cauta castiguri monetare, ci
defapt urmaresc sustinerea agresiva a unor cauze politice sau sociale. Acestia sunt cunoscuti ca
Hacktivists si scopul lor este s trimitd mesaje prin aceste agresiuni. De-a lungul istoriei, ei nu s-
au limitat doar la supraincarcarea retelelor unor organizatii sau institutii publice, ci au ajuns pana
la furtul si mai tarziu lansarea de date sensibile pe internet ale unor asociatii sau institutii
cunoscute sau indivizi (precum politicieni) controversati [61]. Un exemplu de hacktivism este
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chiar cazul Wikileaks. Acesta a constat in crearea unui site web ce urmarea expunerea catre
public activitatilor guvernului Statelor Unite, mai ales in cadrul conflictului cu Afganistan [65].

De foarte multe ori in mediul privat se aude despre Insider Threats. Acestia sunt, defapt, angajati
ai unor firme sau functionari ai unor institutii ce isi abuzeaza autorizatia si accesul la sistemele
din cadrul institutiei pentru a da mai departe informatii confidentiale unor institutii rivale, fie
acestea private sau publice din alte state [66].

Cum exista firme sau grupuri ce presteaza servicii la scara larga, asa exista si Organized
Cybercrime Groups, sau grupari criminale cibernetice organizate. Acestea functioneaza ca un
business, acceptand contracte si prestandu-si serviciile in schimba unor sume de bani. Mai mult,
acestea pot sa actioneze si de bund voie, tintind spre mari organizatii, furand, criptand sau
distrugand date, ulterior cerand sume de rascumparare pentru a restaura sistemele compromise
[67]. Un exemplu de grupare criminala cibernetica organizata este ,,Lapsus$”, grupare de actori
ostili ai caror membri sunt specializati In atacuri de tip social engineering si operatiuni de
extorsiune [68].

Ultimul tip de actor ostil intalnit in ecosistemul digital este State-Sponsored Hacker. Acestia sunt
specialisti platiti de catre autoritatile unui stat pentru a lansa atacuri si a procura date sensibile,
oferi acces la baze de date si sabotarea infrastructurilor altor state. Acestia au ca tinte, cel mai des,
guvernele altor tari sau institutii subordonate acestora [61].

2.3 Masurile Romdniei in domeniul Securitdtii Cibernetice

Odata cu aparitia acestor amenintari la nivel global, a trebuit ca si statul roman sa ia masuri de
aparare a noilor retele aparute in infrastructura nationald. De la simplele elemente de legislatie
pana la infiintarea de institutii publice subordonate guvernului dedicate domeniului securitatii
cibernetice, Romania cauta sa isi protejeze datele sensibile atat ale cetatenilor cit si pe cele ale
functionarilor publici.

Drumul Roméniei spre apararea digitala a fost unul anevoios, care a inceput cu adoptarea legii nr.
51/1991, ce a autorizat ca Serviciul Roman de Informatii, Serviciul de Informatii Externe si
Serviciul de Protectie si Paza sd indeplineasca indatoriri In ceea ce priveste securitatea
informatiilor digitale. Acesta a continuat cu infiintarea unitatii denumite Centrul National
Cyberint (CNC) din cadrul SRI in anul 2008, aceasta fiind desemnata ca autoritatea nationala de
identificare, preventie si securizarea vulnerabilitatilor [69].

Odata cu aparitia acestora si a digitalizarii atat a lumii in mod general si a Roméaniei Tn mod
particular, a aparut si nevoia de specializare in mai multe domenii, cum ar fi cel civil si cel militar.
In dimensiunea militara a securititii cibernetice a fost infiintat, in 2018, Comandamentul Apararii
Cibernetice (CApC), ce se ocupa de partea virtuala a posibilelor conflicte din lumea
contemporani, fiind o structura subordonatd Ministerului Apararii Nationale [70]. Tn ceea ce
priveste dimensiunea civild, in schimb, drumul a fost putin mai lung, initial infiintdndu-se prin
Hotararea Guvernului nr. 494/2011 a ,,Centrului National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO”, ce avea ca rol coordonarea si furnizarea de servicii in ceea ce priveste
cresterea nivelului de securitate a retelelor informatice [25]. Un deceniu mai térziu, in anul 2021,
Guvernul Romaniei emite Ordonanta de Urgentd nr. 104/2021 privind infiintarea Directoratului
National de Securitate Cibernetica (DNSC), Inlocuind CERT-RO, ca raspuns la noile amenintari,
T aparitiei in discutie a Directivei NIS2 si nevoia de noi competente in ceea ce priveste raspunsul
la atacuri cibernetice [26].

Tot in anul 2021, Guvernul Roméaniei a adoptat Strategia de securitate ciberneticd a Romaniei
pentru perioada 2022-2027 prin Hotararea de Guvern nr.1321/2021, avand 5 obiective principale:
Asigurarea securitdtii cibernetice n cadrul retelelor si sistemelor informatice, cadrul normativ si
institutional consolidat, un parteneriat public-privat pragmatic intre autoritati nationale si entitati
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private, cetateni si mediul academic, abordarea de noi masuri de preventie si de sanctiuni privind
atacurile cibernetice si implicarea Romaniei in cadrul scenei internationale, promovand statul ca
un actor important in acest aspect al relatiilor dintre state [71].

Prin cele prezentate anterior, putem determina seriozitatea statului roman in privinta securitatii
cibernetice proprii. Am enumerat si explicat atacurile cibernetice, uneltele folosite de hackeri
pentru a realiza aceste ilegalitati, tipurile de actori ostili, cum actioneaza si diversele motive din
care se pot realiza brese de securitate si masurile existente luate de catre statul roman.

Capitolul 3. Studiu de caz - Bucuresti 2020-2025

In acest capitol vom avea o abordare practici a acestui subiect, in care vom prezenta si cazuri
concrete si potentiale solutii pentru rezolvarea problemelor aparute in infrastructura IT a
administratiei publice locale din Bucuresti, care nu se limiteaza doar la aspecte tehnice, ci se
extind pana la modul de utilizare a sistemelor digitale de catre functionarii publici. In primul
subcapitol se vor arata doud cazuri, un exemplu negativ si unul pozitiv in ceea ce priveste actiunea
in cazul unei brese majore de securitate, iar in cel de-al doilea subcapitol vor fi introduse
raspunsuri reiesite din interviuri cu specialisti ce au experienta de cel putin 5 ani in domeniu, care
au lucrat sau lucreaza atat in sistemul public cit si in cel privat. In ambele parti vor fi aduse in
discutie potentiale solutii propuse atat de catre Directoratul National de Securitate Cibernetica,
cat si de catre specialistii intervievati.

3.1. Studiu de caz

Pentru a intelege cum sunt mai exact desavarsite atacurile cibernetice, trebuie sa trecem printr-0
scurta istorie a metodelor de infiltrare a virusilor in sistemele de pretutindeni, chiar si cele complet
deconectate de la internet, din alte colturi ale lumii. Totul a nceput in anul 1981, cAnd unul din
primii virusi a fost prezent pe o discheta (floppy disk) ce in mod normal continea o instalare pentru
un joc video. In acele vremuri, trebuia ca atacatorul si meargi fizic la calculatorul victimei pentru
a planta virusul, asta in cazul civililor si a celor ce nu aveau acces la ,,ARPANET”, stramosul
internetului de astizi. Mai tarziu, au aparut si virusii de tip worm in toatd lumea, asta dupa ce a
aparut, oficial, ,,Internetul”. In 1999, Melissa, un virus de tip worm, a reusit sa se infiltreze in
multe sisteme, ba chiar a reusit sa isi facd simtitd prezenta si pe serverele de e-mail Microsoft si
Intel, prin e-mail-uri ce reprezentau, la baza, o tacticd de inginerie sociald [72]. Acum, revenim
in metodele aparute in prezent. Daca acum zeci de ani erau folosite dischete si plantarea manuala
a virusilor, acum ajungem la metode mai sofisticate. Desigur, acestea contin, la baza, vechile
modalitati, insa duse la un alt nivel. Tn zilele noastre, e-mail-urile, paginile false, de pe care unii
oameni descarca fisiere nelegitime care infecteazd sistemul pe care au ajuns si ulterior toata
reteaua la care acesta este conectat, si mesajele SMS false sunt pretutindeni, foarte multd lume
stiind despre ele dar, totodata, si mai multd lume nestiind despre aceste metode de inginerie
sociald si acceseaza continutul mesajelor, compromitand-usi dispozitivele.

Mergand la nivel 1nalt, guvernele lumii au observat ca acesti virusi pot fi folositi pe post de ,,spioni
digitali”, nemaifiind necesara infiltrarea unui om intr-o locatie tintd, ci doar a unui virus pe un
calculator care apoi se conecteaza la reteaua interna a respectivei organizatii sau tari. Un astfel de
exemplu este Stuxnet, cel mai avansat worm descoperit si despre care am mai vorbit in capitolul
2. Acesta a fost facut de catre Statele Unite in colaborare cu Israel pentru a Impiedica proliferarea
armelor nucleare in Iran. Au fost plasate stick-uri USB 1in jurul unor zone si locuinte unde se
presupunea ca locuiau functionari sau chiar savanti ce lucrau la baza nucleara iraniand Natanz din
Iran. Eventual, unele din stick-urile USB au fost inserate in dispozitivele conectate la reteaua
respectivei baze, facand operatiunea un succes, sabotajul constand in uzarea acceleratd a unor
centrifuge si eventual stricarea acestora. Problema a fost cand Stuxnet a fost descoperit si inafara
acestui ,,circuit Inchis” din Iran, adicd din Orientul Mijlociu pana in Europa, insa, din fericire,
acesta avea un set de instructiuni foarte bine definit si cduta doar centrifugele din Natanz dupa
codurile unice de identificare ale acestora. [72]
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Sursa: https://scrd.eu/index.php/scic/article/view/225/188

Nu putem, dacd mentionam Stuxnet, sa nu mentionam si The Flame. Acesta era un malware
asemanator unui virus troian prin modul sdu de actiune, 1nsa era o aplicatie de sine statitoare.
Acest program malitios a fost depistat tot in Orientul Mijlociu si avea capacitati sporite de
monitorizare si colectare de informatii de pe sistemele infectate. Acesta putea sa capteze sunete
din microfoanele conectate la sistem, avand senzori software ce declansau protocolul de
inregistrare atunci cdnd anumite aplicatii pentru comunicare online erau deschise, efectua capturi
de ecran (screenshots) la anumite intervale de timp definite, retinea parole si alte date de logare,
inregistra ce scria utilizatorul pe propria tastatura, scana dispozitive ce erau vizibile prin Bluetooth
si fura date din documente ce pareau a fi de interes, de multe ori, acestea fiind fix ce isi doreau
dezvoltatorii The Flame. Acest malware se propaga prin aceleasi modalitati ca Stuxnet. [73]

Tn continuare vom prezenta cele doud cazuri emblematice care ne arati cum nu trebuie si
actioneze si cum ar trebui sa o faca cei responsabili de securitatea bazelor de date ale retelelor
institutiilor publice din Bucuresti. Tn primul exemplu vom cerceta efectele negative ale unei
administratii defectuoase cum ar fi lipsa transparentei, ineficienta si alocarea necorespunzatoare
a resurselor financiare. Tn cel de-al doilea exemplu, o si observim cum o administratie eficienta
si un raspuns prompt din partea organelor competente duc la solutionarea breselor de securitate
fara pierderi monetare semnificative. in final, vom studia cateva posibile solutii in ceea ce priveste
bresele de securitate cibernetica.

3.1.1 Atac de tip Ransomware la Primdria Sectorului 5 — Octombrie 2024

La finalul lunii Octombrie 2024, angajatii Primariei Sectorului 5, Bucuresti, au fost primiti cu o
serie de mesaje pe ecranele sistemelor digitale ale administratiei. Aceste mesaje erau din partea
gruparii infractionale ,,RansomHub”, care cereau o suma enorma de bani n schimbul restaurarii
bazelor de date afectate si garantia ca datele furate nu vor fi publicate pe dark web [74]. Conform
unui specialist ce monitoriza activitatea din colturile clandestine ale Internetului, datele afectate
apartineau a circa 200.000 de cetateni ai Sectorului 5 si urmau a fi publicate in cazul neplatii
sumei de rascumparare, cauza principala a succesului unui asemenea atac a fost lipsa unui sistem
de protectie adecvat, intrucat entitatea responsabila de acest lucru a fost o firma-fantoma, cu un
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singur angajat, ce se ocupa de vanzarea de freze pentru strunguri [75]. Ulterior acestor
evenimente, Directoratul National pentru Securitate Ciberneticd a propus, prin mai multe
comunicate oficiale diferite solutii pentru prevenirea si remedierea atacurilor de tip ransomware.
Conform comunicatului oficial de presd a DNSC, metodele propuse sunt:

e C(Crearea de copii de rezerva a datelor si sistemelor digitale din infrastructura IT a
institutiei;

e Folosirea de aplicatii anti-virus actualizate la zi;

e Limitarea sau eliminarea programelor ce ofera acces la distantd la sistemele din
infrastructura;

e Utilizarea de solutii avansate de tip firewall si actualizate zilnic;
e Utilizarea unor parole complexe si schimbarea lor in mod regulat;
e Segmentarea retelei digitale. [76]

Péna la momentul redactarii acestei lucrari, nu au fost publicate solutiile concrete implementate
de citre administratia sectorului 5, Bucuresti, acest caz fiind exemplul negativ in ceea ce priveste
modul in care au actionat autoritatile responsabile de securitatea cibernetica a unei institutii
importante din Bucuresti.

3.1.2 Atac de tip Ransomware asupra mai multor spitale din Bucuresti —
Februarie 2024

Tn luna Februarie 2024, mai multe spitale din Bucuresti au fost atacate de o grupare anonima de
infractori cibernetici prin intermediul aplicatiei ,,Backmydata”. Aceasta face parte din familia
ransomware ,,Phobos” (prezentata in capitolul anterior), ceea ce inseamna ca face parte dintr-un
pachet de tip Ransomware-as-a-Service. Programul malitios a criptat toate datele aflate pe
serverele institutiilor afectate. La fel ca si alte atacuri de acest fel, au fost cerute sume de
rascumpdrare a datelor. DNSC a raspuns in urma unei notificari primite, deconectand sistemele
afectate de la Internet pentru a efectua investigatii. Dupa ce au determinat ,,arma” atacatorilor,
specialistii trimisi au inceput sa restaureze datele din bazele de date ale spitalelor. Directoratul
National de Securiatea Cibernetica a emis o serie de mai multe recomandari pentru toate spitalele
ce foloseau platforma ,,Hipocrate”, cele mai notabile fiind indemnarea de a nu opri echipamentul
pentru a nu se pierde dovezi ale infractiunii din memoria RAM si de a le ,,carantina” (izolarea
acestora din reteaua internd). Factorul decisiv din acest caz il reprezinta faptul cd administratia
bazelor de date ale spitalelor a facut, in mod periodic, copii de rezerva ale sistemelor si au reusit
sa restaureze majoritatea datelor criptate [77].

Acesta reprezinta un exemplu pozitiv al modalitatii de preventie a atacurilor digitale i remediere
a efectelor acestora asupra infrastructurii cibernetice a mai multor institutii. Aici putem vedea
avantajele unei gandiri proactive ale administratiei si a unei mobilizari prompte si eficiente din
partea celor ce au ca rol rezolvarea problemelor de acest fel.

3.1.3 Solutii propuse

In ceea ce priveste prevenirea breselor de securitate sau remedierea efectelor ce apar din cauza
atacurilor cibernetice, existd o multitudine de modalitati prin care se pot realiza cele doua procese
mentionate. Bineinteles, acestea sunt mai usor de mentionat decat aplicat, deoarece acest domeniu
aflat Intr-o perpetua stare de competitie dintre ofensiva si defensiva, solutiile ce vor fi propuse
trebuind a fi adaptate la conditii noi sau care se schimba constant, bresele de securitate avand o
similaritate intre ele, dar niciodatd una totala. Atat institutiile publice cat si companiile private au
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nevoie de oameni cel putin versati in ceea ce priveste utilizarea corectd si sigura a unei retele
informatice, factorul uman fiind, pana la urma, cel decisiv. Orice masurd luatd la nivelul
sistemului poate fi usor data la o parte de un utilizator care nu este suficient de educat in domeniu,
infrastructura avand riscul de a pica pradd unui actor ostil ce, de obicei, are ca scop furtul si
incetinirea (sau chiar distrugerea) unei retele IT.

Tntorcandu-ne la institutiile publice din Bucuresti, organul competent din ambele cazuri
mentionate mai sus, Directoratul National de Securitate Ciberneticad, a emis mai multe
recomandari si solutii pentru prevenire si remediere, dar si reguli de bund practici pentru
functionarii din administratie si utilizatorii de pretutindeni. Cele mai notabile si des Intalnite
solutii propuse sunt:

e Utilizarea unui software de tip anti-virus pe toate calculatoarele din cadrul institutiei sau
companiei;

e Utilizarea exclusiva a surselor de incredere in ceea ce priveste descarcarea de fisiere si
aplicatii software;

e Utilizare de solutii tip Firewall;

e Utilizarea sistemelor automate de detectare si preventie in ceea ce privesc conexiunile
externe la sistemele interne;

e Instruirea celor din mediul intern al institutiei sau companiei in buna utilizare a
infrastructurii IT;

e Crearea si utilizarea de copii de rezerva ale bazelor de date si ale sistemelor digitale.

Majoritatea celor propuse de catre DNSC sunt practici ce se regasesc in multe alte liste din lume,
insd acestea sunt considerate ,,fundatia” procesului de protejare a unei retele de sisteme digitale,
metodele putand fi folosite atat in preventie, cat si remediere. [77], [78]

Din cele doua exemple mentionate in acest subcapitol, se poate observa cum factorul uman este
cel ce prezintd cel mai decisiv factor in lumea digitald, primul, cel negativ, aratindu-ne cum
deldsarea si aprecierea gresita a amenintarilor cibernetice combinate cu administratia defectuoasa
duc la pierderi financiare semnificative, dar si degradarea Increderii cetdtenilor in institutia ce le
stocheaza si utilizeaza datele personale, promisiunile facute fata de acestia fiind incélcate, lucru
ce poate fi interpretat ca o lipsa de interes fata de oameni si vietile lor private.

Tn cel de-al doilea exemplu, considerat cel ,,pozitiv”’, ni se aratd cum, atunci cind organele
competente sunt ascultate si practica digitala este una buna, cei responsabili de administratie fiind
mai mult decat versati si instruiti, administratia este una eficienta, raspunsul la bresa de securitate
este unul prompt, datele personale ale cetatenilor sunt restaurate, iar sistemele IT din cadrul
institutiilor sunt intacte si functionale.

3.2 Studiul experientei specialistilor

Pentru aprecierea nivelului implementarii solutiilor de securitate cibernetica si pentru aflarea unor
noi potentiale solutii pentru problemele existente din domeniu, au fost realizate interviuri cu mai
multi specialisti. Acestia au sau au avut legatura cu procesul de digitalizare al institutiilor publice
din Bucuresti, lucrand cu functionari publici si instruindu-i in noua infrastructura. Scopul
principal al acestor interviuri il constituie realizarea unei sinteze a implementarii sistemelor
digitale in administratia publica locald a Bucurestiului. Raspunsurile reiesite din interviuri sunt,
in mare parte, similare, lucru care ne ajutd sa ne dim seama mai usor de situatia reala in care se
afla institutiile publice si problemele pe care le intdmpind in ceea ce priveste siguranta datelor din
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sistemele digitale. Structura interviului (Anexa A) este una simpla, intrebarile fiind impartite in 5
categorii principale, acelea fiind contextul si amenintarile cibernetice actuale, elemente despre
educatia digitald si factorul uman, infrastructura digitala, implementarea legislatiei si propuneri
de solutii pentru viitor, fiecare dintre acestea contindnd cate 4 intrebéri. Specialistii intervievati
si-au dat consimtamantul ca raspunsurile lor sa fie transpuse in aceasta lucrare (subsectiunile Al,
A2 si A3 din cadrul Anexei), insa au dorit sd ramana anonimi pentru a-si proteja identitatea.

Din raspunsurile obtinute de la participantii la interviu, reiese faptul ca in ultimii 5 ani majoritatea
atacurilor cibernetice nu mai sunt realizate de catre ,,script kiddies”, ci de grupari infractionale
organizate, grupuri sponsorizate, in secret, de state si chiar de actori ce provin din servicii de
informatii din alte state. Acestia au adaugat ca astfel de atacuri aduc atat daune financiare asupra
infrastructurii din cauza costurilor de functionare, dar si presiune sociala si politica. Atunci cand
o multime de oameni observa ca o platforma nu functioneaza corespunzator, primul instinct este
sa 1si exprime frustrarea fatd de institutii in sinea lor, nefiind cunoscut la momentul unui atac cu
scopul de a ingreuna o platforma online motivul acestei probleme.

Cele mai des ntalnite atacuri in infrastructura administratiei publice locale din Bucuresti sunt cele
Ransomware. Aceastd amenintare aparutd de cele mai dese ori dintr-o eroare umand prin
descarcarea unui fisier dintr-o sursd nelegitimd sau de pe un e-mail provenit dintr-o sursa
neverificatad reprezintd cea mai mare problemd la momentul actual pentru retelele de informatii
din Bucuresti. Criptarea fortatd a datelor sensibile si extragerea acestora cu scopul de a le vinde
mai tirziu este o amenintare grava la buna functionare a institutiilor publice, dar si pentru
siguranta cetdtenilor. Pe langa ransomware, infrastructura IT a Bucurestiului se confrunta si cu
atacurile DDoS (Distributed Denial of Service), care ingreuneaza platforme online, Malware si
tacticile de inginerie sociala sau Phishing.

O alta mare problema in institutiile de administratie publica locala o reprezintd factorul uman si
lipsa acestuia de experienta, referindu-ne la functionarii publici. Dupd cum am mai spus, anumiti
angajati ai institutiilor mai au tendinta sa apese, in mod normal din necunostinta de cauza, pe link-
uri suspicioase si nelegitime. Pe langa aceste simple descarcari de fisiere intr-un sistem digital,
mai exista si riscul ca acestia sa 1si introduca datele de logare pe platformele asociate muncii lor
pe pagini web neoficiale, actorii ostili putand ulterior sa foloseasca aceste date pentru propriile
lor scopuri. Aici a fost propusa drept solutie introducerea autentificarii Multi-Factor obligatorie
in randul functionarilor, ce presupune adaugarea unui pas in plus logarii pe sistemele critice, fie
printr-un cod de acces ce se schimba odata la 30 de secunde, fie prin autentificare biometrica, cea
mai sigura, asa cum reiese din raspunsuri, fiind cea ce presupune recunoasterea corneei. S-a mai
constatat si o lipsa de programe de instruire suficient de regulate si riguroase in sistemul public,
acestea fiind tratate cu nepasare de multe ori nsa, cu cat ne apropiem de prezent, se poate constata
o crestere in atentia acordatd subiectului securitétii cibernetice. Specialistii considera si ca ar
trebui introdusa 1n programa scolard a cel putin o ora pe saptimana a unei ore de educatie 1n
securitatea digitala.

La cea de-a treia categorie, si anume ,,Infrastructura Digitala”, se poate constata o variatie in
raspunsurile specialistilor, mai ales la prima intrebare. In anumite institutii, auditurile periodice
de securitate in cadrul platformelor utilizate de cetiteni se fac in mod repetat, insa in alte cazuri,
aceste audituri nu au aceeasi frecventa sau rigurozitate. Ca masuri de redundanta si de backup
pentru a raspunde ferm unui atac ransomware, institutiile creeaza pe sistemele ,,de redundantd”
(servere suplimentare si Tn general aparaturd ce este folositd strict in cazul unui atac) copii de
rezerva ale sistemelor, Insd frecventa creari acestora variaza de la institutie la institutie, iar
practica testarii backup-urilor ramane si ea sub semnul intrebarii. Specialistii au raspuns ultimei
intrebari din cateogrie Tn mai multe feluri, insa integritatea datelor raimane problema identificata
de toti. Unul dintre ei a mentionat si faptul ca nu exista neaparat o protectie totala fata de alte
perechi de ochi, deoarece centrele de servere pe care ar fi stocate datele nu se afla in Romania si,
fizic vorbind, oricine ar putea accesa datele respective daca afla o parola sau trece de metodele de
criptare ale datelor. Cel mai important lucru ramane educatia in acest domeniu, solutiile tehnice
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cum ar fi implementarea de aplicatii anti-virus, schimbarea in mod regulat a parolelor si
actualizarea la zi a sistemelor de operare si a protocoalelor de securitate fiind vulnerabile modului
in care un utilizator 1si foloseste aparatura.

Trecand la urmatoarea categorie, cea ce tine de partea legislativd a domeniului. Participantii la
interviu nu considerd primariile de sector pregatite sd 1si asume total responsabilitatea legala in
cazul expunerii datelor sensibile ale cetdtenilor pe Dark Web, fiind intr-o faza de ,,invatare”.
Totodata, cand vine vorba de implementarea GDPR, specialistii au remarcat implementarea la
nivelul legislativ, insa nu in totalitate la nivel tehnic, fapt reiesit nu din practica de zi cu zi, ci din
cum raspund functionarii in cazul unei brese de securitate, opiniile sunt aceleasi si cand vine vorba
despre introducerea unei legislatii mai riguroase in acest domeniu, eliminand pe céat posibil zonele
gri, iar pedepsele pentru atacurile cibernetice savarsite in mod ilegal si neautorizat ar trebui
indsprite.

In ceea ce priveste ultima categorie de intrebari, si anume ,,Propuneri de solutii pentru viitor”,
raspunsurile variaza. Crearea unei echipe Sau centru care sa monitorizeze permanent traficul de
date 1n institutiile din Bucuresti si implementarea obligatorie a autentificarii Multi-Factor sunt
solutiile favorite ale intervievatilor, iar implementarea inteligentei artificale a ajuns, in mare parte,
la nivel de discutie in institutii, insd este o idee promitdtoare care in unele cazuri se afld la
inceputul implementarii. Perspectivele asupra dilemei sporirii atributiilor de monitorizare a
serviciilor de informatii difera, doud dintre opinii fiind ca nu ar fi o idee rea dar cu conditia
existentei unui organ de control civil care sa supravegheze aceste autoritati, iar celalalt raspuns
fiind cd acestia ar trebui sa-si extinda atributiile de monitorizare in randul personalului
administrativ strict pentru securitatea cibernetica, nu supravegherea cetatenilor. Opiniile fata de
extinderea jurisdictiei DNSC sunt si ele impartite, doi considerand ca Directoratul National de
Securitate Cibernetica ar trebui sa beneficieze de aceasta largire a capacitatilor sale din punct de
vedere legislativ, iar unul considerand ca nu trebuie pusd problema capacitatilor juridice, ci a
cresterii numarului de angajati specializati in institutie.

Tntorcandu-ne putin la intrebarea ce pune aduce in tema sporirea atributiilor de supraveghere ale
serviciilor de informatii, unul din specialisti a mentionat proiectul ,,PRISM” al Statelor Unite ale
Americii, ce nu este un simplu ,,ochi” ce vegheaza raufacatorii, ci pe absolut toata lumea, inocenta
sau nu. Acest proiect implica, pe langa altele precum ,,XKeyscore”, existenta unui backdoor in
fiecare sistem din lume pentru a colecta date despre oricine. [79], [80]

Recomandari

In urma cercetarii proprii si a interviurilor, reies mai multe solutii pentru institutiile ce tin de
administratia Bucurestiului. Aceste solutii vizeaza atat infrastructura in sine, cit si componenta
umana:

1. Introducerea autentificarii Multi-Factor. Aceasta reprezintd o solutie ce poate fi
introdusa imediat in randul functionarilor publici ce nu prezintda un grad de complexitate
ridicat, deoarece implementarea poate tine si de simplul mesaj primit prin SMS in
momentul introducerii datelor de logare corecte pe o platformd pentru confirmarea
identitatii, minimizand riscul de brese rezultate din acces neautorizat si al metodelor de
inginerie sociald. Cea mai sigurd metoda de implementare a autentificdrii In mai multi
pasi este prin folosirea unei aplicatii special gandita pentru asta, deoarece SMS-urile pot
fi interceptate si ele.

2. Crearea automatd de copii de rezerva a tuturor dispozitivelor din refea si testarea
acestora la zi. Solutia se adreseazi cel mai des atacurilor ransomware. In urma unei astfel
de brese, in mod normal, toate datele din retea sunt compromise si inaccesibile. Daca
personalul creeaza si testeaza copii de rezerva, acestea pot fi folosite pentru a restaura
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buna functionare a sistemelor informatice. Este imperios ca respectivele copii de rezerva
sd fie complet izolate de retea.

3. Intdrirea sistemelor de protectie DDoS. Acest lucru poate fi realizat prin utilizarea de
servicii de mitigare a acestor atacuri folosind tehnologia Cloud, introducerea de limitare
a ratei de transfer cétre un singur client, monitorizarea traficului de date si detectarea de
anomalii Tn acesta.

4. Introducerea de politici pentru actualizarea tuturor elementelor din infrastructura IT.
Personalul administrativ trebuie sd isi actualizeze sistemele la zi pentru a preveni
potentialele brese reiesite din vulnerabilitati depistate In versiuni anterioare ale sistemului
de operare sau ale protocoalelor de securitate.

5. Instruirea personalului din institutii. Cea mai mare vulnerabilitate in orice sistem o
reprezintd factorul uman nepregitit. Aceasta problemd poate fi rezolvatd prin
introducerea unui program de instruire trimestrial si prin campanii de informare cel putin
odata pe saptdmana in randul functionarilor publici.

6. Crearea unei echipe de elitd pentru monitorizarea permanentd a traficului de date.
Autoritdtile responsabile pentru siguranta datelor sensibile ale cetatenilor ar putea sa isi
facd o selectie de cei mai competenti oameni pentru a 1i reuni intr-o singurd echipa
dedicata monitorizarii traficului de date si apararea sistemelor digitale in timp real.

7. Compartimentarea retelelor pentru dispozitivele IoT. Camerele de luat vederi, senzorii
de trafic si restul dispozitivelor ce fac parte din infrastructura ,,Smart City” pot fi foarte
ugor atacate de infractori digitali. Pe langd actualizarea parolelor si a sistemelor de
operare, este necesard separarea retelelor pe care sunt conectate aceste dispozitive.

Concluzii

Aceastd lucrare si-a propus sd analizeze modificarile aduse sistemului de functionare al
administratiei publice locale din Bucuresti in ceea ce priveste securitatea cibernetica. Am studiat
sistematic implementarea efectiva a sistemelor digitale in procesul administrativ, cei mai comuni
factori de risc, exemple de abordari diferite a unor brese de securitate si am oferit potentiale
metode de imbunatatire a sigurantei digitale.

Conform primei ipoteze, digitalizarea poate aduce un numar de beneficii ce au un impact major,
cum ar fi transparenta sporita, eficientizarea lucrului cu cetatenii, facilitarea comunicarii dintre
stat si cetateni, prin folosirea metodelor de stocare virtuala a informatiei, crearea de platforme
online ce au ca scop fluidizarea procesului administrativ si ameliorarea cozilor aparute in fata
ghigeelor, oricine putand sd acceseze aceste pagini web pentru a 1si depune cereri, plati taxe si
impozite si pentru a pune intrebari functionarilor publici. Aceste beneficii sunt confirmate inca
din primul capitol al lucrarii, insa tot din acesta reiese si ultima parte a ipotezei, si anume aparitia
vulnerabilitatilor ale bazelor de date. Daca sistemul nu este protejat si mentinut adecvat, datele
sensibile pot pica prada cu usurinta in mainile infractorilor.

Cea de-a doua ipotezd este cea mai discutata in lucrare, pe marginea acesteia fiind evidentiate
modurile de atac ale actorilor ostili din mediul digital, uneltele folosite de acestia si alti factori de
risc ce pot expune punctele slabe ale retelelor, facilitind compromiterea acestora. Aici am putut
observa diferitele motive din care sunt lansate aceste atacuri, de la delicvente puerile la activism
si rizboaie hibride purtate intre state.

In partea practici am identificat si cea mai mare amenintare pentru infrastructura IT a
administratiei publice locale, dar si pentru orice altd baza de date, fie din sistemul public sau
privat, si anume factorul uman atunci cand acesta este nepregatit si ignorant in ce priveste
utilizarea si mentinerea corecta a sistemelor digitale.
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Obiectivul principal al cercetarii nu a fost doar identificarea celei mai grave amenintéri la adresa
integritatii si sigurantei datelor, ci a fost analizarea tuturor riscurilor existente in prezent si oferind
solutii pentru a rezolva deficientele din retele, cum ar fi backup-ul regulat, implementarea
autentificarii in mai multi pasi si instruirea personalului institutiilor.

Tn cel de-al doilea capitol au fost analizate tipurile de atacuri cibernetice, ce pot face parte si ele,
la randul lor, din ample operatiuni APT ale unor grupuri de hacktivisti sau actori statali. Ce a
rezultat din propria cercetare si din interviuri este cd Ransomware si DDoS raman cele mai des
utilizate metode de atac Tmpotriva sistemelor din administratia publica locala a capitalei, astfel
atingdnd primul obiectiv secundar. O parte pozitivd ce reiese din aceasta statistica este ca
personalul competent se poate hiperspecializa in contracararea acestor tipuri de brese de
securitate.

Obiectivele secundare 2 si 3 au fost atinse in studiul propriu din capitolul 3, cand am analizat
doua brese de securitate la institutii importante din Bucuresti si modul in care cei responsabili au
actionat privind protectia datelor sensibile ale cetatenilor. Primul exemplu este unul negativ,
deoarece, chiar daca GDPR este introdus in legislatia roméaneasca si in modul de functionare al
institutiei prezentate, nu au fost respectate prevederile acestui regulament. Cel de-al doilea
exemplu, in schimb, ne-a aratat respectarea GDPR si un plan de actiune bine pus la punct si
executat cu o maxima eficienta.

Drept concluzie finald, domeniul securitatii cibernetice se afla intr-o perpetud evolutie, noi
metode de a compromite baze de date aparand zilnic, operatiunile infractorilor digitali sunt din ce
n ce mai ample si sofisticate, acestia ajungand sa fie chiar actori sponsorizati de catre alte state
pentru a le purta razboaiele informatice. Autoritdtile responsabile pentru protejarea datelor
sensibile atdt din propriile sisteme cat si din bazele de date ce contin datele personale ale
cetétenilor trebuind sa fie din ce in ce mai vigilente. Cu toate acestea, tot utilizatorul ramane cel
mai mare factor de risc, o singura gresealda umana putand compromite infrastructuri IT intregi,
nimeni nefiind complet in siguranta in lumea digitala.

w .

Anexa A. Interviu: Securitatea Cibernetica si protectia datelor in
administratia publica locala

C1. Contextul actual si Amenintarile cibernetice
1. Din experienta dumneavoastra, ati putut observa o tranzitie de la atacurile oportuniste, de
tip ,.script kiddie”, cétre operatiuni de spionaj cibernetic sau hacktivism mai bine
structurate Tn ultimii 5 ani?

2. Din punctul dumneavoastra de vedere, care sunt cele mai frecvente tipuri de atacuri
cibernetice identificate la nivelul institutiilor din Bucuresti in ultimii ani?

3. In ce masura atacurile de tip DDoS au devenit un instrument de hacktivism sau presiune
politica asupra infrastructurii administrative locale?

4. Avand 1n vedere importanta strategica a Capitalei, observati o incidentd mai mare a
atacurilor cibernetice sustinute de actori statali fata de restul tarii?

C2. Educatia Digitala, Factorul Uman

1. In ce masurd considerati cd ,eroarea umand” ridméne principala vulnerabilitate a
infrastructurii IT din administratia publica?

2. Considerati ca autentificarea multi-factor la nivelul tuturor functionarilor publici ajuta la
minimizarea riscului atacurilor cibernetice?
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Ce tip de programe de instruire in securitate cibernetica sunt oferite personalului
administrativ pentru a recunoaste tacticile de inginerie sociala?

In opinia dumneavoastra, ar trebui introdusa in programa scolard o ord de educatie Tn
securitate digitala?

C3. Infrastructura Digitala

1.

Se realizeaza audituri periodice de securitate in cadrul platformelor utilizate de cetéteni
pentru a identifica eventuale vulnerabilitati zero-day?

Ce masuri specifice de redundantd si backup sunt implementate pentru a asigura
continuitatea serviciilor in cazul unui atac ransomware?

Cum sunt securizate dispozitivele de tip 10T (camere, senzori smart city) pentru a nu
deveni porti de intrare pentru malware?

Care sunt provocarile in asigurarea integritatii datelor atunci cand institutiile opteaza
pentru solutii de stocare in Cloud?

C4. Implementarea legislatiei

1.

Cat de pregatitd este administratia publica locala sa 1si asume responsabilitatea legald in
cazul in care datele cetatenilor sunt expuse pe Dark Web?

Cum apreciati gradul de conformitate cu regulamentul GDPR in procesul de digitalizare a
bazelor de date atribuite primariilor de sector?

Considerati ca avem nevoie de o legislatie mai riguroasd in domeniul securitatii
cibernetice?

Din punctul dumneavoastra de vedere, ar trebui indsprite pedepsele aplicate celor ce
savarsesc atacuri digitale?

C5. Propuneri de solutii pentru viitor

1. Daca ati putea implementa o singurd masura urgenta pentru a securiza digital Bucurestiul,
care ar fi aceea?

2. In ce masura au inceput institutiile din Bucuresti si integreze Inteligenta Artificiald (AI)
pentru monitorizarea autonoma a traficului de date? Considerati aceasta o potentiald
solutie pentru securitatea cibernetica a institutiilor din orag?

3. Din perspectiva dumneavoastra, serviciile de informatii ar trebui sa primeasca atributii
sporite 1n ceea ce priveste monitorizarea dispozitivelor populatiei?

4. Ar trebui ca DNSC sa beneficieze de o extindere a jurisdictiei sale?

A.l. Interviu 1

C1. Contextul actual si Amenintarile cibernetice

1.

Tn ultimii 5 ani, nu mai avem de-a face doar cu indivizi ce se cred a fi hackeri. Tn prezent
ne confruntdm cu organizatii formate din profesionisti ce sunt, in mod special, platite
pentru a procura si vinde date sensibile.
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Cele mai frecvent intalnite n institutiile din Bucuresti sunt sistemele neactualizate la zi,
atacurile Phishing si virusii Ransomware.

In mare parte, atacurile DDoS sunt folosite pentru ingreunarea sistemelor, insa, ca efect
secundar, in cazul institutiilor publice, pot fi folosite si pentru a aduce presiune din partea
cetatenilor nemultumiti cu site-urile institutiilor pe care le acceseaza.

Ca 1n orice alt stat, fiind vorba despre capitald, unde se afld ,,centrul” administratiei, este
normal ca Bucurestiul sa prezinte mai mult interes fatd de alte orage din Romania pentru
actori statali.

C2. Educatia Digitala, Factorul Uman

1.

In cea mai mare masuri, deoarece indiferent de masurile luate la nivel tehnic, cum ar fi
utilizarea de soft anti-virus, o greseala umana este tot ceea ce 1i trebuie unui hacker. Omul
poate da un click unde nu trebuie si sd compromita toata reteaua, mai ales in cazul lipsei
educatiei Tn acest sens.

Este un factor crucial, pentru ca utilizarea autentificarii in doi pasi reduce semnificativ
eterna problema a parolelor furate sau ,,gasite” de cine nu trebuie.

Se mai fac, ocazional, ore de ,,educatie digitalda” in institutii, dar in mare parte, atunci
cand s-a intamplat ceva, fie o bresa serioasa, fie ceva infim. Consider ca e nevoie de mult
mai mult de atat pentru a pregati functionarul public in privinta atacurilor de tip inginerie
sociala.

Ar fiideal sa avem o astfel de programa scolara ce ar include cel putin o ord de securitate
digitald in scoli. Daca incepem de la copii, atunci vom ajunge departe in utilizarea corecta
a calculatoarelor si a telefoanelor si navigarea sigura pe Internet.

C3. Infrastructura Digitala

1.

De obicei, se fac scandri si audituri de securitate cibernetica, insa este dificil pentru un
numar limitat de oameni s fie la curent cu noile vulnerabilitati gasite de hackeri in fiecare
Zi.

In cazul ransomware, copiile de rezerva sunt cele mai bune deoarece ele permit
restaurarea imediata a bazelor de date afectate.

Aceste dispozitive reprezintd un mare risc pentru infrastructura IT a orasului. Ele sunt
izolate 1n retea si utilizeaza parole foarte greu de descifrat si schimbate periodic.

Doua dintre cele mai mari provocari in ceea ce priveste stocarea datelor pe Cloud sunt:
controlul accesului si autonomia datelor. Conform legislatiei reiesite din GDPR, datele
cetatenilor trebuie sa fie stocate pe servere din Uniunea Europeana.

C4. Implementarea legislatiei

1.

Administratia publica locald, cel putin in Bucuresti, incd mai invata despre
responsabilitatea lor legald fatd de cetateni in domeniul digital. Multi ori se tem de
potentiale consecinte, ori nu-i intereseaza aproape deloc pana se intAmpla ceva.

Legal, primariile de sector au implementat regulamentul GDPR in intregime. Pe partea

tehnica, mereu vor exista mici piedici, mai ales atunci cand vine vorba despre mutarea
datelor dintr-o parte Tn alta.
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Consider necesar un set de reguli bine definite, care sa nu permita aparitia ,,zonelor gri”
din punct de vedere legislativ. Avem nevoie, in acelasi timp, de niste consecinte clare in
cazul nerespectarii normelor de securitate ciberneticd, nu doar de recomandari.

Da. Atacurile cibernetice, in prezent, nu se mai rezuma doar la farse, ci la blocarea
sistemului sanatatii sau celui administrativ. Pedepsele ar trebui sa fie direct proportionale
cu fapta savarsita.

C5. Propuneri de solutii pentru viitor

1.

O solutie pe care as implementa-o ar fi crearea unei echipe de elita care sa actioneze ca
un ,,Dispecerat” al securitatii cibernetice, ce ar avea ca rol monitorizarea permanenta a
tuturor institutiilor din Bucuresti. Consider asta mult mai eficienta decat mai multe echipe
rasfirate si slab pregatite in fiecare institutie.

Ne aflam la un inceput de drum in ceea ce priveste implementarea inteligentei artificiale
cu scopul de a monitoriza traficul de date suspect. Acesta a fost implementat in foarte
putine locuri, Insa drumul pare a fi promitator.

Nu ar trebui ca serviciile de informatii sd primeascd acces liber la dispozitivele
cetétenilor, insd, acestea ar trebui sd aiba capacitdti de monitorizare putin mai largite in
ceea ce priveste infrastructura critica, precum retelele din administratie.

Consider ca DNSC-ul ar trebui s beneficieze de o extindere a jurisdictiei sale, acesta ar
trebui sa nu fie doar un organ legislativ ce emite doar recomandari, ci ar trebui sa
actioneze direct pe teren Tn cazul unei brese de securitate cibernetica.

A.2. Interviu 2

C1. Contextul actual si Amenintarile cibernetice

1.

Da, clar. De ceva vreme nu ne mai confruntdim doar cu grupuri organizate, ci cu actori
statali. Adica grupuri sponsorizate de anumite state, precum China sau Rusia, de care
autoritatile lor se dezic, dar defapt sunt ,.,recrutate” de catre acestea.

Cele mai des Tntalnite sunt cele de tip ransomware, urmate de DDoS, Malware (cel mai
des info-stealer, cum ar fi keylogger) si atacuri ce se folosesc de tehnici de inginerie
sociala.

Da, atacurile de acest fel pun din ce in ce mai multd presiune politicd, facand parte din
rdzboiul hibrid purtat de Rusia. S-a observat acest lucru din ce in ce mai mult odatd cu
inceperea razboiului din Ucraina din anul 2022.

Da, este si normal ca orasul capitala sa fie vizat de mai multe atacuri decét orice alt oras
strict din cauza faptului ca ,,centrul” administratiei publice se afla in Bucuresti. Statistic,
avem in jur de zece mii de atacuri pe zi doar in institutiile ce tin de capitala.

C2. Educatia Digitala, Factorul Uman

1.

Mereu va ramane factorul uman cea mai mare vulnerabilitate Tn ceea ce priveste
securitatea cibernetica. Indiferent de masurile luate de tehnicieni, un om care nu stie ce
face va apasa click pe un site dubios sau un link de descarcare ce contine fisiere infectate
si se va darama tot ce a putut face specialistul din institutie.

MFA este una din cele mai bune solutii ce poate fi implementatd in momentul actual la
nivelul administratiei, asa s-ar reduce din riscul breselor de securitate fara sa apara
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complicatii pentru functionari. Cea mai sigura modalitate de autentificare, din experienta,
ar fi cea biometrica, mai specific cea cu recunoastere de cornee. Cele prin recunoastere
faciald si vocala sunt deja redundante avand in vedere evolutia DeepFake-urilor, iar
legdndu-ne de recunoasterea amprentelor, si aceasta poate fi pacalitd daca raufacatorul
este suficient de determinat in ceea ce face.

Nu se prea fac programe de instruire digitald in institutiile in care am lucrat sau cu care
am colaborat, insd am mai auzit de la fosti colegi ca s-ar face prezentari odata la ceva
timp 1n care se prezinta riscurile aparute din cauza celor neexperimentati, acum conteaza
si cat de atenti sunt oamenii respectivi.

Da, clar ar trebui introdusa aceasta ora de educatie in securitate cibernetica, insa nu doar
una. Din perspectiva mea, cu cat mai mult cu cat mai bine. As spune minim doua ore pe
sdptamana.

C3. Infrastructura Digitala

1.

Da, se realizeaza audituri de securitate, insa in opinia mea acestea ar trebui sa fie mult
mai riguroase si facute mai des decat se fac deja. In viitorul apropiat si in contextul in
care se afla lumea, cred ca se va ajunge ca frecventa necesara realizarii acestor audituri
sd fie zilnic. Momentan nici odata pe saptamana ca fiind suficient pentru astfel de actiuni.

La nivel uman, educatia digitala primeaza. La nivel tehnic, software-ul de anti-malware
este foarte bun, software-ul de tip firewall la fel, insd cel mai important este crearea si
testarea de backup-uri la zi. Nu se poate face un backup fara sa fie testat. O alta solutie ar
fi crearea de planuri de actiune, ce constau in cine ce, cand si unde face.

Din pacate, de obicei nu prea sunt, in cazul nostru la noi nu prea se agitd populatia.
Solutiile sunt implementate pe zone, acestea fiind schimbarea de parole in mod regulat,
actualizarea soft-ului de operare, se cripteaza comunicatiile si se separa retelele pe care
sunt conectate dispozitivele. Sunt solutii bune, dar trebuie a fi implementate peste tot, nu
doar acolo unde sunt oamenii mai interesati si informati la zi. Existd si o directiva
europeand numitd CRA, Cyber Resilience Act, ce se referd la securitatea dispozitivelor
ce prezinta caracteristici digitale. Nu stiu daca este obligatorie acum, dar in cazul in care
nu este, consider ca ar trebui cat de curand sa devina obligatorie implementarea acesteia.

Provocdrile pentru date in sine ar fi accesul neautorizat si respectiv data breaches,
pierderile de date reiesite din fie o pana de curent fie din bombardamente mai nou, cum
a fost bombardat cloud-ul Amazon-ului de catre Iran si nici acum nu au reusit sa se puna
pe picioare, datele Tn sine se pot corupe in timpul transferului. Pe acel Cloud este mai
multd populatie, trebuie ca datele sa fie compartimentate cum trebuie, insa tu fiind client
nu ai control asupra cine poate vedea mai exact ce e stocat pe acele servere. Mai ajungem
si la dilema ,,unde se afla x?” in sensul de unde mai exact se afla baza de date. Mai trebuie
luat in calcul si faptul ca nu stim mai exact pe unde merg acele date Tn timpul transferului.

C4. Implementarea legislatiei

1.

Este un subiect complicat, Insd pot da un raspuns pe moment. Institutiile cum ar fi
primdriile de sector nu sunt pregatite momentan pentru a raspunde legal in fata cetatenilor
in cazul unei brese de acest fel. Avem totusi DNSC-ul care raspunde catre ENISA, insa
existd si dilema implementarii directivei NIS2 de fiecare stat. Avem un framework de
baza care este adaptat la fiecare dintre statele membre, modurile de implementare difera
de la stat la stat si se produc anumite piedici in timp.
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In principiu, masuri sunt luate in conformitate cu regulamentul GDPR, dar nu in totalitate
sau mai degraba spus nu la viteza necesara. E bine ¢a nu se poate spune ca nu se face
nimic, dar nu se fac nici prea multe. As spune un ,,S0-S0”.

Absolut. Este clar nevoie de o legislatie care nu permite aparitia zonelor gri in domeniu.
Cu siguranta. Majoritatea facerilor de rau se produc digital in zilele noastre, iar de multe

ori au tendinta ca din digital sd sard in lumea fizicd. E totusi o linie foarte find intre
fascism digital si securitate reald, aceasta trebuind luata in vedere.

C5. Propuneri de solutii pentru viitor

1.

As spune in primul rand despre implementarea Multi-Factor Authentication. Daca ar fi
sd mai pot implementa si alte solutii, ar fi introducerea de echipe specializate pentru
monitorizarea traficului de date general si pentru a actiona impotriva atacatorilor si
introducerea de planuri de actiune pentru toti oamenii ce lucreaza in administratie cu tot
cu simulari ale scenariilor.

Momentan, din ce stiu, se discutd despre introducerea inteligentei artificiale pentru
monitorizarea traficului de date, insd din ce stim si eu si alti colegi, doar se discuta.

Da, doar daca serviciile respective sunt controlate cum trebuie de citre societatea civila.
Daca nu, atunci consider ca nu, deoarece nu trebuie ldsati de capul lor. E o dilema veche,
,»Cine 1l pazeste pe paznic?”.

Nu as spune cé are nevoie de o extindere a competentelor sale, insd mai degraba de o
sporire a capacitatii lor. DNSC-ul, momentan, prezintd un mare deficit de fortd de munca.
Pe partea de aparare ciberneticd as accepta totusi sd primeasca mai multd putere, partea
ofensiva fiind oricum ale altor institutii.

A.3. Interviu 3

C1. Contextul actual si Amenintarile cibernetice

1.

Da, diferenta se observa foarte usor, deoarece inainte de anul 2020, majoritatea breselor
de securitate erau facute de amatori ce gaseau o serie de linii de cod pe internet, le rulau
si vedeau ce iese. Acum, in schimb, in acest deceniu, vorbim despre operatiuni avansate
ale unor actori statali, grupuri sponsorizate de anumite state cum ar fi Killnet, o grupare
pro-rusd ce in anii 2022 si 2023 au atacat site-uri ale guvernului nostru cu scopul de a
trimite mesaje de naturd politica.

Din ce se observa statistic vorbind, ne confruntam din ce in ce mai mult cu ransomware,
DDoS si phishing. Mai putem vorbi si despre malware deoarece anumite institutii inca
nu si-au actualizat sistemele cu anii.

DDoS a devenit fix instrumentul numérul 1 al hacktivistilor si al grupurilor sponsorizate
de state pentru a pune presiune politicd pe administratia Bucurestiului, acest lucru este
clar. Se observa cel mai usor in exemplul pe care I-am mai dat, si anume grupul pro-rus
Killnet si atacurile lor.

Da, este logic. Pand la urma cele mai importante institutii se afld in capitala majoritatea
statelor din lume, nu n toate ce-i drept. Romania se afld in acea majoritate, totusi.
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C2. Educatia Digitala, Factorul Uman

1.

Intr-adevar, factorul uman este si va ramane pe veci cea mai mare vulnerabilitate a
oricirui sistem, indiferent de natura lui, digital sau nu. In cazul nostru, administratia
publicd locald din Bucuresti se confruntd cu brese aparute aproape exclusiv in urma unei
greseli ale utilizatorului dispozitivului.

Multi-Factor Authentication chiar ajuta si este cel mai simplu pas pe care il poate face
absolut oricine, nu doar institutiile statului. Desigur, nu este perfect pentru ca exista si noi
metode precum ,,MFA Fatigue”, un utilizator fiind supraincircat cu notificari in cazul
SMS-urilor sau e-mail-urilor si acesta eventual poate sa le aprobe din diverse motive.
Aici recomand utilizarea aplicatiilor facute pentru autentificarea in mai multi pasi.

Nu avem un set de instructiuni standard, nu avem nici cine stie ce programe de instruire
pentru functionarii publici in fiecare primérie, de exemplu. Alte state au nu doar cursuri
special gandite pentru a-i invata pe cei ce fac parte din personalul administrativ sa se
apere de phishing si alte feluri de atacuri cibernetice, ci au, periodic, simulari de atacuri
de tip inginerie sociala, iar cei ce pica aceste teste intra intr-un program si mai riguros de
educare n acest sens.

Cel mai cert lucru atunci cand vine vorba de masuri ce trebuie adoptate. Educatia de la
cel mai mic la cel mai mare este cea mai buna aparare pe termen lung. Sigur, oricat de
educat este un om tot poate face greseli, dar s-ar reduce semnificativ bresele de securitate.

C3. Infrastructura Digitala

1.

Se fac, in mod teoretic. Acum, nu zic ci defapt nu se fac si e totul 1dsat in aer, ma refer la
faptul ca acestea nu sunt realizate la fel de conform cu legislatia reiegitd din NIS2. Si
oricum, chiar dacd aceste audituri ar fi perfecte, vulnerabilititile zero-day raméan
problematice. De ce? Acest lucru reiese fix din definitia acestui concept, sunt lacune
necunoscute aparute incad din prima zi a aparitiei soft-ului sau hardware-ului.

Backup-ul este cea mai bund solutie pentru ransomware in cazul in care acesta se
infiltreaza intr-o retea, insd nu orice backup, ci cel stocat pe o baza de date complet
deconectata de la orice retea. S-a observat, in urma incidentulelor recente cu Lockbit, ca
ransomware-ul actual cauta sa cripteze backup-uri de pe dispozitive conectate la retea, fie
cea internd a unei institutii sau direct la internet. A da, si sd nu uitdm testarea acestor copii
inainte de a le lasa stocate. Nu se stie niciodata cand da gresi chiar sistemul de operare,
se IntAmpla.

Din pécate si din fericire, dispozitivele Internet-of-Things sau 10T sunt cam cele mai
ignorate ,,portite”. Zic asta deoarece doar atacatorii seriosi, pregatiti si care chiar doresc
sd ajungd la datele stocate pe retelele administratiei ajung sa se foloseasca de senzori
trafic de exemplu. Insd nu ne putem baza pe ignoranta atacatorului, nu? Pe unde am mai
lucrat eu, se faceau actualizarile de rutind a firmware-ului si se schimbau parolele odata
la doud saptiméani-o lund a camerelor de luat vederi. Eu sugerez si izolarea in retele mai
mici a acestor dispozitive pentru a asigura cat mai multa securitate posibila.

Aici este o problemd mai complexd. Cloud-ul, la nivel tehnic, defapt este o ferma de
servere conectate la Internet ce pot fi accesate de catre utilizator doar prin intermediul
calculatorului, nu fizic, deoarece acestea sunt, bineinteles, pazite si de obicei In locatii
grele de accesat n general. Exista si fortarete pentru asta in munti, dar acolo vorbim deja
de companii private de top. In cazul nostru, cele mai mari provociri ar fi integritatea
datelor 1n timpul si in urma transferului datelor pe sau de pe acest cloud. Mai exista si
dilema aparuta din GDPR care ne spune ca dacé vrem sa apeldm la o astfel de modalitate

40



de stocare a datelor din institutii, trebuie neapdrat sa utilizim infrastructura Uniunii
Europene. Oricum, nici aceasta solutie nu e cea mai sigura, dar, depinzand de institutie,
poate fi mai sigura decét sa le pastreze pe propriile servere.

C4. Implementarea legislatiei

1.

in Romania, nu doar in Bucuresti, in cazul unei brese de securitate ce vizeaza datele cu
caracter personal, institutia compromisa trebuie sa notifice ANSPDCP 1n maxim trei zile
de la descoperirea bresei, insa in practicd, la noi se cam aména, nu se descopera bresa sau
doar nu face nimeni notificarea cu speranta ca nu e nimic sau se rezolva de la sine. Nu
avem nici foarte multi oameni care s monitorizeze Dark Web-ul pentru a vedea daca
apar date ale cetdtenilor acolo din partea sistemului public. Cand a fost compromisa
Primaria Sectorului 5 relativ recent, bresa a fost descoperitd de catre un om ce lucreaza
n sistemul privat. Pe scurt, nu consider ca institutiile din administratia publica locala sunt
pregatite de a-si asuma responsabilitatea legald in cazul unui leak al datelor cetatenilor pe
Dark Web.

Cred cd voi oferi un raspuns similar cu cel de la intrebarea anterioard, insa in teorie
primériile actioneaza conform GDPR. In practici, in spate, multe baze de date nu sunt
nici macar criptate cu un algoritm de baza, sunt efectiv lisate asa, in forma lor de baza.
Nu mai zic de cum actioneaza unii in cazul unei brese.

Eu zic ca ce ne-a oferit Uniunea Europeana este suficient de rigid, aici ma refer la
regulamentul GDPR, la directiva NIS2 si la CRA. Problema pe care o vad eu, personal,
nu este implementarea legilor, ci modul in care este aplicatd. Avem o nevoie clara de
resurse suplimentare in domeniul securitatii cibernetice pentru a reusi sd actionam
conform acestor legi.

Aici voi raspunde cu un da absolut, pedepsele pentru atacurile cibernetice trebuiesc sa fie
mai mari. Trdim in era in care dorim sa digitalizam tot, problema este c¢d facind asta,
stocim date extraordinar de sensibile, asa ca potentialele pedepse pentru compromiterea
intimitatii unui individ trebuie s fie pe masura.

C5. Propuneri de solutii pentru viitor

1.

Sincer, am doua solutii, nu prea pot alege doar una. Cea mai simpla este implementarea
MFA, iar cea mai complicata este crearea unui SOC al Bucurestiului. SOC se referd la
»Security Operations Center”, sau centru de operatiuni de securitate, care sa fie cel ce
vegheaza in timp real toate institutiile din capitald si traficul lor de date. Daca nu am fi
presati de faptul ca dureaza mult crearea unui astfel de centru, totusi, as alege centrul. Dar
la cum arata lucrurile, mai bine mergem pe calea simpla si alegem MFA.

Suntem la nceput, inca se mai discuta. Da, sunt anumite sisteme n curs de implementare
pe care nu le pot inci specifica. In alte tiri deja s-au intergrat complet agenti Al
specializati in monitorizarea traficului de date si raportarea anomaliilor intr-un timp pe
care un om pur si simplu nu poate si il atinga.

Nu as raspunde neapdrat cu un ,,nu” categoric, se poate face acest lucru, dar trebuie facut
cum trebuie. Adicad reglementat corespunzaitor, altfel riscdm sd ajungem 1intr-o situatie
povestita intr-o celebra carte ce este vazuta ca fiind controversata in anumite parti ale
lumii, publicata in anul 1949. Am drept exemplu ,,PRISM” al SUA.

Eu cred cé da, dar are nevoie si de mai multi oameni. Ni s-a demonstrat cd personalul

DNSC este suficient de competent cand vine vorba de actiune in urma unei brese. Au
reusit sd dea de cap problemelor cu sistemul Hipocrate utilizate de spitale, au reusit sa
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restaureze bazele de date din acele institutii. Emit recomandari chiar bune din punct de
vedere al securitatii cibernetice si mai si anunta vulnerabilitati grave in cazul in care apar.
Cum as extinde aceasta jurisdictie? Pai, le-as darui competenta de audit obligatoriu, iar
in cazul in care institutia audiatd nu este conforma, dreptul de a i sanctiona pe cei care
se ocupa de baza de date respectiva.
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