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Abstract

E-guvernarea reprezintd un element central si necesar, atat pentru modernizarea, cat si pentru cresterea calitatii
serviciilor oferite de administratia publicd. Beneficiile generale ale acestei evolutii administrative sunt: cresterea
eficientei institutionale, transparentei si accesibilitatii serviciilor publice. Lucrarea isi propune s analizeze comparativ
nivelul de dezvoltare al digitalizdrii din Romania si din statele nordice europene (Suedia, Finlanda si Danemarca),
avand ca obiectiv principal evidentierea diferentelor structurale, de implementare a serviciilor digitale si functionale,
precum si prezentarea unor tehnici de dezvoltare aplicabile in contextul Romaniei actuale. Ca bazd fundamentala a
cercetdrii, se regisesc lucrari relevante din domeniul guvernantei digitale si administratiei publice digitale, exprimand
informatii din literatura de specialitate, lucrari de cercetare publicate in Smart Cities and Regional Development Journal
(SCRD) si volumele conferintelor Smart Cities International Conference (SCIC) si Machine Intelligence & Security
for Smart Cities (TRUST), precum si rapoarte nationale si europene. Abordarea metodologica este una mixta, incluzand
analiza datelor statistice si a rapoartelor privind digitalizarea serviciilor publice, dintre actorii precizati, cu metode
empirice de cercetare. Mai exact, lucrarea utilizeazd un set de intrebari adresat unui functionar public din Primaria
Espoo si unul din Primaria Galati, in vederea obtinerii unor pareri legate de nivelul de pregatire general a acestora in
digitalizare si diferentele pozitive pe care ei le percep. Rezultatele indicd existenta unor diferente coplesitoare intre
Romania si statele nordice, acestea din urma avand ca beneficiu al digitalizarii o relatie stabila si eficienta intre cetitean
si institutie publica, in timp ce Roméania se confrunta cu un proces lent de digitalizare, care se afld inca in stadiu de
consolidare, fapt ce conduce spre o neincredere in randul cetatenilor si un grad de dorinta de utilizare a serviciilor mai
scazut.

Cuvinte cheie: Digitalizare, Romania, Administratie publica, Evolutia serviciilor publice, Relatie cetatean-institutie
Introducere

Tntr-o lume in care tehnologia evolueaza rapid, in care tot mai multe activititi de naturd
economica, sociala sau chiar culturald preiau o forma digitala, administratia publica nu are cum
sa stea pe loc, deoarece se afld in fata unei situatii necesare de adaptare si transformare. Tn
realitatea actuala in care trdim, este evident ca digitalizarea serviciilor publice nu mai reprezinta
o simpld optiune, ci un proces inevitabil, menit sa creasca nivelul de incredere a cetétenilor fata
de institutiile publice si sa eficientizeze modul de functionare a statului. Printre principalele
beneficii ale acestui proces se enumerad: cresterea transparentei administrative, regenerarea
serviciilor publice prin modernizare si imbunatatire, precum si stimularea inovarii in sectorul
public. [1]

Tn acest context, conceptul de digitalizare a administratiei publice, cunoscut si sub denumirile de
e-guvernare sau e-administratie, [2] se prezintd ca un fenomen complex, care cuprinde multiple
tehnologii si domenii aferente. Printre acestea se regasesc: inteligenta artificiala (Artificial
Intelligence-Al), realitate virtuala (Virtual Reality-VR) si realitatea augmentata (Augmented
Reality-AR), alaturi de alte solutii digitale menite sd optimizeze procesele administrative si relatia
dintre stat si cetiteni. In functie de accentul pus pe dimensiunea tehnologica, sociald sau
institutionald, e-guvernarea poate fi definita in mai multe moduri.

O definitie conceptuala relevanta a acestui fenomen este oferita de profesorul Catalin Vrabie, in
lucrarea Elemente de E-Guvernare: Ediria a Il-a, unde e-guvernarea nu este descrisa ca fiind un
simplu scop final al modernizarii administratiei publice, ci ca un proces continuu prin care
tehnologia este integratd in activitatea institutiilor publice. Acest proces presupune o interactiune
constanta intre societate si solutiile digitale, prin care instrumente tehnologice, initial considerate
inovatoare devin parte a functiondrii curente a serviciilor publice. [2]

La nivel international, conceptul de e-guvernare este abordat si definit de organizatii precum:
Organizatia Natiunilor Unite (ONU), Organizatia pentru Cooperare si Dezvoltare Economica
(OECD) si Uniunea Europeana (UE). Conform Comisiei Europene, serviciile publice digitale
permit cresterea eficientei guvernelor si intreprinderilor, reducerea costurilor si sporirea
transparentei. Implementarea corectd necesitd nu doar utilizarea tehnologiilor informationale si
comunicationale, ci si regindirea proceselor si organizatiilor, astfel Incat cetitenii si mediul de



afaceri sd poatd interactiona cu administratia publica mai simplu, mai rapid si la costuri mai
reduse. [3]

Anul 2010 joaca un rol esential pentru inceputurile digitalizarii administratiei publice din
Romania, prin intermediul Hotararii Guvernului nr. 195/2010, punctul de plecare oficial al
procesului de e-guvernare. Hotararea intitulata Strategia nationald "e-Romania"(2010-2013),
vizeaza modernizarea administratiei publice prin tehnologia informatiei. [4] Strategia este urmata
de o perioadd pentru consolidarea cadrului administrativ si creearea de structuri alocate
procesului, spre exemplu: infiintarea Autoritatii pentru Digitalizarea Romaniei(ADR) [5] si
administrarea si actualizarea datelor portalului national www.data.gov.ro [6]. Un urmator
moment-cheie este dezvoltat odata cu aparitia pandemiei COVID-19. Prin Ordonanta de Urgenta
Nr. 38/2020, se legalizeaza documentele si semndturile electronice ca observabilitate legala de
baza. [7] Procesul de modernizare digitala continua, bineinteles, pana in prezent, prin: politici
publice si strategii integrate la nivelul ADR si Comitetul pentru e-guvernare. [8]

In ciuda acestor cadre conceptuale si bune practici internationale prezentate mai sus, realitatea
nationald ramane in urma fata de aceste standarde mentionate. Romania este un stat aflat intr-un
proces de continua dezvoltare. Cu toate acestea, in anul 2020, tara a ocupat locul 26 din cele 28
state membre ale Uniunii Europene, conform Indicelui international al economiei si societatii
digitale (I-DESI). Aceasta pozitie se explica prin faptul ca aproape 20% dintre cetateni nu au
folosit niciodata internetul, iar mai putin de o treime ( aproximativ 33%) detin competente digitale
la nivel elementar. in cele cinci dimensiuni masurate de indicele DESI, performanta Romaniei a
fost similard in patru dintre acestea, indicand progrese lente in majoritatea domeniilor. in acelasi
an, tarile considerate lideri in cadrul Uniunii Europene in ceea ce priveste performanta globala
digitala au fost: Finlanda, Suedia, Danemarca si Tarile de jos. Cele din urma, s-au remarcat prin
infrastructurd digitald avansata, servicii publice online bine dezvoltate si competente digitale
ridicate ale cetatenilor. [9]

Tn urma analizei informatiilor introductive prezentate, se evidentiaza actualitatea si relevanta
temei alese pentru aceasta lucrare de cercetare. Diferentele semnificative in nivelul de digitalizare
a administratiei publice Tntre Romania si statele nordice sunt evidente si cuantificabile. Roméania
ocupd in continuare o pozitie inferioara in clasamentele europene privind e-guvernarea, ceea ce
justificd necesitatea identificarii si adoptarii bunelor practici implementate in statele nordice,
pentru a creste eficienta serviciilor publice si a consolida relatia dintre cetatean si institutie
publica.

Ipotezele de cercetare

I11. Nivelul de dezvoltare al serviciilor publice digitale este semnificativ mai ridicat in statele
nordice comparativ cu Roméania, ca urmare a unei strategii consecvente de digitalizare si
a unui grad mai mare de interoperabilitate institutionala.
Aceastd prima ipoteza este dezvoltatd de la premisa ca existd diferente incontestabile
structurale si functionale intre Romania si statele nordice in ceea ce priveste
implementarea serviciilor publice digitale.

12. Gradul de utilizare si satisfactie al cetdtenilor In privinta serviciilor publice digitale este
mai ridicat 1n statele nordice decat In Romania, fiind influentat de calitati ale sistemului
public, precum: usurinta in utilizare, accesibilitate si increderea in institutiile publice.
Aceastda ipotezd urmadreste evidentierea relatiei dintre calitatea serviciilor publice si
nivelul de utilizare, imbinat totodata cu gradul de satisfactie al acestora de catre cetateni.
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I3. Lipsa investitiillor in digitalizarea sistemului public, respectiv nivelul scézut al
competentelor digitale dar si al pregatirii adecvate a personalului din administratia
publica, reprezinta un factor major care limiteaza calitatea si rapiditatea unei dezvoltari
eficiente a e-guvernarii in Romania.

Cea de-a treia ipoteza isi propune sd puncteze principalele obstacole de care se loveste
administratia publicad romana in procesul de dezvoltarea digitala. Aceasta va fi analizata
cu ajutorul raspunsurilor din interviul adresat unui functionar public.

14. Adoptarea unora dintre practicile asociate statelor nordice poate contribui la procesul de
digitalizare a administratiei publice din Romania si la imbunatitirea relatiei dintre
cetétean si institutie.

I5. Ultima ipoteza mentionatd intentioneaza, prin intermediul literaturii de specialitate si a
comparatiei sistemelor studiate, identificarea celor mai potrivite practici de digitalizare a
administratiei publice din statele nordice, care ar fi potrivite modelului romanesc.

Obiective

Scopul principal al acestei lucrari de licentd este de a evidentia diferentele privind nivelul de
dezvoltare a e-guvernarii in Romania si in statele nordice, extragand prin intermediul studiului
bunele practici specifice statelor nordice, care se potrivesc in contextul actual al administratiei
publice din Romania. Pentru indeplinirea scopului prezentat, este nevoie de a atinge urmatoarele

obiective:
OP. Analiza comparativa a nivelului de dezvoltare a e-guverndrii in Roménia si in statele
nordice, 1n vederea identificarii diferentelor structurale, functionale si institutionale,

publice romanesti.

OS1. Evaluarea gradului de familiarizare, utilizare si a nivelului de satisfactie al cetatenilor
fata de serviciile publice digitale.

0OS2. Analiza nivelului de pregatire in domeniul digital a functionarilor publici si a
perceptiilor acestora privind impactul digitalizarii asupra propriei lor activitati
administrative, prin intermediul interviului realizat.

0OS3. Identificarea principalelor bariere si dificultéti intampinate in procesul de implementare
a e-guvernarii intr-o forma mai avansata si integrata in Romania, prin raportare, intr-un
mod realist, la modele de succes din statele nordice.

Metodologia de cercetare

Metodologia de cercetare utilizata 1n aceastd lucrare se bazeaza pe o abordare mixta, care Imbina
metodele calitative si cantitative, prin intermediul carora se va proiecta o imagine de ansamblu
asupra procesului de digitalizare a administratiei publice. Aceastd abordare permite o analiza
comparativd corectd, a nivelului de dezvoltare a e-guvernarii in Romania si 1n statele nordice,
datoritd analizei a mai multor perspective, surse si date cuantificabile.

Scopul principal al analizei de cercetare este de a evidentia diferentele privind nivelul de
dezvoltare al e-guvernarii in Romania, prin raportarea la modelele implementate in statele
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administratiei publice romanesti.

In prima etapd a cercetirii, se va construi o bazi teoretici solidi, absolut necesara, pentru
intelegerea conceptului de e-guvernare si a evolutiei acestuia. Prima etapa mentionata este
compusa din literatura de specialitate din ramurile: e-guverndrii, digitalizarii serviciilor publice
si administratiei publice digitale.



Acest capitol teoretic are la baza, lucrari stiintifice, articole academice, rapoarte nationale si
europene, documente referitoare la politici publice si strategii de digitalizare ale administratiei
publice.

Totodata, asa cum este mentionat si in titlul lucrarii, va avea loc o analiza comparativa. Romania
si statele nordice, mai exact, cele care fac parte din Uniunea Europeand (Danemarca, Suedia,
Finlanda) reprezinta actorii pe baza carora va avea loc comparatia. [10]

Chiar daca toate statele mentionate mai sus fac parte din Uniunea Europeand, nu se poate nega
decalajul digital dintre ele, modurile de evolutie tehnologica diferite si modul in care se abordeaza
la nivel national problematica de digitalizare a institutiilor si serviciilor publice.

Astfel, comparatia in sine nu urmareste simpla constatare a decalajelor digitale dintre Romania si
statele nordice, ci vizeazd o analizd constructivd a bunelor practici nordice. Obiectivul
fundamental consta in identificare si extragerea modelelor de succes, care in mod realist, pot fi
adaptate si implementate In contextul administrativ romanesc prezent.

Ca urmare, comparatia poate si contribuie la idei pentru accelerarea procesului de modernizare
si digitalizare a serviciilor publice.

Din anul 2014, Comisia Europeana incepe sa monitorizeze progresele digitale ale statelor membre
UE, prin intermediul rapoartelor privind indicele economiei si societatii digitale (DESI). [11]

Acest indice reprezinta un indicator fundamental pentru analiza comparativa dintre Romania si
statele nordice, deoarece masoard performanta digitald generald a statelor membre, dar si
decalajul digital de implementare la nivel european dintre aceste. [11]

Indicele DESI abordeaza cinci domenii principale: conectivitate, capital uman, utilizarea
internetului, integrarea tehnologiei digitale si servicii publice digitale. [12]

Un alt instrument esential in analiza comparativa, este reprezentat de reportul esential UN E-
Government Survey. Acesta extinde perspectiva dincolo de granitele Uniunii Europene, reusind
sd ofere astfel o evaluare a stadiului dezvoltarii guvernarii digitale in statele membre ale
Organizatiei Natiunilor Unite (ONU). [13]

Prin intermediul a trei indicatori de baza, UN E-Government Survey, reuseste sa creeze un cadru
de analiza multidimensional. Aceasta permite intelegerea In adancime a elementelor care pot
influenta nivelul de digitalizare dintr-un stat, de la viata politica, pana la infrastructura digitala si
capital uman. Astfel, se evita simpla ierarhizare a statelor, fara a analiza factorii care au provocat
rezultatele fiale sau parcursurile mai lente. [13]

Factorii comuni de dezvoltare sunt identificati in urma analizei a mai multor rapoarte europene
recente, pe subiectul digitalizarii, precum: Report on the state of the Digital Decade 2024, Digital
Decade 2024: eGovernment Benchmark, Regulamentul (UE) 2024/903 al Parlamentului
European i al Consiliului.

Indicii internationali prezentati anterior vor fundamenta comparatia propriu- zisd dintre actorii
alesi. Acesti indicatori oferd o evaluare cantitativd a nivelului de digitalizare prin punctajele
calculate si validate la nivel international.

Totusi, pentru a Intelege cu adevarat decalajul de evolutie tehnologica dintre Romania si statele
nordice, este necesar sa cunoastem factorii determinanti, de naturd sociala, tehnicd si
institutionala.



Acesti factori confirma faptul ca, desi Romania in comparatie cu Danemarca, Suedia si Finlanda,
prezinta niveluri de maturitate digitala asimetrice, ambele modele de administratie se bazeaza pe
o serie de factori comuni de dezvoltare: infrastructurd digitala sigurd si sustenabild; competente
digitale; digitalizarea serviciilor publice si interoperabilitate in sectorul public. [14], [15]

In final, interviul reprezintd metoda calitativa de cercetare, utilizatd pentru a obtine informatii
detaliate, avizate, dar si cu o tentd subiectiva, cu privire la progresele reale dar si obstacolele
ntalnite Tn procesul de dezvoltare a e-guvernarii in Romania si intr-un stat nordic reprezentant
pentru cercetare, mai exact Finlanda.

Astfel, interviul realizat cu un functionar public din cadrul Primariei Municipiului Galati si cu
unul din cadrul Primariei Municipiului Espoo, este absolut esential pentru a puncta in aceasta
lucrare si perspectivele interne ale fenomenului de digitalizare in orase reprezentative pentru
administratia publica locala, altele decat centrele administrative nationale, mai exact capitalele.

Din intrebarile care vor fi adresate, se va evidentia nivelul de pregatire digitald a functionarilor
publici, beneficiile pe care le-au intdmpinat, dar si dificultatile, in urma implementarii serviciilor
publice digitale.

Ghidul de interviu adresat Primdriei Municipiului Galati este compus din 15 itemi (Anexa A),
distribuiti pe 5 categorii separate, in concordantd cu ipotezele lucrarii de cercetare, iar structura
pentru Primaria Municipiului Espoo este in mare parte identica, doar s-a addugat in plus celor 5
categorii de intrebari, o categorie suplimentara, formata din 4 itemi (Anexa A).

Categoria suplimentara adaugatd specialistului din Primaria Espoo are scopul de a sublinia
modelele de bune practici pe care Romania le poate aplica, precum si provocarile si succesele
Finlandei in domeniul digitalizarii.

Capitolul 1. Fundamente teoretice privind administratia publica si e-
guvernarea.

Capitolul I are scopul de a familiariza cititorul cu termenii si conceptele fundamentale folosite in
lucrarea de licenta, care vor fi folosite pentru realizarea analizei comparative din Capitolul 1I,
dintre Romania si statele nordice.

Tn acest sens, sunt definite si analizate notiuni precum administratia publicd, guvernarea si e-
guvernarea, fiind evidentiate transformarile prin care acestea au trecut in contextul evolutiilor
tehnologice si al procesului de modernizare institutionala. Totodata, sunt clarificate conceptele de
digitalizare si digitizare, precum si diferentele dintre acestea, pentru a evita confuziile
terminologice

Prin explorarea elementelor teoretice de baza cu ajutorul literaturii de specialitate, voi oferi pe
parcursul lucrdrii o perspectiva clard si actuala asupra administratiei publice din Romania, e-
guverndrii si a relatiei dintre cele doua.

1.1. Conceptul de administratie publica

Administratia publica isi are definitia de baza in Codul administrativ al Romaniei, Titlul Il, Art.5,
unde este descrisd ca fiind ,,totalitatea activitatilor desfasurate, in regim de putere publica, de
organizare a executarii si executare in concret a legii si de prestare de servicii publice, in scopul
satisfacerii interesului public”. [16]

Totodata, pe langa definitia tehnica oferita de Codul administrativ, literatura de specialitate,
reuseste sa defineascd administratia publica si din alte perspective. Un exemplu bun este Cezar
Manda n cartea Elemente de stiinta administratiei. Aici, administratia, numita si aparatul de



gestiune al problemelor publice sau macrocosmos de macrocosmosuri sociale, este definita ca
fiind un fenomen organizational. Aceasta definitie este justificata in carte cu ajutorul comparatiei
dintre administratia publicd si asociatii, societatea civild, adica, grupuri sociale ierarhizate si
structurate, cu care, administratia se afla intr-o relatie stransa si intr-o comunicare continua. [17]

Administratia publica, pentru a organiza puterea de executare si pentru a executa legea cat mai
eficient, pe tot teritoriul statului, se imparte in douda ramuri: administratia publica centrala si
administratia publica locala.

Autoritdtile care alcatuiesc administratia centrala sunt: Guvernul, ministerele, autoritati
administrative autonome si alte organe centrale de specialitate subordonate Guvernului sau
ministerelor. La acest nivel, administratia are ca scop principal, satisfacerea interesului public
national/ general. [16]

La nivel local, din sfera autoritatilor administratiei publice fac parte: consiliile locale, primarii si
consiliile judetene. Definitia administratiei publice locale, coincide aproape in totalitate cu
definitia administratiei publice centrale, insa, in cazul prezent, scopul satisfacerii interesului
public este conditionat strict la nivel local. [16]
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Guvernul Ministerele administrative
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Fig. 1. Organizarea administratiei publice
Sursa: Autorul

Ca orice altd organizatie sau structurd, administratia publica, pentru a functiona liniar si intr-un
mod corect, are nevoie de niste principii de baza, care sd-i garanteze legalitatea si eficienta
serviciilor publice pe care aceasta le indeplineste. ,,Principiile administratiei publice sunt un cadru
cuprinzator de standarde care exprima valorile si comportamentele asteptate de cetdteni si de
intreprinderi de la o administratie publicd moderna”. [18]

Principiile atribuite administratiei publice pot fi de mai multe feluri, insa toate se nasc din
principiile fundamentale ale organizarii administrativ-teritoriale si principiile generale cu valoare
constitutionala. Pe aceste principii este construit fundamentul activitatii administratiei publice.

Organizarea administratiei publice se bazeaza pe o serie de principii care determind distribuirea
competentelor intre nivelul central si cel local, mai exact, principiile fundamentele ale organizarii
administrativ-teritoriale. Dintre acestea, centralizarea, deconcentrarea serviciilor publice si
descentralizarea autonomiei locale, reprezintd mecanisme fundamentale de structurare a
autoritatii administrative. [19]

Centralizarea este sistemul administrativ care implica o stransa dependenta a autoritatilor locale
fatd de autoritatea executiva. Mai exact, administratia centrald numeste administratia locala.

Administratia centrald este singura cu puterea de a lua decizii administrative pe intreg teritoriu al
tarii. [20]

Deconcentrarea reprezinta atenuarea puterii centrale, prin transferarea puterii de decizie catre
reprezentantii administratiei locale, cu mentiunea ca relatia de subordonare si dependenta trebuie



sa fie incontinuare prezenta, iar titularii puterii locale sa fie numiti de executiv. [20] [21] Prefectul
devine agentul local repartizat de guvern in unitétile administrativ-teritoriale. Agentii locali nu au
autonomie, ci doar competente locale. [21]

Descentralizarea permite nasterea si functionarea unor unitati autonome, care au rolul de a garanta
domocratie locald, pentru problemele specifice comunitatii locale. O alta caracteristica esentiala
a descentralizarii este posibilitatea unitatilor specifice sa aiba acces la un patrimoniu propriu,
functionari alesi care sa gestioneze sarcinile publice si autonomie financiara. [20]

In urma informatiilor prezentate anterior, se poate afirma ci organizarea teritoriald a statului
reflectd modul concret in care autoritatea publicd se exercitd pe teritoriu, prin structuri
administrative si unitati locale. In acelasi timp, aceastd structurd nu este una izolatd, ci este
construita si ghidata pe baza principiilor generale cu valoare constitutionald. in acest sens, cele
din urma, reprezinta fundamentul pe care se construieste intreaga arhitectura a statului.

Cele sase principii generale cu valoare constitutionala ale admnistratiei publice sunt: Principiul
puterii suverane; Principiul separatiei si echilibrului puterilor in stat; Principiul suprematiei
Constitutiei sau al legalitatii; Principiul egalitdtii intre cetateni, excluderea privilegiilor si
discrimindrii; Principiul unitatii poporului roman si Principiul subsidiaritatii. Toate aceste
principii, Tn forme politico-juridice, consacra si infatiseaza caracterul structurilor de guvernare si
relatiile dintre acestea in procesul exercitarii puterii, stabilesc directiile generale ale activitatii
statului, iar unele dintre ele amplaseaza, concomitent, cadrul general in are poporul, titularul
suveran al puterii, exercita atributele acesteia. [22]

1.2. Definirea guverndrii

Cuvantul ,,guvern”, poate fi considerat un termen fondator, deoarece std la baza formarii mai
multor cuvinte inrudite, dar cu sensuri diferite: guvernarea, guvernanta, e-guvernare.

Tn Codul administrativ, Partea a Il-a, Art.14, Guvernul reprezinta autoritatea publici a puterii
executive, functionand in baza votului de incredere acordat de Parlament asupra programului de
guvernare, avand responsabilitatea de a realiza politica interna dar si cea externd a tarii. Acesta
mai are functia de a exercita conducerea generald a administratiei publice si de a asigura
dezvoltarea si functionarea echilibratd a sistemului national economic si social. [23]

Tn completare, In Constitutie, Art.102, se prezinti si structura Guvernului, care este alcatuit din
prim-ministru, ministri si alti membri stabiliti prin lege organica; dar si nevoia de colaborare cu
organismele sociale interesate, pentru indeplinirea in totalitate a atributiilor. [24]

Desi termenul de ,,guvernare” nu este des precizat in literatura de specialitate, informatiile legate
de rolul constitutional si functiile Guvernului, ofera baza teoretica pentru definirea conceptului.
Asadar, guvernarea poate fi definitd ca ansamblul activitatilor, prin care autoritatile publice, in
special Guvernul, exercitd puterea executiva si asigurd conducerea generalda a administratiei
publice, in vederea realizarii politicilor publice si a interesului general. [23]

Adaugand la definitia prezentata anterior, procesul de guvernanta este construit pe un cadru de
guvernare, explicit pe acorduri, parteneriate, coventii sau politici. Acest cadru determina cui ii
este atribuita puterea, modalitatea in care se adopta decizii si cine raspunde pentru ele. Buna
guvernantd reprezintd crearea de retele, buna comunicare dintre executiv si cetdtean; oferindu-le
cetateanului si antreprenorului un punct de vedere si o contributie reala, inainte de luarea deciziei.
[25]

Mai mult decat atat, OECD aduce doud perspective mai detaliate asupra guverndrii: guvernanta
pe mai multe niveluri si inovatia guvernamentala. [26]



Guvernanta pe mai multe niveluri pune accentul pe elaborarea de politici publice si de luare a
deciziilor la nivel national, regional si local, prin intermediul cadrului institutional si mecanismele
necesare. OECD sustine cd iTn momentul in care toate nivelurile de guvernare functioneaza in mod
coordonat si coerent, probabilitatea ratei de succes a politicilor publice creste semnificativ,
contribuind la dezvoltarea echilibrata a tuturor regiunilor. [27]

A doua perspectiva prezentatd, inovatia guvernamentald, este asociatd cu creativitatea si cu
abilitatea de a te adapta rapid la noi situatii. In practici, acest concept se dovedeste prin capacitatea
guvernelor de a se adapta unor medii in continua schimbare, de a adopta modalitati alternative de
actiune si de a identifica solutii adecvate pentru provocari complexe. [28]

Puterea de adaptabilitate la noi situatii genereaza o nevoie de reorientare si de modernizarea in
contextul guvernarii traditionale, cu scopul de a crea o guvernare interconectatd, mai accesibila,
mai rapida si bineinteles mai eficientd. Astfel, e-guvernarea este raspunsul logic pentru urméatorul
pas in sistemul de evolutie al administratiei publice.

1.3. Conceptul de e-guvernare

Pentru a intelege pe deplin sfera conceptului de e-guvernare, este esentiald explicarea termenilor
in ordine evolutiei lor in administratia publica. Inainte de digitalizare, a fost digitizarea, prima
trecere de la birocratie, administratie complet traditionala, la ceva nou, modern.

1.3.1. Digitizare si digitalizare

Asadar, se evidentiaza o distinctie intre digitizare si digitalizare. Cezar Manda 1intr-una dintre
lucrarile sale, face referire la cele doud procese ca fiind ,,extinderi ale e-guvernarii” [29], practic
cele doua deriva din e-guvernare, dar contribuie totodata la dezvoltarea ei.

Digitizare reprezinta primul pas spre digitalizare. Aceasta are rolul de a transforma datele si
procesele din viata de zi cu zi In formate digitale. Practic, presupune usurarea proceselor
birocratice prin convertirea datelor existente in fisiere digitale, fard a le schimba modul de
utilizare sau scopul, facandu-le doar accesibile in mod digital. [29] [30]

Exemple des intalnite si folosite in institutii publice, in materie de digitizare, sunt: scanarea unui
document tiparit pentru a-l salva in format PDF, conversia arhivelor vechi, digitalizarea
formularelor tiparite etc.

Tn literatura de specialitate, procesul de digitalizare, mai exact investitiile in infrastructurile TIC
si Tn noile tehnologii moderne sunt portretizate extrem de necesare. [29] Digitalizarea extinde si
imbunatateste ceea ce e fost deja digitizat, in unele cazuri chiar genereaza noi necesitati de
digitizare.

Obiectivele aduse de investitiile indispensabile in departamentul digitalizarii sunt: cresterea

durabilitatii si a calitétii vietii si muncii cetatenilor si intreprinderilor, Imbunatatirea eficientei si

.....

poluarii si a degradarii mediului. [29]
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Fig. 2. Etapele evolutiei de la digitizare la e-guvernare
Sursa: Autorul

Mai mult decat atat, vreau sa prezint notiunea de ,,oras inteligent” (Smart city), concept care se
afla in relatie stransa cu procesul de digitalizare.

Un oras inteligent este un mediu urban care beneficiazd de resursele necesare si de puterea de
adaptabilitate constantd la schimbarile din mediul inconjurdtor. Interesul principal este
imbunatatirea calitdtii vietii cetatenilor si a eficientei serviciilor publice prin utilizarea tehnologiei
si a aplicatiilor digitale. [31]

Acesta dezvoltd strategii si politici publice conform standardelor si cerintelor europene si a
evolutiei tehnologiei, promoveazd guvernanta cooperativa dintre toti actorii sistemului, de la
organizatii publice sau private, pand la cetateni. [31]

Beneficiile aduse de dezvoltarea unui smart city includ reducerea birocratiei, cresterea
serviciilor digitale conduce la cresterea satisfactiei beneficiarilor, precum si la sporirea eficientei
si eficacitatii sectorului public, facilitand totodata apropierea autoritatilor de cetateni si raspunsul
mai eficient la nevoile acestora. [31]

Internet of Things

Open Data @ Smart Agriculture
e ] g @

Smart Smart
Retail @ Home
o o
-
°
Smart s =
Mobility p Education
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Smart Grid/
Smart Health @ Smart Energy

o 8
Smart Government @

Fig. 3. Domenii de aplicare ale conceptului Smart City
Sursa: https://skywell.software/blog/what-is-a-smart-city-technologies-applications-benefits-

examples/ [32]
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1.3.2. Ce este e-guvernarea?

E-guvernarea, frecvent denumita guvernare electronica sau e-administratie, se afirma din ce in ce
mai mult ca o caracteristicd majora, la nivel global, a societdtii moderne, bazatd pe informatie si
cunostinte. Avand in vedere obiectivul principal al fenomenului, care este cel de a mari eficienta
fiecarui sistem de livrare a serviciilor publice, acest concept, poate fi aplicat sistemului: legislativ,
juridic si administrativ local sau central. [33]

Guvernarea electronica se referd la utilizarea tehnologiilor informatiei si a comunicatiilor (TIC)
de catre entitati publice in contactul direct cu cetatenii, mediul de afaceri si alte institutii publice.
Cagtigurile urmdrite de catre implementarea e-guverndrii sunt: cresterea veniturilor
guvernamentale si scidderea costurilor operationale; cresterea transparentei; diminuarea coruptiei
si sporirea confortului. [30]

Pe de alta parte, guvernarea electronica poate fi definitd ca un model de organizare a activitatii
administrative digitale, in care beneficiarul este plasat in centrul proceselor si serviciilor publice.
Mai exact institutiile guvernamentale isi digitalizeaza activitatile si serviciile prin valorificarea
tehnologiilor informatiei si a internetului, cu scopul ca cetiteanul sa aiba totul la dispozitie.
Aceasta transformare ii aduce contribuabilului o incredere stabila fatd de institutiile publice,
eficienta si accesibilitate. [30]

Potrivit explicatiilor oferite ulterior, referitoare la e-guvernare si conceptelor asociate acesteia,
precum digitizarea, digitalizarea si smart city, toate urmaresc optimizarea serviciilor publice si
cresterea calitdtii vietii cetatenilor prin utilizarea tehnologiilor digitale.

Astfel, pentru a intelege modul concret in care aceste tehnologii si procese digitale se pun n
aplicare in relatiile administratiei publice cu alti actori, voi continua lucrarea cu prezentarea
dimensiunilor guvernarii digitale, atribuindu-i fiecarei cate un exemplu concret din administratia
publica actuald a Romaniei.

Cele patru dimensiuni principale ale interactiunii in cadrul guvernarii electronice sunt:

Interactiunea dintre Administratie si Cetatean (G2C- Government to Citizen)
Interactiunea dintre Administratie si Mediul de Afaceri (G2B- Government to Business)
Interactiunea intre diferitele Institutii ale Statului (G2G- Government to Government)
Interactiunea dintre Institutiile Statului si Proprii Angajati (G2E- Government to
Employees) [34]

1.3.3. Dimensiunile e-guverndrii si exemple actuale

Aceste dimensiuni vizeazd modul de interactiune specificad dintre sectorul public si cetateni,
mediul de afaceri, alte institutii publice sau functionarii publici, ilustrand practic aplicarea
principiilor digitalizarii si smart city.

Government to Citizen (G2C) este dimensiunea care inlocuieste sistemul birocratic traditional, cu
timp irosit, cozi infernale si orarul strict de lucru a institutiilor publice. Aceasta dimensiune le
ofera contribuabililor, antreprenorilor si cetatenilor un portal Web unic, 24 de ore pe zi accesibil,
unde pot accesa de la asistentd in cautarea unui loc de muncd prin intermediul agentiilor de
ocupare a fortei de munca sau inmatricularea la institutii de invatdmant, pand la eliberarea
documentelor personale, cum ar fi pasapoarte sau permise de conducere si plata on-line a taxelor
si amenzilor. Toate aceste servicii puse la dispozitia cetateanului in orice moment, loc sau zi, i
redefinesc perceptia asupra administratiei publice si a serviciilor publice, promovand o viziune
modera si usoara a lucrurilor. [34]
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Government to Citizen este o dimensiune complexa, care pentru explicatia ei trebuie impartita in
trei tipuri de aplicatii: ,,aplicatii dedicate transparentei si liberului schimb de informatii intre
cetatean si institutiile statului, aplicatii ce indeplinesc rolul statului ca furnizor de servicii
electronice si aplicatii de vot electronic”. Cele din urma reprezintd inca un risc pentru a fi pus in
aplicare, din cauza dificultdtii serviciului on-line de a garanta votantului anonimatul si
confidentialitatea votului sau. [34]

Cel mai raspandit si cunoscut exemplu din categoria G2C in Romania este Ghiseul.ro, disponibil
la adresa www.ghiseul.ro. Functionarea aplicatiei este reglementata de Hotararea de Guvern nr.
1235/2010, care precizeaza reglementarile privind ,,Sistemul national electronic de plata online a
taxelor si impozitelor utilizind cardul bancar” (S.N.E.P.). [35]

Ghiseul.ro reprezinta platforma oficiald a Sistemul national electronic de plata online a taxelor si
impozitelor (S.N.E.P.), parte a Sistemului Electronic National, prin intermediul careia persoanele
fizice si persoanele fizice autorizate pot achita, prin internet si cu cardul bancar, obligatiile de
plata catre institutiile publice inrolate. Platforma functioneaza ca un ghiseu virtual centralizat
pentru incasarea electronica a diferitelor tipuri de datorii catre institutii publice, fird a gestiona
insa evidenta acestora, ci doar procesarea plitilor, in integrare cu sistemele informatice proprii
ale institutiilor. Operarea sistemului este realizatd de Autoritatea pentru Digitalizarea Romaniei
(ADR). [36]

Government to Business (G2B) reprezinti cea de-a doua dimensiune a e-guvernarii. Intr-un stat
de drept bine functional, prioritatea acordata relatiei dintre institutii publice si cetatean nu exclude
importanta si necesitatea relatiei dintre institutiile publice si sectorul privat, sectiune esentiala in
dezvoltarea economica.

Astfel, government to business oferd o gama larga de servicii si aplicatii on-line, pentru
satisfacerea entitdtilor private, care aspira la Tmbunatatirea accesului la informatii pentru companii
prin utilizarea TIC. Prin aplicatiile on-line, companiile reusesc sa se conformeze cerintelor legale
si fiscale, sd acceseze informatii relevante pentru operarea intr-un mediu reglementat si sa
realizeze tranzactii cu agentiile guvernamentale, toate acestea intr-un timp mult mai oportun,
reducind totodata costurile administrative. [34]

Cel mai bun exemplu actual, din Romania, de tipul G2B, este oferit de Sistemul Electronic de
Achizitii Publice (SEAP). Aceasta trecere de la achizitii publice desfasurate n mod traditional
spre modul digital a avut loc in anul 2006. Mai exact, prin adoptarea Ordonanta Guvernului nr.
34 din 2006, s-a pus problematica in tara de utilizare a tehnologiilor digitale pentru un serviciu
public. Ordonanta ,reglementeazd regimul juridic al contractului de achizitie publica, al
contractului de concesiune de lucrdri publice si al contractului de concesiune de servicii,
procedurile de atribuire a acestor contracte, precum si modalitatile de solutionare a contestatiilor
formulate impotriva actelor emise in legatura cu aceste proceduri”. [37]

Tot In 2006, Parlamentul Romaniei emite Legea nr. 337/2006, care aare ca scop aprobarea cu
modificéri a Ordonantei de urgentd a Guvernului nr. 34/2006. Aceasta este ulterior urmata de

Hotararea de Guvern nr. 925/2006, care stabileste normele de aplicare ale procedurilor de achizitie
publica. [38]

SEAP este o platforma informatica de interes public, disponibila la adresa www.e-licitatie.ro, prin
intermediul careia se desfasoara proceduri de achizitii publice in format electronic. Administrarea
si operarea sistemului sunt asigurate de Autoritatea pentru Digitalizarea Romaniei (A.D.R). [39]

In aplicatia SEAP, se pot inregistra atit autorititile contractante, care publici anunturile si
documentatiile de atribuire, cat si operatorii economici interesati sa participe la procedurile de
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achizitie pentru obtinerea contractelor. Un avantaj pentru ofertanti este cd acestia nu sunt obligati
sd se inregistreze in platforma, pentru a participa la proceduri desfasurate offline. [39]

A treia dimensiune a interactiunii n cadrul guverndrii electronice poarta numele de Government
to Government (G2G). Prin intermediul acestei dimensiuni are loc conlucrarea, cooperarea si
schimbul de informatii intre institutii publice.

Mai mult decat atdt, ea presupune interoperabilitatea sistemelor informatice, standardizarea
documentelor electronice si armonizarea politicilor IT, pentru a asigura fluxul eficient, sigur si
coerent al datelor intre entitdtile statului. Prin implementarea unor standarde tehnice si
organizationale unitare, G2G are ca beneficii: reducerea costurilor, optimizarea timpului,
eliminarea redundantelor informationale si crearea unei infrastructuri administrative integrate,
capabile sa sustina furnizarea eficientd a serviciilor publice digitale. [34]

Pe post de exemplu actual, pentru tipul de guvernare electronica G2G, este Sistemul national de
raportare FOREXEBUG (SNR), disponibil la adresa www.mfinante.gov.ro. Aceasta este un
program informatic online cu ajutorul ciruia institutiile publice vor raporta electronic situatiile
financiare aferente contabilitatii patrimoniale si bugetare. [40]

Cadrul de implementare a platformei este initiat in anul 2013 prin Ordonanta de Urgenta a
Guvernului nr. 88 din 18 septembrie 2013. Aceastd Ordonantd priveste adoptarea unor masuri
fiscal-bugetare pentru indeplinirea unor angajamente convenite cu organismele internationale,
precum si pentru modificarea si completarea unor acte normative. [41]

Tn anul 2016, apare Ordinul Ministrului Finantelor publice nr. 517 din 13 aprilie, care avea ca
scop aprobarea de proceduri aferente unor module care fac parte din procedura de functionare a
sistemului national de raportare (Forexebug). [41]

Anul 2020 aduce retusuri finale asupra platformei, prin intermediul Ordinul ministrului finantelor
publice nr. 1.801 / 2020, prin care se stabileste aprobarea componentei, a modelelor si a normelor
metodologice de elaborare a rapoartelor privind situatiile financiare, a rapoartelor privind notele
la situatiile financiare si alte rapoarte/anexe trimestriale si anuale generate din sistemul national
de raportare. [42]

Ultima dimensiune a digitalizarii guvernarii electronice este Government to Employees (G2E).
G2E reprezintd componenta e-guvernarii care urmareste comunicarea dintre institutii publice si
proprii angajati, Tn special functionari publici, prin implementarea de platforme si sisteme
electronice dedicate eficientizarii si optimizarii activitatilor administrative interne. [34]

Aceasta relatie pune accentul pe utilizarea tehnologiilor informationale, precum intranetul
institutional, platforme de colaborare cu alte institutii si baze de date integrate. Obiectivul
tehnologiilor informationale prezentate este pentru a facilita accesul functionarilor publici la
informatii, resurse operationale, proceduri si instrumente de lucru necesare pentru indeplinirea
sarcinilor de lucru administrative, reducind costurile generale a activitatii interne a institutiei.
[34]

Sistemul Electronic National de Evidentd a Ocuparii in Sectorul Public (SENEOSP) este 0
platforma informatica administratd de Agentia Nationala a Functionarilor Publici (ANFP), care
reprezintd perfect un exemplu actual de relatie G2E.

SENEOSP este un proiect cofinantat din Fondul Social European prin Programul Operational
Capacitate Administrativa 2014-2020, cu rolul de management strategic al resurselor umane in

administratia publica si In domeniul functiei publice, inclusiv evidenta personalului institutiilor.
[43]
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Tn temeiul art. 108 din Constitutia Romdniei, republicati si al art. 625 alin.(3) din Ordonanta de
urgentd a Guvernului nr. 57/2019 privind Codul administrativ, care , cu modificarile si
completdrile ulterioare, Guvernul Romaniei adopta Hotararea nr. 833 din 11 iulie 2024, care
devine cadru legal de bazi a Sistemului Electronic de Evidentd a Ocuparii in Sectorul Public. [44,
25]

Conform celor prezentate mai sus, e-guvernarea este alcatuita din patru dimensiuni distincte,
fiecare reprezentand o relatie dintre administratia publica si alti actori sociali. Chiar daca, fiecare
dimensiune are o traiectorie diferitd, reglementand o relatie cu actori diversi, toate impart teluri
comune. Avand in vedere rolul fundamental al administratiei publice de a servi interesul public
si de a raspunde nevoilor cetdtenilor, bineinteles si e-guvernarea se preocupa in mod principal de
a raspunde nevoilor imediate ale cetatenilor in interactiunile lor cu administratia publica.

Totusi, intentia guvernarii digitale nu se limiteaza doar la satisfacerea nevoilor rapide ale
cetatenilor, ci pentru o functionare eficientd si continua a statului, aceasta vizeaza si entitatile
publice. Mai exact, e-guvernarea reuseste sa ofere suport intregului ecosistem guvernamental, in
relatii cu sectorul privat, alte organisme sociale, si bineinteles cu proprii angajati.

1.4. Provocari si obstacole in implementarea e-guvernadrii

Implementarea e-guvernirii este un proces complex si de durata. in ciuda necesitatii digitalizarii
administratiei publice, pentru o functionare performanta a statului si a beneficiilor pe care aceasta
le aduce, exista provocari si obstacole.

Unul dintre principalele obstacole este dezvoltarea inegala a infrastructurii si competentelor
digitale, existdnd o discrepantd semnificativa intre gradul de digitalizare al administratiilor
centrale fatda de cele locale. Aceasta diferenta genereaza probleme de interoperabilitate si
afecteaza concomitent coerenta sistemului administrativ digital.

De asemenea, existd o barierd si in compatibilitatea integrarii sistemelor informatice deja
existente, deoarece acestea sunt dezvoltate pe platforme diferite, ceea e duce, bineinteles, la
ntarzieri si scaderea eficientei in furnizarea serviciilor publice

Totusi, pentru ca e-guvernarea sa functioneze eficient, accentul pe competentele digitale nu
trebuie pus doar la nivelul institutiilor si a functionarilor publici, ci si In rAndul cetatenilor, pentru
a putea utiliza cu usurinta platformele puse la dispozitie si a evita decalajul digital.

Catalin Vrabie sustine in lucrarea sa, Elemente de e-guvernare, Editia a II-a, ca procesul si nivelul
de dezvoltarea a aplicatiilor de tip e-guvernare sunt in directa legitura cu nivelul de accesibilitate
la internet al cetatenilor. [45]

1.4.1 Decalajul digital

Beneficiarii finali ai serviciilor publice electronice sunt impartiti pe mai multe grupuri de indivizi,
separati de diferentele economice si sociale (varstd, sex, dizabilitati, culturd, provenienta, limba).
In urma diferentierilor expuse, unii cetiteni pot manevra de minune platformele si aplicatiile
digitale, in timp ce altii nici nu cunosc asemenea mijloace de comunicare digitala. [45]

In literatura de specialitate, se identifica unul dintre grupurile de persoane cu alfabetism digital,
indivizii cu varste cuprinse intre 57-89 de ani. Motivele principale pentru acomodarea dificila in
lumea digitala pentru generatia X sunt: factorili economici, limitarile fizice, auto-izolarea,
atitudinea fata de invatare pe tot parcursul vietii si teama fata de noile tehnologii. [46]
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Un alt factor care impiedica incluziunea digitala a varstnicilor este lipsa sprijinului social. Astfel,
se poate deduce ca sprijinul social 1i motiveaza sa adopte o atitudine pozitiva fata de utilizarea
noilor tehnologii si contribuie la imbunatatirea competentelor digitale. Acest rezultat pozitiv se
poate materializa prin crearea unor medii de invétare adecvate si prin Incurajarea continuarii
procesului de formare a autonomiei digitale pentru persoanele in varsta. [46]

Chiar dacé categoria de persoane prezentatd mai sus nu beneficiaza de cursuri de invitare a
competentelor digitale de baza, statul roman le permite asta persoanelor in cautarea unui loc de
munca.

Potrivit prevederilor articolului 63 din Legea nr. 76/2002, care reglementeaza sistemul national
al asigurarilor pentru somaj, precum si masurile de promovare a ocuparii fortei de munca in
Roménia, persoanele in cdutarea unui loc de munca au posibilitatea de a participa la programe de
formare profesionald, menite sa contribuie la dezvoltarea si diversificarea competentelor lor, in
vederea cresterii sanselor de angajare si adaptabilitate pe piata muncii. [47]

Totodata aceste cursuri de formare profesionald, de cele mai multe ori, sunt furnizate gratuit o
singura si nu au un impact real asupra Invitarii unei abilitdti complet noud in vietile anumitor
persoane.

O alta bariera de implementare, de tipul decalajului digital, o reprezinta discrepanta dintre mediul
urban si rural.

Tn anul 2025, Institutul national de statistici (INS), prezinta progrese semnificative in privinta
accesului la internet al cetdtenilor. Din totalul gospodariilor din Romania, 89,1% au acces la
reteaua de internet de acasa. Totusi, in continuare ponderea gospodariilor cu acces la reteaua de
internet de acasd din mediul rural este cu 7,8 puncte procentuale mai mica fatd de ponderea
inregistrata in mediul urban, in valoare de 92,6%, de unde rezulta 84,8% pentru mediul rural. [48]

Diferenta de 9,3 puncte procentuale dintre mediul urban si rural este suficienta cat sa deschilibreze
accesibilitatea la platformele si site-urile asociate serviciilor publice digitale. Persoanele din
mediul rural pot intdmpina dificultdti suplimentare in interactiunea cu administratia publica
digitalizata, ceea ce poate conduce la excludere administrativa.

Mai mult decat atat, decalajul digital poate genera inegalitati in accesul la informatie, depunerea
online a documentelor oficiale, programe de formare sau resurse educationale digitale,
contribuind la perpetuarea decalajelor de competente.

1.4.2. Criminalitatea cibernetica

Mai departe, voi aborda o alta bariera de implementare, de importantd majora, lipsa securitatii
cibernetice. Aceasta reprezintd o amenintare reald in contextul actual din cauza cazurilor de
atacuri sau amenintari cibernetice asupra informatiilor sau asupra canalelor de comunicare si a
spionajului digital. [49]

Criminalitatea cibernetica reprezinta un motiv de ingrijorare la nivel global si la toate nivelurile
societdtii, de la institutii guvernamentale pand la institutii de invatamant, din cauza efectelor
semnificativ negative pe care le poate produce. [50]

Mutarea informatiilor si documentelor fizice, din cadrul institutiilor publice, in format digital nu
a oprit cazurile de criminalitate informatica, dimpotriva, cresterea utilizarii internetului la locul
de munca si extinderea rapida a dispozitivelor conectate la retea au condus la o frecventd mai
mare a incidentelor de criminalitate informatica. Astfel, pe mésurd ce numarul persoanelor si
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organizatiilor implicate in mediul online creste, creste si riscul producerii atacurilor cibernetice.

[50]

Criminalitatea informatica are frecvent un caracter organizat si transnational, fiind favorizata atat
de nivelul redus al competentelor digitale ale unor utilizatori, cat si de diferentele existente intre
sistemele de securitate ale statelor. Infractorii pot exploata aceste vulnerabilitati si pot utiliza
tehnologii avansate pentru a produce daune semnificative, ceea ce face ca pierderile suferite de
victime sa fie tot mai complexe si dificil de gestionat. [50]

In acest context, se impune adoptarea unui raspuns rapid si coordonat pentru prevenirea si
limitarea efectelor criminalitdtii informatice, prin consolidarea cooperdrii internationale,
armonizarea reglementarilor juridice si intarirea masurilor nationale de securitate cibernetica.

Autoritdtile de aplicare a legii, in special politia, trebuie sa se afle in prima linie a combaterii
infractiunilor cibernetice, nu doar prin investigarea si sanctionarea acestora, ci si prin educarea
publicului cu privire la utilizarea corecta si responsabild a internetului si a dispozitivelor mobile.

In paralel, cresterea gradului de constientizare in randul cetitenilor reprezinti o componenta
esentiald a prevenirii. Guvernul poate desfagura campanii publice de informare prin intermediul
mass-media, al televiziunii si al platformelor online, pentru a explica riscurile asociate activitatilor
din mediul digital si metodele utilizate de infractorii cibernetici. [50]

Roménia nu a fost ocolitd de incidente de criminalitate ciberneticd, un caz actual a avut loc chiar
in decembrie 2025, tinta fiind Administratia Nationala ,,Apele Romane”, care a suferit un atac
cibernetic de ransomware.

Ransomware reprezintad un tip de software (malware) care blocheaza accesul la fisiere, sisteme
informatice sau retele, solicitdind plata unei sume de bani pentru restabilirea accesului. De cele
mai multe ori, acest tip de atac implica criptarea datelor victimei, ceea ce face imposibila utilizarea
acestora pand la achitarea rascumpardrii sau pand la interventia unor specialisti in securitate
cibernetica, care sa rezolve situatia neplacuta.

Atacurile de tip ransomware pot genera perturbari semnificative ale activitatii organizatiilor,
producand pierderi financiare considerabile, intreruperea serviciilor si compromiterea unor
informatii sau date critice. [51]

Conform comunicatului de presd, redactat de Directoratul National de Securitate Cibernetica
(DNSC), Administratiei Nationale ,,Apele Romane”, i-au fost afectate, in urma atacului
cibernetic, 1.000 de sisteme informatice, inclusiv servere, statii de lucru, precum si serverele de
e-mail. Totusi, tehnologiile operationale (OT) nu au fost afectate, astfel ca infrastructura
hidrotehnicd si activitatile esentiale, precum monitorizarea resurselor de apa si gestionarea
situatiilor de urgenta, au continuat sa functioneze normal. [52]

Echipele tehnice, impreuna cu autoritatile de securitate cibernetica, au intervenit imediat pentru
investigarea incidentului si restaurarea sistemelor afectate. Au fost refacute conturile
utilizatorilor, a fost relocatd si securizatd aplicatia de dispecerat si se lucreaza la refacerea
aplicatiilor financiare, a e-mail-ului si a site-ului institutiei. Notificarea si coordonarea s-au facut
prin Directoratul National de Securitate Cibernetica (DNSC) si alte autoritati relevante. [52]

Administratia ,,Apele Romane” a subliniat ca victimele nu trebuie s contacteze atacatorii sau sa

plateasca rdscumpadrari, iar prioritatea a fost protectia datelor si restabilirea sigura si controlata a
infrastructurii informatice. [52]
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Capitolul 2. E-guvernarea in Roménia: intre directive europene si
realitatea nationala

2.1. Evolutia e-guvernarii la nivel european

E-guvernarea este un proces complex, asa cum am precizat si in capitolul anterior. Acest proces,
la nivel european, a fost introdus ca o realitate posibila si complet necesara, pentru modernizarea
administratiei unui stat, de catre Uniunea Europeana (UE).

Asadar, voi prezenta mai departe evolutia cronologicd a aparitiei, dar si a implementarii si
reglementarii conceptului de guvernare electronicd, la nivelul Uniunii Europene.

Tnanul 2000, are loc Strategia de la Lisabona, care a pus bazele pietei unice digitale si si-a propus
sd transforme UE 1n ,,cea mai competitiva si dinamica economie bazata pe cunoastere din lume,
capabild de o crestere economica durabild, cu locuri de munca mai multe si 0 mai mare coeziune
sociala”. [53]

Prin intermediul Strategiei de la Lisabona, s-a pus accent pe recunoasterea importantei sectorului
serviciilor si pe nevoia de liberalizare a acestui, actiune ce va aduce Uniunii Europene beneficii
diverse. Aceasta nu a fost conceputa pentru a reglementa in mod direct si specific fiecare tip de
serviciu in parte, ci pentru a elimina barierele existente pe piata serviciilor, practic reprezintd o
abordare generala, dar de mare impact. [54]

Tn primul capitol, intitulat ,,Ocuparea fortei de munci, reforma economici si coeziunea sociala”,
a acestui act legislativ european, se prezinta obiectivul de creare a unei societati informationale
pentru toti cetatenii europeni. Mai exact, se afirma ca tranzitia catre o economie digitala aduce
schimbari de impact pozitiv, precum: crestere si creare de noi locuri de muncd, sporirea
imbunatatirii calitatii de viata a cetatenilor si a mediului inconjurator. [55]

Tot in acest capitol, al Strategiei de la Lisabona, se enumera criteriile pe care statele si cetatenii
trebuie sa le indeplineasca, pentru a putea lua parte la o societate informationala. Cel mai tare se
pune accentul pe o infrastructurd functionald si performantd de comunicatii, dar si pe
competentele digitale pe care fiecare cetatean trebuie sa le detind, analfabetismul digital,
reprezentand o mare bariera de atingere a obiectivelor, care trebuie consolidata. [55]

Administratia publica a fiecarui stat membru trebuie sa depuna eforturi serioase pentru a exploata
noile tehnologii in scopul de a face informatia cat mai accesibild si de a prevenii excluziunea
digitala.

Pentru a transforma in realitate obiectivele europene din Strategia de la Lisabona, mentionate
anterior, Consiliul European si Comisia Europeand initiaza un plan de actiune eEurope. Acest
plan se baza in mare parte pe metoda de analizd comparativa (benchmarking) a initiativelor
nationale. [55]

Un element constitutiv si specific, care pune in aplicare ideile generale ale Strategiei de la
Lisabona, este planul de actiune eEurope 2002. Acesta are scopul ca pana in 2010, Europa sa se
transforme 1n cea mai dinamicd economie bazata pe cunoastere. eEurope a fost comunicat catre
Consiliul European de primavara de la Stockholm, accentul fiind pe impactul pozitiv acestui plan
de actiune asupra Europei si pe prioritatile acestuia pentru a se fructifica. [56]

Cele trei obiective de bazd care alcatuiesc planul eEurope sunt in primul rand: un internet mai
ieftin, mai rapid si sigur pentru toti cetitenii, dar se pune accentul pe cercetitori si studenti. In al
doilea rand, se specificd investitia in capitalul uman, mai exact programe care sd dezvolte
competentele digitale prin intermediul scolilor si a profesorilor pregétiti in acest domeniu. lar
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ultimul obiectiv principal constd in stimularea utilizarii (elnclusion) in diverse domenii de
activitate, precum: comertul digital (eCommerce), servicii online de sdnitate accesibile ( eHealth)
si sisteme inteligente de transport public. [56]

In continuarea initiativelor propuse prin planul de actiune eEuropa 2002, a fost lansat programul
eEurope 2005, care a urmdrit accelerarea dezvoltarii societatii informationale, in statele membre.
Printre principalele prioritati s-au mentionat: dezvoltarea serviciilor publice online moderne,
precum serviciile de e-guvernare, e-learning si e-health, crearea unui mediu favorabil pentru
dezvoltarea afacerilor electronice, precum si consolidarea unei infrastructuri informationale
sigure. Totodatd, planul a urmarit si extinderea accesului la internet broadband la preturi
competitive si promovarea mecanismelor de evaluare comparativa (benchmarking) intre statele
membre, in vederea identificarii si raspandirii bunelor practici in domeniul digitalizarii. [57]

Deceniul schimbarii oferit de Strategia de la Lisabona, se incheie cu un ultim plan de actiune
component, intitulat i2010: Societatea informationald si mijloacele de comunicare in masd in
serviciul cresterii economice si al ocuparii fortei de muncd. Acesta joaca un rol foarte important
n istoria procesului de digitalizare, fiind primul moment in care se discutd despre convergenta
digitala si interoperabilitate. [58]

Astfel, 12010 urmareste trei prioritati majore de indeplinit pand in 2010: crearea unui spatiu
informational european unic, care sa ofere comunicatii de mare banda (broadband) accesibile si
sigure, continut bogat si diversificat, servicii digitale si promovarea de platforme si dispozitive
care ,,comunica intre ele” (interoperabilitate). [58]

Urmatoarele prioritdti esentiale sunt: promovarea inovarii si a investitiilor in cercetarea
tehnologiilor informatiei si comunicatiilor (TIC) si realizarea unei societati europene
informationale si mediatice incluzive. [58]

Practic, initiativa 12010, a exercitat o oarecare presiune asupra administratiilor publice din statele
membre, transformand e-guvernarea, dintr-un obiectiv secundar, intr-o prioritate absoluta,
punand bazele procesului de reforma a serviciilor publice digitale pe care le cunoastem in prezent.

in 2014, Parlamentul si Consiliul European adopta Regulamentul (UE) nr. 910/2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna
si de abrogare a Directivei 1999/93/CE (elDAS). Acest regulament joaca un rol foarte important
in ritmul evolutiei digitale europene, pentru ca obiectivul principal este sa le ofere cetdtenilor un
sentiment de sigurantd in mediul online si se creeaza un cadru juridic comun pentru semnatura
electronica in UE. [59]

Mai exact, regulamentul eIDAS are scopul de a stabiliza piata digitala, interoperabilitatea si
siguranta cibernetica, acestea fiind domenii in care s-au constatat fragmentari, lagune legislative
si obstacole. Articolul 2 explica ca regulamentul este aplicabil pentru sistemele de identificare
electronica care au fost notificate de catre un stat membru si prestatorilor de servicii de incredere
cu sediul Tn Uniune. [59]

Continuénd, in articolul 3 sunt definite cele trei tipuri de semndturi recunoscute de Uniunea
Europeand: semnitura electronicd simpld, semndtura electronica avansatd si semnatura
electronica calificatd, cea din urma este echivalent juridica cu semndtura olografa. Regulamentul
reglementeaza si alte servicii importante pentru pentru e-guvernare, dincolo de semnatura
digitala: sigiliul electronic folosit de institutii, marca temporala electronica, certificate pentru
autentificarea site-urilor. [59]

Uniunea Europeana a actionat in tot acest timp cu accent pe e-guvernare, fiind o prioritate evolutia

digitald si informationala, lucru care nu este posibil fara a insista pe termenii de transparenta si
democratie.
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Astfel, in 2019 intra in vigoare Directiva (UE) 2019/1024 privind datele deschise si reutilizarea
informatiilor din sectorul public, care practic scoate administratia publicd din zona de confort a
documentelor fizice, ascunse de ochiul publicului in cele mai frecvente cazuri si o indruma inspre
0 birocratie deschisa, accesibild, care genereaza locuri de munca smart si incredere in entitati
publice. [60]

In preambulul directivei, se subliniazi ci trecerea unui document din varianta fizici in varianta
digitala PDF, nu mai este suficient, si se doreste furnizarea de date dinamice in timp real. Dat
fiind c&, accesul la date este un drept fundamental, se mai precizeaza in directivd faptul ca
informatia produsa din bani publici, apartine cetateanului. Aceasta afirmatia duce inspre gratuitate
sau macar costul marginal minim pentru serviciul de a pliti a doua oara pentru colectarea datelor
prin taxe deja platite. [60]

Cel mai nou proiect, care este chiar Tn acest moment in aplicare este Programul de politicd pentru
2030 privind deceniul digital. Prin adoptarea Deciziei (UE) 2022/2481 de instituire a programului
de politica pentru 2030 privind deceniul digital de catre Parlamentul European si Consiliu, se
continud procesul de constientizare a importantei si a investitiilor in domeniul digitalizarii la nivel
european. [61]

Obiectivul principal al deciziei este transformarea digitald in Uniunea Europeana prin tinte
cuantificabile si directii clare de investitii $i modificari pana in anul 2030. Obiectivele generale
constau n: un mediu digital, inclusiv, transparent, accesibil tuturor statelor membre UE;
reducerea decalajului digital si a dezechilibrului de gen; infrastructuri digitale interoperabile,
durabile, reziliente, eficiente din punct de vedere a resurselor si a impactului asupra mediului;
intarirea sistemelor de sigurantd cibernetica si incluziune online democratica pentru toti cetatenii
europeni. [61]

Aceste etape a e-guvernarii la nivelul Uniunii Europene sunt foarte importante in crearea si in
sustinerea principalului factor comun dintre Romania si statele nordice: faptul ca functioneaza
sub aceeasi ,,umbrela” legislativa, mai exact, prin directivele si regulamentele UE.

2.2. Strategia nationala de digitalizare

Romania, stat membru al Uniunii Europene, si-a asumat angajamente ambitioase fatd de UE in
domeniul digitalizarii.

Imediat dupd aderarea la UE din 2007, Romania nu are o strategie coerenta de digitalizare a
institutiilor publice. [10] Astfel, Comisia Europeana aproba Programul Operational Sectorial
Cresterea Competitivitatii Economice, POSCCE (2007-2013), unde totusi, e-guvernarea nu a fost
tratata ca o prioritate, ci ca subcomponenta unui program economic. [62]

POSCCE avea ca obiectiv principal ca Romania sd atingd, pand in anul 2015, un nivel de
aproximativ 55% din valoarea medie a productivititii UE, prin cresterea productivitatii
intreprinderilor romanesti, cu asigurarea principiilor dezvoltarii durabile si reducerea decalajelor
fata de productivitatea la nivelul Uniunii Europene. [62]

Axele prioritare ale programului, surprind digitalizarea printre domeniile majore de interventie.
Mai exact, operatiunile care abordeaza e-guvernarea in mod indirect sunt: Axa Prioritara 2:
Cercetare, Dezvoltare Tehnologica si Inovare pentru competitivitate si Axa Prioritard 3: TIC
pentru sectoarele privat si public. [62]
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Tabel 1. Stadiul implementarii proiectelor din Axa Prioritara 3, POS CCE, la sfarsitul anului 2014

Operatiune Depuse Contractate Neimplementate Finalizate Tn curs de
implementare

Axa3-TIC 5215 2.262 232 1.023 1.007
pentru
sectoarele
privat §i

public

Sursa: Raportul Anual Implementare pentru anul 2014 [63]

Datele din Tabelul 1 ilustreaza stadiul implementarii proiectelor TIC si e-guvernare in cadrul POS
CCE la sfarsitul anului 2014. Din totalul de 5.215 proiecte depuse in cadrul Axei 3, doar 2.262
au fost contractate, iar 232 au fost reziliate sau neimplementate. Aceste rezultate arata realitatea
primilor pasi spre digitalizarea administratiei publice, marcati de dificultati structurale in
capacitatea Romaniei de a absorbi si implementa fondurile europene alocate in acest scop. [63]

Un moment esential in conturarea unui cadru dedicat strict digitalizarii, are loc in anul 2010, cand
este adoptatd Hotararea Guvernului nr. 195/2010, prin care a fost lansata Strategia Nationald e-
Roménia (2010-2013). [4]

Strategia avea trei componente esentiale de pus in aplicare pana in 2013: intelegerea in sens larg
a termenului "e-Guvernare”, plata taxelor prin mesaje telefonice si informarea prin intermediul
retelelor TV si cresterea increderii cetatenilor in Guvern si adaptarea permanentd la noile
tehnologii. [64]

Pe langa cele trei componente generale, Strategia si-a propus crearea Portalului e-Romania, care
avea si atingd urmatoarele domenii de interes: e-Sanatate, e-Mediu, e-Transport, e-Agricultura,
e-Justitie, e-Educatie, e-Culturd, e-Culte, e-Turism, e-Asociativ, e-Participare, e-Sport si e-
Tineret. [64]

Acest document a jucat un rol important in modernizarea administratiei publice prin tehnologia
informatiei. Alte actiuni importante de mentionat oferit de strategie, le reprezintd infintarea
Autoritatii pentru Digitalizarea Romaniei (ADR), urmata de administrarea portalului national

data.gov.ro.

Continuand directiile trasate de Strategia Nationalad e-Roménia, Guvernul adopta Strategia
Nationala privind Agenda Digitald pentru Romdnia 2020, care a fost dezvoltatd pe baza
programului Agenda Digitala pentru Europa 2020, aceasta fiind cadru de referinta pentru
dezvoltarea economiei digitale 2014 - 2020. [65]

Astfel, Roméania a dezvoltat, pe baza modelului european, patru domenii de actiune ce vor
conduce spre o crestere economicd durabild si cresterea competitivitatii. Domeniile au fost
impartite astfel: e-Guvernare, interoperabilitate, securitate ciberneticd si date deschise; TIC in
educatie, sdnatate si incluziune digitald; e-Comert, cercetare si inovare in TIC; infrastructura
broadband si servicii digitale. [65]

Angajamentele Romaniei fatd de digitalizare sunt consolidate la nivel european prin Decizia
2022/2481 din decembrie 2022, a Parlamentului European si a Consiliului, stabileste programul
»Deceniul Digital 2030 al Uniunii Europene. Acesta urmareste sa accelereze dezvoltarea digitala
in statele membre UE, inclusiv Romania, pana in 2030, prin obiective concrete vizand
imbunatatirea infrastructurilor digitale si a competentelor cetatenilor. [61]
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Ritmul lent al procesului de digitalizare romanesc a fost perturbat de pandemia de COVID-19,
care a fortat autoritatile sa accelereze digitalizarea anumitor servicii publice, astfel incat contactul
fizic dintre cetéteni, sau dintre cetateni si functionari publici sa fie redus, restrictie impusé pentru
a limita raspandirea virusului,. [31]

Dat fiind ca una dintre caracteristicile fundamentale ale administratiei publice este continuitatea
activitatii, Intreruperea acesteia nu reprezenta o optiune, astfel, statul romén a facut demersuri
sens il reprezintd Ordonanta de urgentd nr. 38/2020 privind utilizarea inscrisurilor in forma
electronica la nivelul autoritatilor si institutiilor publice. [31]

Pe alta parte, nu toate demersurile legislative care urmareau modernizarea au avut un impact
pozitiv in acea perioada de criza. Procesul Proiectului de Lege (PL-x nr. 411/2020), pentru
digitalizarea administratiei publice, prin eliminarea hartiei din fluxul intern si inter-institutional,
precum si pentru modificarea si completarea Legii nr.135/2007 privind arhivarea documentelor
in forma electronica, nu a fost vreodata finalizat. [31]

Desi a fost adoptat de Senat in 2020 si trimis la Camera Deputatilor, forul decizional, nu a fost
promulgat ca lege. [66]

Tot in contextul pandemic a fost aprobat de catre Consiliul Uniunii Europene in octombrie 2021,
Planul National de Redresare si Rezilienta al Romaniei (PNRR). [67]

Obiectivul general al programului PNRR, constd in modernizarea si dezvoltarea Romaniei, prin
proiecte esentiale, care sd sprijine rezilienta, nivelul de pregitire pentru situatii de criza,
capacitatea de adaptare si potentialul de crestere, prin reforme majore si investitii cheie, cu fonduri
din Mecanismul de Redresare si Rezilienta (MRR). [68]

Mai mult decat atat, PNRR urmareste si un obiectiv specific foarte bine detaliat, in corelatie cu
MRR. Acesta este atragerea fondurilor puse la dispozitie de catre Uniunea Europeand prin
NextGenerationEU 1n vederea atingerii reperelor si a tintelor In materie de reforme si investitii.
[68]

PNRR este structurat pe 15 componente, care abordeazi 6 piloni tematici. Conform
Regulamentului, In ceea ce priveste digitalizarea, cea de-a saptea componenta este intitulata
Transformare digitala. Aceasta este dedicata: digitalizarii serviciilor publice, competentelor
digitale si investirea in infrastructuri digitale sigure si durabile. [68]

Componenta 7, Transformarea digitala, isi propune 4 reforme si 19 investitii, cu un buget de
1.884,96 mil. euro. Reformele stabilite sunt urmatoarele:

e Dezvoltarea unui cadru unitar pentru definirea arhitecturii unui sistem de tip cloud
guvernamental.

e Tranzitia catre atingerea obiectivelor de conectivitate UE 2025 si stimularea investitiilor
private pentru dezvoltarea retelelor de foarte mare capacitate.

e Asigurarea securitatii cibernetice a entitatilor publice si private care detin infrastructuri
cu valente critice.

e Cresterea competentelor digitale pentru exercitarea functiei publice si educatie digitala
pe parcursul vietii pentru cetateni. [68]
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2.3. Stadiul actual al e-guverndrii in Romdnia

In ciuda initiativelor multiple de modernizare a administratiei publice prin strategii nationale si
fonduri europene alocate digitalizarii, Romania nu a reusit sa atingd nivelul mediei europene in
ceea ce priveste serviciile publice digitale. in clasamentele DESI, Roménia se mentine constant
pe ultimele locuri.

m 1 Human capital m 2 Connectivity 3 Integration of digital technology m 4 Digital public services
80
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Fig. 4. Indicele Economiei si Societatii Digitale 2022
Sursa: DESI 2022, European Commission [11]

Conform ultimului raport DESI (2022), Romania se situeaza pe locul 27 din 27 de state membre
UE, cu un scor de 30,6 puncte fatd de media UE de 52,3 puncte. [11]

Tncepand cu anul 2023, DESI a fost integrat in raportul anual Stadiul Deceniului Digital, in acord
cu programul Deceniul Digital 2030. Acesta este utilizat pentru pentru monitorizarea progresului
fata de obiectivele digitale asumate, fara a mai publica un clasament centralizat. [11]

In 2023 totusi, conform datelor eGovernment Benchmark, Romania a inregistrat un punctaj
general de 46 de puncte, fata de 42 in 2022, ceea ce reprezinta un progres minimal si un scor sub
media europeana, care insumeaza 70 de puncte. Aceasta urca de pe locul 33 pe locul 32 din 35 de
tari evaluate. [69]

Mai mult decét atét, progresul insuficient al maturizarii serviciilor publice digitale se regaseste si
in rezultatele din 2024. Scorul general de 48 de puncte este in continuare indepartat de media
europeana in valoare de 76 de puncte. Fata de anul anterior, progresul inregistrat este modest,
avand un avans de doar 2 puncte. [70]

Decalajul este unul vizibil Tn toate cele patru dimensiuni analizate : Centrarea pe utilizator (User
Centricity), Transparenta (Transparency), Factori cheie de sustinere (Key Enablers) si Servicii
transfrontaliere ( Cross-border Services). [70]

Dimensiunea factorilor cheie de sustinere, prezinta cel mai evident si critic decalaj fata de media

europeand. Acest rezultat reflecta lipsa unor instrumente digitale esentiale precum identificarea
electronica si documentele electronice. [70]
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Pentru a intelege si a justifica pozitionarea scazutda a Romaniei in rapoartele oficiale europene,
trebuie identificate barierele care se ingreuneaza procesul de digitalizare. In cele ce urmeaza, voi
aborda trei obstacolele cu care se confrunta statul roméan: decalajul digital, criminalitatea
cibernetica si competentele digitale ale functionarilor publici.

2.3.1. Decalajul digital

In 2025, Institutul National de Statisticd (INS) comunica ponderea gospodariilor care au acces la
reteaua de internet de acasa, in valoare de 89,1% . Numarul a crescut fata de anul trecut cu 0,5
procente. [48]

Se observa o crestere cu 0,4 punte si in proportia persoanelor, cu varste cuprinse intre 16 si 74 de
ani, care au folosit vreodatd internetul. In anul 2024 se inregistreaza 94,7%, iar in anul 2025
95,1%. [48]

Aceste doua rezultate de crestere scazutd denota la prime vedere un minim de efort, insa de fapt
demonstreaza o continuitate si 0 stabilitate in imbunatatirea infrastructurii digitale.

Cu toate acestea, diferenta dintre mediul urban si cel rural expune un decalaj semnificativ in
infrastructura digitala. In mediul urban, 92,6% dintre gospodarii sunt conectate la internet, cu 7,8
puncte procentuale mai mult, fata de 84,8% a gospodariilor din mediul rural. [48]
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Fig. 6. Ponderea gospodariilor conectate la internet, in anii 2024 si 2025

Sursa: Institutul National de Statistica (INS) [48]
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Pe langéd discrepanta dintre mediile de rezidentd, profilul teritorial prezinta, de asemenea, un
decalaj. Daca in regiunile Bucuresti-Ilfov, Centru si Vest, conectarea la internet a fost raspandita,
inregistrand ponderi cu un impact pozitiv: 92,8%; 91,1% si 90,2%, in celelalte zone ale tarii
situatia nu se prezinta la fel de optimista. [48]

Cele mai mici ponderi ale gospodariilor conectate la internet sunt intalnite in regiunile Sud-Est
(85,7%), Sud-Muntenia (87,2%) si Sud-Vest Oltenia (87,8%). [48]

Intre cea mai conectata zona la internet si cea mai slab conectati este o diferenta de 7,1%. Aceasta

platformelor si portalurilor guvernamentale online, pentru cetétenii din zonele rurale.

Urmand aceeasi abordare regional teritoriala, cea mai mare pondere a persoanelor in varsta de 16-
74 ani care utilizeaza sau au utilizat vreodatd internetul a fost de 98,2% in regiunea Bucuresti-
[lfov, urmata de regiunile Centru cu 96,8% si Vest cu 96,5%. La polul opus se afla regiunea Sud-
Est cu 92,9%. [48]
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Fig.7. Ponderea persoanelor in varsta de 16-74 ani care utilizeaza sau au utilizat vreodata
internetul pe regiuni de dezvoltare, ih anul 2025

Sursa: Institutul National de Statistica (INS) [48]

Decalajul de conectivitate dintre regiunile si mediile de rezidentd din Romania reflecta exact
capacitatea cetatenilor de a accesa servicii publice online. Aceastd realitate este asociatd cu
scorurile scazute pe care le-a obtinut Roménia la dimensiunea factorilor cheie de sustinere (Key
Enablers) din eGovernment Benchmark 2024, discutate la inceputul capitolului.

Aceasta corelatie aproba ca lipsa infrastructurii digitale uniforme reprezintd una dintre barierele
fundamentale in adoptarea e-guvernarii la nivel european.

2.3.2. Criminalitatea cibernetica

in RomaAnia, securitatea cibernetici este coordonatd de Consiliul Operativ de Securitate
Ciberneticd (COSC), Directoratul National de Securitate Cibernetica (DNSC) si Serviciul Roman
de Informatii (SRI) prin Centrul National Cyberint. [71]

Centrul prin care, SRI actioneaza, are scopul de a analiza, preveni si contracara incidentele si

atacurile cibernetice care reprezintd amenintdri, riscuri si vulnerabilitati la adresa securitatii
nationale a Romaniei. [72]
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DNSC a fost infiintat prin intermediul O.U.G. nr. 104/2021 privind infiintarea Directoratului
National de Securitate Cibernetica. Directoratul este definit in primul articol ca fiind un organ de
specialitate al administratiei publice centrale, in subordinea Guvernului si in coordonarea prim-
ministrului, cu personalitate juridicd, finantat integral din bugetul de stat, prin bugetul
Secretariatului General al Guvernului. [73]

Tot in anul 2021, Romania a adoptat prin intermediul HG nr.1. 321/2021 Strategia de Securitate
Cibernetica 2022-2027, care continud directiile stabilite deja de strategia anterioara din 2013.
Aceasta identifica cinci obiective strategice de atins pana in 2027: retele sigure si reziliente, cadru
normativ consolidat, parteneriat public-privat, rezilienta proactiva si pozitionarea Romaniei ca
actor international relevant. [71]

Cu toate acestea, n ciuda existentei unui cadru institutional, special format pentru a combate si
preveni amenintarile cibernetice, infractorii gasesc in continuare moduri de a se strecura printre
masurile de securitate.

Raportul anual de activitate, al DNSC din 2024, sustine o agravare a cazurilor de amenintari in
spatiul cibernetic national Roméan, lucru care contureaza un peisaj digital imprevizibil si instabil.
[74]

Cele mai intélnite cinci tipuri de amenintari cibernetice, la care Directoratul a initiat si derulat
actiuni preventive si reactive in anul 2024 au fost urmatoarele: Ransomware, Malware, Atacuri
Distributed Denial-of-Service (DDoS), Ingineria sociald (Phishing) si Atacuri asupra lantului de
aprovizionare. [74]
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Fig. 8. Situatia de ansamblu a atacurilor si incidentelor raportate catre DNSC, 2024
Sursa: Directoratul National de Securitate Cibernetica [74]

Conform figurii atasate mai sus, care prezintd comparativ incidentele raportate catre Directorat
din anii 2023, respectiv 2024, se pot observa atit scaderi semnificative, cat si cresteri
semnificative.

Amenintarile cibernetice care au inregistrat o tendinta descrescatoare sunt: Phishing (-21%), IP
infectat (-27.8%), Defacement (-45.8%) si DDoS (-38.5%). Acestes scaderi importante se pot
datora campaniilor de informare si educare a utilizatorilor a masurilor de securizare, dar si
organizatiilor din sectorul public si privat, care au inceput sa adopte din ce in ce mai mult servicii
si solutii de protectie cibernetica. [74]

Totusi, nu toate tipologiile de amenintari au o frecventa mai redusd in anul 2024. Spre exemplu

cele la care s-au identificat cresteri impunatoare sunt: Fraude (+40.2%), Malware (+286.8%),
Aplicatii Compromise (+125%), Bruteforce (+30.3%) si Cont Compromis (+21%) . [74]
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Atacul cel mai persistent si cu un nivel de periculozitate ridicat, din 2024, este cel de tip
ransomware. DNSC a raportat si gestionat in anul 2024, 101 de incidente. [74]

Amenintarea ransomware a reusit sa faca multiple victime de-a lungul anului discutat. Printre cele
mai relevante cazuri sunt:

Societatea Romanian Soft Company, dezvoltatorul platformei Hipocrate, care ofera
servicii de fluxuri interne citre unitati spitalicesti. In urma atacului un numar de 26 de
spitale au fost vizate in mod direct, fiind in imposibilitatea de a-si desfasura activitatea
pentru aproximativ o sdptamana.

Priméaria Municipiului Timisoara precum si institutii din subordinea acestora, precum
Directia Fiscald a Municipiului Timisoara si Directia Generald a Politiei Locale
Timisoara, au vizate de un atac tip ransomware, fiind afectate aproximativ 112 sisteme.

Societatea Agricola International S.A., entitate care desfasoara activitati de productie,
procesare si distributie de alimente, au fost afectate peste 200 sisteme si 250 de utilizatori,
cu consecinta blocarii activitatii companiei pentru aproximativ 48 ore, din cauza unui atac
tip ransomware.

Atac de tip ransomware ce a vizat compania Dotro Telecom SRL, furnizoare de servicii
de telefonie si internet, fiind afectatd intreaga infrastructura si, implicit, nu mai putin de
100 sisteme si peste 700 utilizatori. S-a reusit recuperarea in proportie de peste 99% a
datelor criptate. [74]

In urma exemplelor oferite, reiese faptul ca institutiile publice nu sunt singurele pagubite de astfel
de cazuri de criminalitate cibernetica, persoanele fizice sau juridice pot fi de asemenea victime.
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Fig. 9. Incidente de tip ransomware 2024

Sursa: Directoratul National de Securitate Cibernetica [74]

Romania nu este singurul stat care se confrunta cu probleme de insecuritate cibernetica, in
special cu cele de tip ransomware, acestea fiind din ce in ce mai raspandite la nivel global.

Conform Buletinului de indicatori, statistici si tendinte de securitate ciberneticd, realizat tot de
catre DNSC, pe baza primei jumatati a anului 2025, se prezintd o epidemie de cazuri de atacuri
cibernetice ransomware la nivel global.

Tabel 2. Distributia regionala a atacurilor ransomware, 2025.
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Regiune Estimarea atacurilor %

ransomware

America de Nord 43,200 (26,2%)
Europa 28,900 (17,5%)
Asia-Pacific 57,000 (34,5%)
America Latina 12,400 (7,5%)
Orientul Mijlociu 15,600 (9,5%)
Africa 8,200 (5,0%)

Sursa: Directoratul National de Securitate Cibernetica [75]

Asadar, este limpede impactul pe care securitatea ciberneticd il are asupra implementarii e-
guvernarii in Roméania. Aceasta reprezinta o barierd dubla chiar, fiindca atacurile asupra entitatilor
publice perturba direct functionarea serviciilor digitale, dar acest lucru i si descurajeaza pe
cetateni sa utilizeze platformele guvernamentale online, din cauza fricii sau sentimentului general
de neincredere.

Responsabilitatile sectorului public dar si a celui privat, riman sa adopte o abordare proactiva fata
de riscurile cibernetice, prin dezvoltarea unei culturi organizationale de securitate. Mai exact,
instruirea continud a angajatilor cu privire la importanta protejarii informatiilor, familiarizarea
acestora cu principalele tipuri de amenintari si vulnerabilitati specifice mediilor digitale, precum
si implementarea unor masuri concrete de control si preventie. [76]

2.3.3. Competentele digitale ale functionarilor publici

Facand referire la decalajul digital discutat mai devreme, se poate afirma ca daca cetatenii au un
nivel scazut de alfabetizare digitala, acest lucru se poate resimti si In corpul de functionari publici
din interiorul institutiilor statului.

Astfel, pentru a preveni franarea procesului de implementare a serviciilor publice online, din
cauza rezistentei la schimbare, erorilor cauzate de incompetenta profesionald in domeniul digital
a functionarilor publici, este nevoie de programe de pregétire a acestora.

Planul National de Redresare si Rezilienta (PNRR) acopera aceasta problematica prin intermediul
Componentei 7. Transformarea digitala, mai exact a 4-a reformd Cresterea competentelor

digitale pentru exercitarea functiei publice si educatie digitala pe parcursul vietii pentru cetdteni.
[68]

O investitie care a avut rezultate pozitive este Investitia nr. 16. Program de formare pentru
functionarii publici in domeniul competentelor digitale, care consta n 185 de cursuri de formare
pentru 32 500 functionari publici. [77]

Cursurile au fost impartite in trei categorii. Prima categorie la care au luat parte 1000 de
functionari publici abordeaza cunostinte in urmatoarele domenii: statistica avansata, instrumente
de consultare online, baze de date, administrarea, dezvoltarea si securitatea retelelor,
administrarea sistemelor de operare, dezvoltarea aplicatiilor desktop non-web, web design. [77]
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A doua categorie de cursuri s-a axat pe invatarea cunostintelor de tipul: management, comunicare
finante, back office in contextul digitalizarii administratiei publice. La acest curs de specialitate
au luat parte 29 000 de functionari publici. [77]

Ultima categorie de curs vizeaza functionarii publici din functii de conducere in familiarizarea
acestora cu notiuni de leadership si managementul talentelor. Acesta a fost acordat pentru 2 500
de functionari publici. [77]

Astfel, in octombrie 2025, institutiile publice din Romania au in interiorul organizatiilor sale 31
227 de functionari publici instruiti si certificati in domeniul digitalizarii. [77]

Conform celor mai actuale date oferite de Agentia Nationala a Functionarilor Publici(ANFP), din
decembrie 2023 existau 178. 690 de functii publice, dintre care 132.711 ocupate, iIn Roménia.

Luénd in calcul numarul in valoare de 31 227 de functionari publici certificati in domeniul
digitalizarii, in conformitate tot cu datele ANFP, reiese ca doar aproximativ 23,5% din totalul
corpului functionarilor publici este oficial pregatit in sfera digitala. [78]
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Fig.10. Structura posturilor ocupate Tn sectorul public din Romania, 2023
Sursa: Raport privind managementul functiilor publice si al functionarilor publici, ANFP [78]

Complementar programului de formare digitala finantat de PNRR, ANFP in colaborare cu ADR
si INA, a infiintat in 2024 Cadrul de competente digitale TSI 2024. Scopul acestei initiative este
unul pe termen lung, mai exact se doreste construirea unui cadru sistematic, pe care functionarii
publici trebuie sa-I respecte in procesul de recrutare si in curricula de formare profesionala. [78]

Aceste rezultate ale investitiilor PNRR si a implementarii unui cadru de competente digitale,
contribuie la procesul de digitalizare a administratiei publice, insd nu suficientd cat sa ofere o
uniformitate asupra intregii administratii romane.

2.4. Romdnia in context european: argumente pentru comparatia cu
statele nordice

Tn prezent, accesibilitatea la servicii publice sigure, transparente si orientate citre cetiteni, nu mai
reprezintd o aspiratie abstractd, greu de implementat, ci este o cerintd fundamentald in

administrarea unui stat modern. Astfel, e-guvernarea a devenit un element central in agendele de
reformd, atat la nivel nationale, cat si la nivelul Uniunii Europene.
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Romania a reusit de-a lungul anilor sa facd pasi mici dar stabili spre nivelul european de
digitalizare. Totusi, acest progres a suferit intreruperi, provocari reale legate de alfabetizarea
digitald a populatiei, gradul de aparare asupra atacurilor cibernetice, accesibilitatea si calitatea
platformelor online guvernamentale destinate cetatenilor si interoperabilitatea intre institutii.

Tn contradictie cu realitatea romaneasci, statele nordice exceleazi in domeniul digitalizarii,
Suedia, Finlanda si Danemarca fiind recunoscute drept lideri europeni si mondiali in domeniul e-
guvernarii. [11]

Realizari admirabile Tn lumea tehnologica precum: MitID, infrastructura nationald de sanatate
digitala Kanta, infrastructuri care permit gospodariilor acces la viteze de internet de cel putin 100
Mbps si sisteme de comunicare in timp real intre tari, Nordic Smart Government & Business
(NSG&B), toate acestea au loc in Danemarca, Finlanda si Suedia.

Tn acest context, analiza bunelor practici din statele nordice oferd un cadru comparativ relevant
pentru identificarea directiilor de dezvoltare aplicabile statului roman, urmarind cateva dintre
domeniile digitalizarii la care statele nordice exceleaza, iar unde Romania inregistreaza blocaje
sau rezultate minimale.

Eficientizarea acestor domenii are ca potential rezultat debirocratizarea proceselor administrative,
orientate catre nevoile cetitenilor si cresterea transparentei institutionale.

Capitolul 3. E-guvernarea in statele nordice

Danemarca, Suedia si Finlanda reprezintd principalele puncte de referintd pentru restul statelor
din Uniunea Europeana la capitolul de e-guvernare. Conform indicelui DESI 2022, acestea au
ocupat primele pozitii in clasament, mentindnd un ecosistem digital echilibrat. Investitiile in
tehnologiile digitale in sectorul privat si public, asociate cu un capital uman extrem de specializat
in tehnologiile informatiei si comunicatiilor, pot fi elementele de baza pentru acest succes. [11]

Mai mult decét atat, statele nordice sunt recunoscute pentru prioritizarea bunastarii cetdteanului
in procesul de implementare a diverselor servicii tehnologice satisfacatoare, urmarind sa raspunda
nevoilor sociale. In acest sens, cele mai curente strategii de investitii s-au concentrat pe reducerea
decalajelor regionale prin extinderea uniforma a serviciilor digitale catre zonele periferice sau cu
acces mai limitat. [79]

Danemarca, Suedia si Finlanda au chiar potentialul de a deveni nou pol digital al Europei, datorita
fuziunii unicate dintre o infrastructura digitala robusta si o cultura a inovatiei profund inradacinata
n societate. [80]

Un factor structural relevant 1n rata succesului statelor mentionate il reprezintd vechimea aderarii
la Uniunea Europeana. In timp ce Romania a devenit stat membru n ianuarie 2007, Danemarca
a devenit parte a proiectului european de la inceputurile acestuia, in anul 1973, iar Finlanda si
Suedia Tn 1995. [81]

Aceasta aderare timpurie le-a oferit celor trei state avantajul de a accesa fonduri structurale si de
a se alinia de la inceputuri 1n strategii europene ce tin de digitalizare.

3.1. Danemarca

Danemarca, un stat cu o suprafatd de 42.925 km?si o populatie de 5.992.734 de locuitori, este
cunoscut la nivel global pentru unul dintre cele mai digitalizate state din Europa. [10] [82]
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Un prim indicator, din care reies reusitele Danemarcei in materie de e-guvernare, este raportul
DESI din anul 2022, unde aceasta ocupa pozitia cu numarul 2 in clasamentul tarilor din UE. [11]

Danemarca Inregistreaza 69.3 puncte, astfel reuseste sa depaseasca cu 17 puncte media europeana
n valoare de 52.3 puncte. [83]

Media europeana la toate cele patru dimensiuni DESI este: capitalul uman are un scor de 45.7,
conectivitatea inregistreaza 59.9 puncte, integrarea tehnologiei digitale valoreaza 36.1 puncte, iar
serviciile publice digitalizate detin un scor de 67.3 puncte. [83]

Danemarca ocupa pozitia numarul 5 la capital uman, cu un scor de 59.2 de puncte. Conectivitatea
reprezintd o reusita pentru statul danez, aflandu-se pe primul loc cu un scor de 77.1 puncte. [83]

La integrarea tehnologiei digitale si serviciile publice digitalizate scorurile sunt de 58.0, respectiv
83.1 de puncte, aflandu-se pe locurile 2 si 8. [83]

Mai departe, raportul eGovernment Benchmark 2024 sustine in continuare performanta
Danemarcei. Aceasta obtine un scor total de 85 de puncte, cu 9 puncte mai mult decat media
europeand, care valoreaza 76 de puncte. [70]

Reusitele Danemarcei pot fi observate, intr-un mod detaliat, in toate cele patru dimensiuni
analizate, unde inregistreazd in continuare punctaje peste media europeana. Centrarea pe
utilizator (User Centricity) inregistreaza 98 de puncte, depasind media europeana cu 5 puncte, Tn
timp ce Transparenta (Transparency) depaseste cu mult media europeand,in valoare de 67 de
puncte, avand un scor de 80 de puncte. Factorii cheie de sustinere (Key Enablers) se situeaza la
95 de puncte, cu 17 puncte peste medie, iar Serviciile transfrontaliere ( Cross-border Services),
care inregistreaza 68 de puncte, scor usor peste media europeana de 66 de puncte. [70]

Aceastd uniformitate in punctajele Danemarcei denotd o implicare serioasa si consecventa in
digitalizarea statului. Fiecare dimensiunea si-a pastrat sau crescut punctajul, fata de scorurile
inregistrate in 2023, mai putin Serviciile transfrontaliere, care au scazut cu doua puncte fatd de
anul anterior analizat. [70]

Mai mult decét atat, progresul Tnregistrat nu este rezultatul unor initiative izolate, ci al unei viziuni
strategice pe termen lung, implementate coerent la toate nivelurile guvernamentale si sustinute
printr-un cadru institutional solid.
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Sursa: eGovernment Benchmark 2024 Factsheets [70]

3.1.1. Borger.dk

Borger.dk este portalul national online danez pentru cetateni si in acelasi timp unul dintre cele
mai cunoscute reusite ale Danemarcei pe plan digital. A fost lansat in anul 2007 si a avut ca
obiectiv principal satisfacerea nevoilor cetatenilor, crednd o platforma online prin care sd acceseze
servicii publice oricand si fara dificultate. [84]

Prin intermediul unui studiu de cercetare din anul 2005 reiese faptul ca cetatenii 1si doreau o
platforma online accesibila si sigurd, destinata serviciilor publice de toate tipurile. [84]

Portalul online este gandit in totalitate in conformitate cu dorintele si nevoile cetdtenilor. Usurinta
prin care acesta poate fi utilizat in orice zi, atat pentru a afla informatii referitoare la autoritatile
publice cat si pentru a apela direct la serviciile oferite de acestea, motiveaza locuitorii, indiferent
de abilitatile digitale pe care le detin, sa acceseze platforma. [84]

Tn prezent, site-ul contine aproximativ 800 de pagini care sunt gestionate de editorii borger.dk si
de unele autoritati publice. Acestea cuprind informatii pentru cetateni despre sectorul public,
procedurile administrative, precum si drepturile si responsabilitatile acestora. [84]

Pentru pastrarea unei calitati superioare a serviciilor oferite intr-un mod transparent de autoritatile
publice, acestora le revine responsabilitatea de a verifica daca toate informatiile de pe borger.dk
sunt relevante, corecte si actualizate. [84]

Mai mult decat atat, in completarea celor 800 de pagini informative, existd aproximativ 2.000 de
servicii de autoservire online din intregul sector public. Astfel, prin intermediul portalului,
cetatenii isi pot inscrie copiii la gradinita, raporta o schimbare la adresa de domiciliu, schimba
medicul de familie si multe altele. [84]

Paginile informative si cele de autoservire sunt grupate pe mai multe categorii, pentru a putea fi
accesate mai rapid. Munca, indemnizatii de somaj si concedii; scoli si educatie; finante, taxe; sunt
unele dintre categoriile pe care utilizatorii le pot accesa prin intermediul meniului de pe pagina
principald a portalului sau prin functia de cautare. [84]

In anul 2018, la 11 ani de la lansarea portalului, i se aduca o extindere, numita Mit Overblik
(Prezentarea mea generald). Aceasta versiune permite cetatenilor sa cunoasca intr-un singur site,
toate informatiile pe care autorititile publice le au despre acestia, referitoare la taxe, pensii,
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sanatate, burse studentesti si locuintd. Acest nivel ridicat de transparenta si comunicare dintre
institutie si cetdtean, creste increderea celor din urma in autoritatea publica din stat. [84]

Fig. 12. Interfata portalului national al cetatenilor borger.dk
Sursa: borger.dk (capturd de ecran preluatad de autor) [85]

Agentia Nationala pentru Guvernare Digitala din Danemarca a declarat ca in anul 2024 s-au
nregistrat 111,5 milioane de vizite pe borger.dk, iar 92% dintre utilizatorii borger.dk sunt fie
foarte multumiti, fie multumiti de portal. [86]

Aceste date confirma faptul ca borger.dk reprezintd un adevarat succes in materie de e-guvernare,
demonstrand ca o platformd online, accesibild permanent, intuitivd si orientatd pe nevoile
utilizatorului, poate genera un nivel ridicat de adoptie si satisfactie in randul cetatenilor.

3.1.2. Decalajul digital in Danemarca

In ciuda statisticii care misoara abilitatile digitale din statele Uniunii Europene, din 2025, unde
Danemarca se afla pe primul loc, cu un procentaj de peste 80%, exista In continuare cetateni care
nu se simt increzatori in cunostintele lor tehnologice. [82]

Mai exact 23%, aproximativ 1.140.000 de cetatenii danezi , din categoria de varsta de 15-89 de
ani, se simt “limitati digital”. Persoanele in varsta domind aceastd categorie, din cauza a trei
motive raspandite, fie nu au accesat niciodatad internetul, sau mai des de o data pe an, ori se simt
limitati In cel putin una dintre cele sapte activitati online selectate (printre care cautarea de
informatii, cumparaturile online etc.) [82]
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Fig. 13. Nivelul competentelor digitale in state europene selectate, 2025
Sursa: Statistics Denmark [82]

Cu toate ca exista persoane care nu pot tine pasul cu schimbarile digitale, ponderea gospodariilor
conectate la internet este in valoare de 97%, fata de media europeana de 92%. [87]

33



Acest lucru denota ca in ciuda provocarilor legate de incluziunea digitala, Danemarca a reusit sa
construiasca o infrastructura digitala solida si accesibild, care acopera aproape Intreaga populatie,
confirmand astfel pozitia tarii ca lider european in materie de digitalizare.
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Fig.14. Ponderea gospodariilor conectate la internet, 2025 si 2015
Sursa: Eurostat [87]

Mai mult decat atat, in anul 2024, Agentia pentru Guvernare Digitala, alaturi de Asociatia
Autoritatilor Locale din Danemarca si Regiunile Danemarcei, se preocupd de incluziunea in
lumea digitala a persoanelor care au nevoie de ajutor in adaptare si invatare, considerand ca
solutiile digitale trebuie sa fie accesibile pentru toti locuitorii. [88]

Cele sase principii guvernamentale, care sunt folosite in realizarea incluziunii digitale, urméresc
sa promoveze o digitalizare responsabila si inclusiva. [88]

Acest rezultat este posibil prin cercetare si analizd, colaborarea cu diferiti actori, elaborarea de
ghiduri pentru solutiile digitale si realizarea de materiale educationale destinate atat persoanelor
care intampina dificultati in procesul de digitalizare, cat si pentru persoanele care au nevoie de o
altfel de comunicare si asistenta pe motivul unor nevoi speciale. [88]

Doua exemple de reusite in materie de incluziunea digitala sunt : filme scurte animate si
newsletter lunar.

Filmele scurte animate, cu scop educativ, reprezintd situatii din viata de zi cu zi in care se
evidentiaza avantajele utilizarii platformelor digitale daneze, precum: MitID, Digital Post si
NemSMS. [88]

Newsletter-ul lunar reprezinta un alt mod de a motiva populatia in a adopta serviciile digitale in

rutina lor. In fiecare lund, agentia publici un newsletter despre incluziunea digitald, adresat in
special diferitelor organizatii si autoritatilor administratiei publice centrale si locale. [88]

3.1.3. Securitatea cibernetica in Danemarca

Criminalitatea cibernetica si spionajul cibernetic reprezintd o amenintare reald in prezent si cu
siguranta va ramane asa si pe viitor. [89]

State straine si hackeri lucreaza in mod persistent pentru a exploata digitalizarea societétii daneze,

pentru a spiona, a comite infractiuni, a submina procesele democratice si, in cele din urma, pentru
a perpetra atacuri cibernetice potential distructive impotriva Danemarcei. [89]
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Astfel, securitatea cibernetica reprezintd o necesitate ce nu poate fi ignorata. Prin intermediul
strategiilor de securizare si apdrare ciberneticd, precum a institutiilor al céror scop il constituie
acesta, Danemarca reuseste sa faca fatd acestor amenintari.

Institutia responsabila de securitatea cibernetica in Danemarca este: CFCS (Centre for Cyber
Security).

CFCS reprezinta autoritatea nationald daneza de securitate IT, Serviciul de Securitate a Retelelor
si Centrul National de Excelentd in domeniul securitatii cibernetice. Acesta este parte a
Serviciului de Informatii al Apararii Daneze (DDIS), ca urmare beneficiazd de resursele,
informatiile si expertiza serviciilor militar. [90]

In anul 2021, Guvernul danez infintiaza Strategia Nationald a Danemarcei pentru Securitate
Cibernetica si Informationald. Scopul principal al strategiei este dezvoltarea unei Danemarce
digitale si mai sigure, cu ajutorul a patru obiective strategice. [89]

Astfel, in perioada 2022-2024, statul danez a tintit inspre: o protectie robusta a functiilor vitale
ale societatii, cresterea nivelului de competente si a implicarii managementului, cooperare mai
eficientd intre sectorul public-privat si participarea activa la lupta internationald Tmpotriva
amenintarilor cibernetice. [89]

Efectele strategiei nationale de securitate cibernetica 2022-2024, pentru agentiile
guvernamentale, pot fi observate si la nivelul mediului de afaceri. Conform statisticii din 2025,
publicate de Statistics Denmark, marea majoritate a companiilor cu minimum 10 angajati au
implementat masuri esentiale de protectie. [82]
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3.1.4. Competentele digitale ale functionarilor publici din Danemarca

Luénd in calcul faptul ca, Agentia pentru Guvernare Digitala afirma ca solutiile digitale reprezinta
o conditie esentiala intr-o societate moderna bazata pe bunastare, pentru o societate orientata catre
nevoile cetdtenilor, competentele functionarilor publici reprezinta un element de baza 1n aceasta
societate. [91]

Institutiile publice daneze utilizeaza tehnologii digitale incd din anul 1960, mai bine de cinci
decenii in care ajutorul digital a devenit usor o normalitate pentru functionarii publici din

administratia publica daneza. [91]

Totusi, asta nu inseamna ca statul danez s-a oprit din a mai investi in programe de perfectionare
a competentelor digitale ale functionarilor publici.
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Tn anul 2018, debuteaza in Danemarca proiectul Academia de Digitalizare a Statului, proiect
infiintat de Agentia pentru Guvernare Digitala, iar in anul 2024 activitatea acesteia este finalizata.

[92]

Obiectivul principal al programului il reprezintd contributia la consolidarea competentelor
digitale ale liderilor si angajatilor din sectorul public, pentru ca acestia sa poata si s isi doreasca
sa realizeze procese digitale. [92]

Eficienta cursurilor academiei este garantatd de cunoasterea realitatilor si provocérilor concrete
pe care angajatii statului le intdimpina in procesele digitale. Acestea integreaza studii de caz si
exemple relevante din sectorul public, contribuind la sustinerea cerintelor, obiectivelor si
strategiilor care definesc directia dezvoltarii unei administratii publice complet digitalizata. [92]

Totodata, cursurile academiei sunt concepute pentru functionarii publici fara cunostinte in
domeniul IT sau al digitalizarii, dar care pentru dobandirea acestor competente este in stransa
legatura cu modul eficient de a exercita atributii profesionale relevante postului aferent. [92]

Mai mult decét atat, Academia, prin integrarea acesteia in Agentia pentru Guvernare Digitald, va
creste posibilitatea de adaptare continud a catalogului de cursuri la nevoile nou aparute, generate
de noi cerinte legislative, reforme si initiative. [92]

Mai exact, Academia de Digitalizare a Statului a creat un model de strategie care poate fi reutilizat
si adaptat in viitoare initiative.

3.2. Suedia

Suedia este un stat cu o suprafata de 447.424 km? si o populatie de 10.587.710 de locuitori, fiind
considerat unul dintre liderii mondiali Tn domeniul e-guvernarii. [10] [11]

Tn 2022, conform datelor DESI, Suedia depaseste media europeand in valoare de 52.3 puncte,
Tnregistrand scorul de 65.2 puncte. [11]

Capitalul uman reprezinta un punct forte pentru Suedia, in comparatie cu alte state europene,
majoritatea populatiei suedeze are competente digitale.

Din punct de vedere al conectivitatii, aceasta ocupd locul 9, continudnd sa fie peste media
europeana. Statul pune accent pe extinderea retelei de broadband in zonele izolate. Acest lucru
ajuta Suedia sa vizeze conexiuni de 1 Gbps pe intreg teritoriul tarii. [93]

In ceea ce priveste integrarea tehnologiei digitale in activitatile de afaceri, Suedia se claseaza pe
locul 3 in UE, si pe locul 9 din punct de vedere al serviciilor publice digitale. [93]

Serviciile digitale sunt esentiale pentru administratia publicd suedeza. Organismele administratiei
publice sunt libere sd implementeze si sa ofere servicii atit persoanelor fizice, cat si mediului de
afaceri, punandu-se accent pe descentralizare. [93]

Mai mult decat atat, Suedia detine unul dintre cele mai ridicate procente de specialisti TIC angajati
din UE si o proportie peste medie de absolventi in domeniul TIC. [93]

Acelasi tip de performanta se inregistreaza si in 2024, conform datelor eGovernment Benchmark,

Suedia exceleazd in toate cele patru dimensiuni analizate, lasdnd media europeana in spate.
Aceasta obtine un scor de 82 de puncte. [70]
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Succesul Suediei se distinge in fiecare dimensiune analizati. Centrarea pe utilizator (User
Centricity) inregistreazd 96 de puncte, depasind media europeand de 93 de puncte, in timp ce
Transparenta (Transparency) depaseste media europeand de 67 de puncte, avand un scor de 70 de
puncte. Factorii cheie de sustinere (Key Enablers) se situeaza la 83 de puncte, cu 5 puncte peste
media de 78, iar Serviciile transfrontaliere (Cross-border Services) inregistreaza 78 de puncte,
scor cu 12 puncte peste media europeana de 66 de puncte. [70]
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3.2.1. 1177.se

Spre deosebire de abordarea Danemarcei, care a ales s aiba majoritatea serviciilor publice
centralizate intr-un singur portal online, mai exact borger.dk, Suedia adoptd un sistem
descentralizat a serviciilor publice online.

Mai exact, fiecare autoritate si institutie publica isi gestioneaza pe cont propriu platformele online
si serviciile pe care acestea le oferd, toate acestea sub coordonarea Agentiei pentru Guvernare
Digitala (DIGG).

Agentia pentru Guvernare Digitala este o autoritate aflatd sub Ministerul Finantelor. Aceasta este,
de asemenea, coordonatd prin mandate directe ale guvernului, care pot incredinta autoritatii
investigarea unor probleme sau dezvoltarea unor solutii in domeniul digital. [94]

Misiunea agentiei consta In coordonarea si digitalizarea administratiei publice prin monitorizarea
si analizarea digitalizarii societatii si prin influentarea guvernului, intr-un mod pozitiv, in luarea
de decizii. [94]

Unele dintre cele mai importante si utilizate platforme online suedeze este 1177.se.

1177.se este portalul national pentru sanatate. Indiferent de regiunea cetateanului, platforma ofera

o interfatd unica cu servicii precum: programare la medic, citire de retete sau rezultate ale
analizelor si solicitarea de reinnoire a retetelor medicale. [95]
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Platforma 1177 este dezvoltata si administratd de Inera, o companie de digitalizare care actioneaza
incd din anul 1999. Aceasta contribuie la sistemul de bunastare socialad prin ingrijire medicala si

asistentd sociala. [96]
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Sursa: 1177.se (capturd de ecran preluata de autor) [95]

Conform statisticii oferite de Inera AB, se poate observa evolutia numarului de autentificari lunare
pe platforma 1177.se, in perioada 2013-2026. Intre anii 2013-2019 cresterea in numarul
utilizatorilor este un lenta dar sigura. [97]

Anii 2020-2022 creeazd o explozie masiva a autentificarilor, fenomen care este in stransa legatura
cu pandemia COVID-19. In 2022 se atinge varful maxim, care a inregistrat 25 de milioane de
autentificari intr-o singura luna. [97]

Efectul post pandemic este evident Tn perioada 2023-2026, utilizarea stabilindu-se intre 15-20
de milioane pe lund, raminand mult mai ridicata decat inainte de pandemie. [97]
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3.2.2. Decalajul digital in Suedia

Principalul motiv al decalajului digital din Suedia se bazeaza pe regiunea situata in partea nordica
a tarii. Deoarece este indepartatd din punct de vedere al infrastructurii socio-economice, culturale
si de mediu, prezinta provocari in integrarea de solutii inovatoare digitale. [79]

Acest fenomen geografic al zonelor nordice izolate nu este intalnit doar pe teritoriul Suediei, ci
este o problema cu care se confrunta atat Norvegia cat si Finlanda. [79]

Fundatia Suedezd pentru Internet are un rol foarte important in monitorizarea relatiei dintre
cetdteni si cunostintele acestora referitoare la utilizarea internetului, cat si frecventa utilizarii
acestora.

Aceasta este o fundatie independentd, privatd care lucreaza pentru dezvoltarea pozitivd a
internetului in randul cetdtenilor. Misiunea lor principald este ca cetatenii suedezi sd aiba
capabilitatea de a folosi internetul. [98]

Astfel, fundatia realizeaza in fiecare an un sondaj pentru a vedea cum digitalizarea afecteaza atat
societatea, cat si individul. Raportul din 2024 arata ca fragmentul de cetiteni care raman in afara
lumii digitale, este reprezentat de persoanele in varsta, cel mai frecvent fiind femeile de peste 75
de ani. Unul din cinci suedezi are nevoie de ajutor in chestiuni digitale, cum ar fi intelegerea
termenilor tehnici si gestionarea parolelor. [99]
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Fig. 19. Ponderea persoanelor care au acces la internet acasa 2025
Sursa: Statistics Sweden [100]

La un an dupa raportul din 2024, creat de Fundatia Suedeza pentru Internet, se poate observa in
continuare ca accesul la internet acasd scade brusc la persoanele varstnice, fragmentul de
populatie 85+ ani fiind cel mai deconectat.

Statul suedez actioneaz in uniformizarea accesului la internet prin diverse strategii si programe
special adresate incluziunii digitale a cetatenilor.

Digidel este un proiect initiat in 2010 de catre Fundatia Suedeza pentru Internet, iar activitatea sa

a continuat si in anii urmétori, proiectul mentinand initiative si colaborari dedicate incluziunii
digitale pana in prezent. [101]
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Scopul proiectului este sa creasca incluziunea si participarea digitala a cetatenilor prin colaborarea
dintre institutii publice, biblioteci, organizatii civile si companii, oferind oamenilor sprijin,
educatie si resurse pentru a putea folosi si intelege tehnologia digitala. [101]

Un alt exemplu este DigiSen, Un proiect pentru o viatd digitald de zi cu zi mai simpld. Acest
proiect s-a desfasurat pe o perioada de trei ani, 2021-2024. [102]

Activitatea sa a constat in facilitarea vietii digitale de zi cu zi pentru persoanele varstnice.
Proiectul a fost coordonat de PRO, in colaborare cu Begripsam. Acesta a fost finantat de Fondul
Suedez pentru Mosteniri si s-a incheiat la data de 29 februarie 2024. [102]

Cu toate acestea, in Suedia, anul 2025, 10, 5 milioane de cetateni sunt utilizatori de internet. Acest
numar reprezintd o rata de acoperire de 98,3% din populatia totala. [103]

3.2.3. Securitatea cibernetica in Suedia

Institutiile principale, responsabile de securitatea ciberneticd din Suedia sunt: Agentia pentru
Aparare Civila (MCF), Centrul National de Securitate Cibernetica (NCSC) si Agentia Nationald
de Radio-Aparare (FRA).

De la data de 1 ianuarie 2026, Agentia Suedezd pentru Protectie Civild si Gestionarea Situatiilor
de Urgenta (MSB) si-a schimbat oficial numele in Agentia pentru Aparare Civila (MCF). Noul
nume urmareste sa intensifice si sa clarifice misiunea institutiei in domeniul apararii. [104]

Centrul National de Securitate Ciberneticd (NCSC) din anul 2024 face parte din Agentia
Nationala de Radio-Aparare (FRA), fuziune ce dovedeste ambitia guvernului privind securitatea
cibernetica. [105]

NCSC isi doreste consolidarea capacitatii nationale a Suediei in domeniul securitatii cibernetice,
ntr-un mod atat preventiv, cat si reactiv in cazul incidentelor IT. Astfel, NCSC poate fi considerat
un contact public pentru problemele cauzate de securitatea cibernetica, oferind consiliere si sprijin
organizatiilor afectate. [105]

Conform datelor oferite de Agentia pentru Apdrare civila (MCF), prin intermediul unui
comunicat de presa din 2024, numarul tentativelor de atacuri cibernetice Impotriva autoritatilor
guvernamentale si furnizorilor de servicii esentiale a crescut semnificativ in anul 2023. [106]

Mai exact, in 2023 au fost raportate un total de 334 de incidente IT de catre 136 de organizatii
diferite, ceea ce reprezinta o crestere fata de incidentele raportate in anul 2022. [106]

Seful Departamentului pentru Securitate Cibernetica si Comunicatii Securizate, din cadru MSB,
a declarat ca este nevoie de o imbunatatire asupra nivelului de securitate cibernetica in societatea
suedeza. [106]

Astfel, contextul descris anterior justificd nu doar atentia institutionalda acordata securitatii
cibernetice, ci si necesitatea unui cadru strategic actualizat.

In acest context, Suedia raspunde prin elaborarea unei strategii nationale de securitate cibernetica
n perioada 2025-2029.

Strategia poarta numele de A New Era of Cybersecurity- National Strategy for Cybersecurity

2025-2029. Aceasta se bazeaza pe trei piloni care stabilesc directia eforturilor Suediei in domeniul
securitatii cibernetice. [107]
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Primul pilon vizeaza consolidarea unui cadru sistematic si eficient la nivel national, iIn completare,
cel de-al doilea este dedicat dezvoltarii cunostintelor si competentelor avansate in domeniu. [107]

Ultimul pilon urméreste intdrirea capacitatii statului de a preveni si gestiona incidentele
cibernetice. [107]

Implementarea strategiei oferd un proces flexibil si continuu, existand optiunea de a se schimba
planul de actiune oricand pentru a atinge cele mai de succes si optime rezultate, printr-un raspuns
rapid la evolutia tehnologiei si a amenintarilor cibernetice. [107]

In completarea celor spuse, strategia va fi evaluati, in conformitate cu cerintele Directivei NIS 2
a Uniunii Europene. [107]

3.2.4. Competentele digitale ale functionarilor publici din Suedia

Dezvoltarea competentelor digitale ale functionarilor publici contribuie la imbunatatirea
serviciilor publice, la cresterea eficientei institutionale si la facilitarea interactiunii dintre cetéteni
si autoritati.

In plus, functionarii publici trebuie sa detin cunostinte si abilitati digitale adecvate pentru a putea
utiliza in mod sigur si eficient tehnologiile moderne.

Suedia dispune, Tn anul 2026, de proiectul Competente digitale pentru sectorul public (Digital
kompetens for offentlig sektor), implementat de Linkdping Science Park si Universitatea
Linkdping. [108]

Acesta este finantat de regiunea Ostergdtland si co-finantat de Uniunea Europeand, cu o perioadi
de desfasurare pana in mai 2027. [108]

In cadrul acestui proiect, 18 organizatii publice din regiunea Ostergétland s-au unit pentru a oferi
programe de dezvoltare a competentelor digitale managerilor, liderilor si functionarilor publici
pentru o transformare digitald a organizatiilor din care fac parte. [108]

Programul educational este format din cinci module, a cate o luna fiecare, patru dintre ele fiind
optionale. Cursurile au loc la Universitatea Linkdping si sunt sub forma de exercitii de grup si
sarcini practice. [108]

Curricula acopera cele mai relevante si de actualitate teme pentru administratia publica, precum
inteligenta artificiald, constientizarea riscurilor si beneficiilor digitalizarii in organizatiile publice,
dar si relatia dintre digitalizare si sustenabilitate. [108]

Rezultatele dorite vizeaza imbunatitirea competentelor digitale ale managerilor si ulterior, ale
functionarilor publici, cresterea gradului de intelegere a oportunititilor pe care le ofera
transformarea digitald si nediscriminarea Tn furnizarea serviciilor publice. [108]

Modelul suedez de investire In dezvoltarea competentelor digitale ale functionarilor publici
reprezintda o abordare unicd. Mai exact, se concentreaza pe nivel regional, care prin focalizarea
resursele pe un singur teritoriu, bine delimitat, precum regiunea Ostergotland, permite o
transformare mai profunda si mai usor de monitorizat, decat programele la scara nationala.

3.3. Finlanda

Finlanda este, de asemenea, considerat un exemplu in domeniul digitalizarii la nivel mondial,

alaturi de Danemarca si Suedia. Aceasta are o suprafatd de 338.363 km2 si o populatie de
5.635.971 de locuitori. [10]
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Conform datelor DESI, in anul 2022 Finlanda se pozitioneaza pe primul loc. Aceasta este lider Tn
furnizarea de servicii comerciale 5G si in proportia persoanelor specialiste in IT, care este cu 3
puncte peste media UE (7,4 fata de 4,5). [11]

In prima dimensiunea DESI analizati, mai exact capitalul uman, Finlanda continua si conduci
restul statelor UE. Aceasta ocupa prima pozitie, cu un punctaj de 71.4 puncte, fatd de 45.7 puncte,
care reprezinta media UE. [108]

Conectivitatea aduce Finlanda aproape de media europeana, fiind pe pozitia cu numarul 8. Media
europeand inregistreaza scorul de 59.9 puncte, statul finlandez reuseste sa depaseasca punctajul,
ajungand la scorul de 60.5 puncte. [108]

La ultimele doua dimensiuni, Finlanda, continua sa exceleze. La integrarea tehnologiilor digitale,
se claseaza pe locul 1, cu un scor de 59.1 puncte, fatd de media europeana de 36.1, iar la servicii
publice digitale ocupa locul 2, unde atinge un punctaj de 87.4 puncte, fata de 67.3 la nivelul UE.
[108]

Datele prezentate anterior demonstreaza o adoptare digitala remarcabila, atat in sectorul privat,
cat si in cel public.

Datele oferite de raportul eGovernment Benchmarking 2024, sustin de asemenea performanta
Finlandei Tn materie de e-guvernare.

Finlanda confirma tendinta nordica de digitalizare avansati a serviciilor publice, inregistrand un
scor de 88 de puncte, cu 12 puncte peste media europeand de 76. Ceea ce distinge performanta
finlandeza nu este doar nivelul ridicat al scorurilor, ci constistenta acestora de-a lungul tuturor
dimensiunilor evaluate. [70]

Cel mai remarcabil rezultat il reprezintd dimensiunea Centrarii pe utilizator (User Centricity),
unde Finlanda atinge 98 de puncte, apropiindu-se de plafonul maxim al indicatorului si situdndu-
se cu 5 puncte peste media europeana de 93. [70]

O performanta la fel de notabila o reprezintd in categoria Factorilor de cheie de sustinere (Key
Enablers), unde inregistreazd 95 de puncte fatd de media de 78 de puncte. Acest scor reflecta
maturitatea infrastructurii nationale digitale. [70]

Serviciile transfrontaliere (Cross-border Services) acumuleaza 83 de puncte, cu 17 puncte peste
media UE, ceea ce indica o integrare solida in spatiul digital european. [70]

Ultima dimensiunea analizatd, mai exact Transparenta (Transparency), desi depaseste media
europeana de 67 de puncte cu un scor de 76 de puncte, ramane totodata dimensiunea cu cel mai
mare potential de Tmbunatatire, in special la nivelul transparentei in livrarea serviciilor, unde
scorul coboara la 57 de puncte. [70]
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Fig. 20. eGovernment Benchmark 2024: Maturitatea e-guvernarii in Suedia pe dimensiuni cheie
Sursa: eGovernment Benchmark 2024 Factsheets [70]

3.3.1. Suomi.fi

Suomi.fi este portalul national online finlandez care detine trei categorii distincte de utilizatori:
in primul rand cetatenii, companii sau organizatii i autoritati publice.

Platforma se distinge prin aria sa extinsd de acoperira a nevoilor din societate, adresandu-se
simultan catre cele trei categorii de utilizatori.

Arhitectura integratd a site-ului permite ca acelasi ecosistem digital sd raspundd atit nevoilor
individuale ale cetatenilor, cat si cerintelor administrative ale companiilor si institutiilor publice.

Suomi.fi ofera trei tipuri de servicii online, posibil accesibile strict prin autentificare cu mijloace
de identificare personala. [109]

Prin intermediul sectiunii Mesaje, utilizatorii pot opta pentru primirea corespondentei oficiale in
format electronic cu scopul de a inlocui corespondenta traditionala. [109]

Sectiunea Mandate permite acordarea de imputerniciri cétre persoane fizice sau juridice pentru a
actiona in numele titularului in diverse situatii administrative, totul la un click distanta. [109]

In final, ultima sectiune Informatii de registre oferd acces transparent la datele personale
Tnregistrate in registrele oficiale ale statului, inclusiv posibilitatea de rectificare a acestora. [109]

Totodata, pe langa cele trei tipuri esentiale de servicii puse la dispozitie de catre Suomi.fi, mai
existd o gama extinsd de ghiduri si informatii organizate 1n jurul vietii de zi cu zi ale cetateanului,
acoperind domenii importante precum: relatii de familie, securitate sociala, educatie, sdnatate,
piata muncii, locuire, drepturi civile si siguranta publica. [109]

Un cadru similar si de o amploare a serviciilor aproximativ la fel de larga, este cel destinat
antreprenorilor si companiilor. Platforma ghideaza pas cu pas etapele vietii unei afaceri, de la
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planificarea si infiintarea acesteia, pand la gestionarea financiara, obligatii fiscale, relatii cu
angajatii si chiar incetarea afacerii. [109]

H svomifi [ seorchsuomin In Finnish (F) ~

Front page Information and services Messages Mandate Myinformation Instructions and support

Suomi.fi - information and services for your life situations

Just graduated? If you can'tfind a Suomi.fi also provides New entrepreneur! Remember to
job right away, register as an information about government find out what permits your
unemployed job seeker. services in Skolt, Inari and business requires

> The unemployed guide also offers advice Northern Sémi. » You can find the necessary permits here.

for graduates > See what services are available

Suomi.fi services

Fig. 21. Interfata portalului national digital, Suomi.fi
Sursa: Suomi.fi (capturad de ecran preluatd de autor)

Conform unui sondaj realizat tn anul 2025, 95% dintre finlandezi cunosc Suomi.fi, iar
aproximativ 75% au utilizat serviciile Suomi.fi. Aceste date denota ca platforma nationala online
finlandeza este un adevarat succes, in 2025 fiind mai cunoscuta ca oricand. [110]

3.3.2. Decalajul digital in Finlanda

Ponderea gospodariilor din zonele urbane si zonele rezidentiale periferice ale oraselor din
Finlanda, cu acces la internet a inregistrat o crestere remarcabild pe parcursul a doua decenii,
urcand de la procentul de 44% in anul 2002, la 97,35% Tn anul 2024, 53 de puncte procentuale
reprezintd majorarea. [111]

Chiar daca aceasta evolutie este una de impact in ansamblu, nu a urmat o traiectorie uniforma si
liniard, ci a suferit ritmuri diferite de crestere de-a lungul anilor. [111]

Expansiunea accelerata in primul deceniu (2002-2012), reflecta eforturile timpurii de extindere a
infrastructurii digitale. [112]
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Fig. 22. Accesul la internet 1n zonele urbane si periurbane ale Finlandei 2002-2024
Sursa: Statista Research Departament [111]

In urma datelor oferite, se poate constata prin procentul de 97,35% de gospodarii conectate la
internet, ca in Finlanda nu mai existd un decalaj digital clasic (conectat vs neconectat la internet).

Asadar, se poate aborda 1n continuare decalajul digital, dar din punct de vedere al calitatii de
conexiune si infrastructurd. Mai exact, evolutia abonamentelor la fibra optica reprezintda un
indicator relevant si modern. [112]

Tn anul 2015, doar aproximativ un sfert din abonamentele active de banda larga fixa erau bazate
pe fibra optica, eliminarea treptatd a retelelor de cupru si a tehnologiilor de tip modem prin cablu
a accelerat considerabil tranzitia catre infrastructuri de generatie superioara. [112]

In Finlanda, pani la sfarsitul anului 2024, 82% din totalul abonamentelor de banda largi fixa erau
conexiuni prin fibra optica. Aceastd inovatie plaseaza tara printre liderii europeni in materie de
modernizare a infrastructurii digitale. [112]
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Fig. 23. Rata de adoptare a conexiunilor prin fibrd optica.

Sursa: Transport and Communications Agency [112]

3.3.3. Securitatea cibernetica in Finlanda

Subiectul securitatii cibernetice in Finlanda este tratat cu multa seriozitate si pentru care se ofera
resurse semnificative.
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Principalele institutii publice finlandeze, responsabile de securitatea cibernetica sunt: Centrul
National de Securitate Cibernetica din Finlanda (NCSC-FI), Ministerul de Interne si Ministerul
Transporturilor si Comunicatiilor (LVM).

NCSC-FI functioneazd in subordinea Agentiei Finlandeze de Transport si Comunicatii
(Traficom). [113]

In ceea ce priveste activitatile desfasurate, NCSC-FI acopera un spectru larg de responsabilitati
institutionale, incluzand: rolul de Autoritate Nationald de Securitate Cibernetica (NCSA), Echipa
de Interventie in caz de Urgente Cibernetice (CERT), coordonare nationala prin Centrul National
de Coordonare, reglementatie si navigatie prin satelit. [113]

Serviciile oferite de NCSC-FI sunt structurate in jurul a trei domenii principale: constientizarea
situatiei si managementul retelelor, evaluare, acreditare si indrumare si raspuns la incidente. [113]

Tn anul 2021, Finlanda a nregistrat 69.738 de amenintari cibernetice, fapt ce o pozitioneaza ca
fiind tara cu cel mai scazut scor de pericol cibernetic la nivel mondial. [114]

Cele mai frecvente incalcari ale securitatii informatiilor raportate in Finlanda au fost fraudele,
atacurile de tip phishing si atacurile malware. [114]

Tn anul 2024 a fost adoptata prin Hotarare de Guvern: Strategia de Securitate Ciberneticd 2024-
2035.

Aceasta este structuratd in jurul unei viziuni privind starea tintd a securitatii cibernetice nationale,
conform careia functiile societatii digitalizate trebuie sa fie fiabile si reziliente. Finlanda trebuie
sd fie capabild sa identifice, detecteze si combata incidente cibernetice, promovand totodata
securitatea cibernetica la nivel national. [115]

Pentru atingerea acestor obiective clar definite, strategia este organizata pe patru piloni strategici:
Competenta, Tehnologie si CDI (Cercetare, Dezvoltare si Inovare); Pregatire; Cooperare si
Raspuns si Contramasuri. [115]
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Cybersecurity is an integral part of Finland’s comprehensive security.
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. . - Preparedness Strategic
We seize the technological opportunities and understand .,,@ Strong societal cyber resilience objectives
the associated threats to the cyber domain and society. and operational reliability of the area
We develop competence extensively. Development
= proposals
Finland detects, identifies, combats and withstands cybersecurity g .
incidents, recovers from them, and responds to incidents decisively. Cooperation Strategic
w A solid national and objectives
Finland promotes cybersecurity actively and purposefully through international cooperation model of the area

close national and international cooperation and information exchange.

e Response and

Sufficient resources are ensured and Strategic
A s countermeasures a1eg
efficiently applied to realise the target state. — ) objectives —
Timely response to cyber threats

of the area
and assured sovereignty
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Fig. 24. Rezultatul urmadrit si structura strategiei de securitate cibernetica
Sursa: Implementation plan for Finland's Cyber Security Strategy 2024-2035 [115]
3.3.4. Competentele digitale ale functionarilor publici din Finlanda
Pentru a mentine functionarea unui stat digitalizat la un anumit nivel este nevoie, printre alte

aspecte, de un corp al functionarilor publici bine pregétiti In materie de cunostinte de IT si
digitalizare.
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O initiativd recentd asupra dezvoltdrii competentelor digitale ale functionarilor publici din
Finlanda este Digital Progress Programme (Digiohjelma) 2020-2023. Acest program a fost
dezvoltat de Ministerul Finantelor Finlandez si i-a fost alocat suma de 6 574 000 EUR. [117]

Numarul declarat de potentiali beneficiari a programului este de 5 400 000 de functionari publici
fin institutiile publice finlandeze. [117]

Scopul principal pe care 1l urmareste initiativa prezentata este cresterea capacitatii tehnologice si
digitale ale sectorului public, precum si promovarea cooperarii dintre sectorul public si cel privat.
[117]

Instrumentele prin care se doreste indeplinirea scopului principal sunt: crearea unui model
operational de sprijin digital, retelei promotorilor digitali si servicii de suport specializat pentru
agentii si municipalitati. [117]

Modelul operational de sprijin digital consta in oferirea unei asistente cetatenilor pentru utilizarea
serviciilor publice digitale si a dispozitivelor inteligente. [117]

Al doilea instrument, reteaua promotorilor digitali, reprezintd un canal de dialog, intre
dezvoltatorii de servicii din sectorul public cu specialisti in managementul informatiei si
responsabili de digitalizarea serviciilor publice. [117]

Serviciile de suport specializate pentru agentii si municipalitati reprezintd beneficiul institutiilor
publice de a apela la un grup de specialisti (ex: specialisti in managementul schimbarii sau
designeri de servicii online) care sd le furnizeze gratuit expertiza pentru provocarile intdimpinate
n procesele de digitalizare. [117]

Capitolul 4. Studiu de caz: Primiria Municipiului Espoo si Primiria
Municipiului Galati

Pentru a completa informatiile tehnice oferite de capitolele anterioare, doresc sa adaug cercetarii
o perspectiva aplicata asupra impactului concret al e-guverndrii In activitatea administrativa
curentd. Astfel, a fost transmis un set de intrebari structurate unui functionar public din Romania
si respectiv, unui functionar public din Finlanda.

Ca reprezentant al celor trei state nordice analizate, am ales municipiul Espoo din Finlanda, al
doilea cel mai mare oras din Finlanda, dupa Helsinki. Acesta are o populatic de 289,731 de
locuitori si are deschidere la Golful Finlandei. [116]

Galati este un municipiu din zona de est a Romaniei cu o populatie de 217,851 de locuitori,
conform ultimului recensamant din anul 2022 si deschidere la fluviul Dunarii. [117]

Ambii respondenti ocupa functii de conducere in domeniul digitalizarii, in cadrul institutiilor
analizate, mai exact: seful Serviciului de Digitalizare din Primaria Municipiului Galati, cu o
experienta de 20 de ani in cadrul institutiei, respectiv directoarea Departamentului pentru
Dezvoltarea Serviciilor Digitale a Primariei ESpoo, cu o experienta de 25 de ani in administratia
publica.

Astfel, scopul celor doud interviuri este de a ilustra modul in care e-guvernarea influenteaza

activitatea institutiei ca intreg, activitatea zilnicd a functionarilor publici ai acesteia si relatia
acestora cu cetatenii.
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Interviurile au fost realizate in perioada aprilie-mai 2026, exclusiv prin corespondenta electronica,
metoda aleasa 1n raport cu disponibilitatea respondentilor.

Ghidul de interviu adresat Primariei Municipiului Galati este compus din 15 itemi (Anexa A),
distribuiti pe 5 categorii separate, in concordantd cu ipotezele lucrarii de cercetare: informatii
generale si profilul respondentului (2 itemi), infrastructura digitala si servicii disponibile (3 itemi),
utilizarea serviciilor publice digitale de catre cetiteni (3 itemi), bariere in digitalizare si
competente digitale (5 itemi) si perspective de imbunatatire si bune practici (2 itemi).

Pentru Primaria Espoo s-a adaugat in plus celor 5 categorii de intrebari, o categorie suplimentara,
formata din 4 itemi (Anexa A). Prin aceasta categorie adaugata s-au subliniat modelele de bune
practici pe care Romania le poate aplica, precum si provocarile si succesele Finlandei in domeniul
digitalizarii.

Anterior colectarii datelor, odata cu transmiterea ghidului de interviu, ambilor respondenti li s-a
adus la cunostinta faptul cad participarea la cercetare este complet voluntard, precum si
posibilitatea garantatd de a ramane anonimi.

Totodata, le-a fost comunicat ca raspunsurile oferite vor fi utilizate strict in scop academic.
Consimtaméantul acestora a fost obtinut implicit prin transmiterea raspunsurilor.

Datele colectate sunt analizate manual, fara utilizarea unui software specializat. Se urmareste
identificarea similitudinilor si diferentelor dintre cele doua contexte administrative.

Infrastructura digitala si servicii publice

In ceea ce priveste platformele si sistemele IT folosite cu regularitate in cadrul institutiilor
analizate, se poate observa o similitudine. Ambii respondenti au precizat utilizarea platformelor
Oracle si Microsoft Office (Teams).

Primaria Municipiului Galati pune accent si pe sisteme de baze de date precum: MySql, Microsoft
SQL Server, Lotus; in timp ce Primaria Espoo precizeaza platforma nationala finlandeza, Sarastia,
un furnizor extern de servicii HR si instrumentul Al Copilot.

Introducerea inteligentei artificiale in activitatea curentd a Primariei Espoo, cat si utilizarea
platformei Sarastia in activitatea zilnica, plaseaza Finlanda intr-o etapa avansatd a digitalizarii,
dincolo de simpla informatizare a serviciilor.

Cu privire la serviciile publice digitale, disponibile pentru cetdteni, directoarea din cadrul
Primariei Espoo a declarat ca toate serviciile Primariei dispun de posibilitatea de a fi accesate
online, chiar si deciziile autoritatilor fiind transmise in format digital catre cetateni.

Totusi, exceptia justificatd de la digitalizare o reprezinta serviciul de imigrari, unde persoanele
inca prefera sa se prezinte in format fizic. Factorii care blocheaza utilizarea serviciilor online sunt
de natura sociala, beneficiarii nu stiu sa utilizeze mijloacele digitale sau se confrunta cu o bariera
lingvistica.

Reprezentantul Primariei Municipiului Galati a afirmat ca institutia pune la dispozitia cetatenilor
o serie de platforme si aplicatii digitale. Prin intermediul platformei ghiseul.ro, se poate efectua
plata taxelor si impozitelor, iar solicitdrile si eliberarile de acte fiscale sunt gestionate prin
platforma proprie e-digital.primariagalati.ro, care este integrata cu sistemul national de identitate
digitala ROelD.

Mai mult decat atat, Primaria Municipiului Galati, le ofera cetatenilor aplicatia GalatiCity App,
prin care acestia pot face sesizari catre departamentele primariei, promovand totodata orasul prin
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sectiuni dedicate culturii, educatiei, turismului, functionalititi asemanatoare cu cele deja
disponibile pe site-ul institutional.

Nu in ultimul rdnd, Municipiul Galati implementeazd conceptul de Smart City, care include
parcari inteligente, iluminat smart, e-ticketing si monitorizarea traficului.

Astfel, se poate constata ca atat Primaria Municipiului Galati, cat si Primaria Espoo prezintd o
preocupare activa pentru digitalizarea serviciilor publice, Insa la niveluri diferite de maturitate.

Galati incd creeazd noi platforme si aplicatii pentru a satisface nevoile cetétenilor, in timp ce
Espoo a ajuns la performanta de a rezolva orice serviciu in mod digital, existand o singura exceptie
cauzatd de factori sociali.

In ceea ce priveste interoperabilitatea cu alte institutii publice, Primaria Espoo mentioneaz
Suomi.fi, portalul national al Finlandei, alaturi de niste exemple clare despre cum functioneaza
comunicarea intre institutiile publice finlandeze, cu ajutorul platformei nationale, cat si eficienta
acestora.

Spre exemplu, in cazul admiterii unui copil la gradinita sau scoald, decizia este transmisa direct
in casuta postala digitald de pe Suomi.fi. Finlanda nu mai trimite documente pe suport de hartie.

Mai mult decat atét, interoperabilitatea este reglementatd prin lege intre municipalitati si
administratia de stat, afirma directoarea din cadrul Primariei Espoo.

La nivel de stat, Roménia nu are reglementatd prin lege interoperabilitatea institutiilor publice,
asa cum declard si reprezentantul Primariei Municipiului Galati. Acesta mai precizeaza faptul ca
tehnic, platformele pot fi interconectate cu alte sisteme, prin intermediul API-urilor (Application
Programming Interface), dar institutiile din administratia publica locala roméneasca inca lucreaza
n mod izolat.

Raspunsurile legate de interoperabilitatea sistemelor digitale subliniaza un decalaj evident intre
cele doud administratii publice. Raspunsul Primariei Municipiului Galati pune in perspectiva
faptul ca interoperabilitatea nu este doar o chestiune tehnica, ci si una legislativa.

Romania dispune de permisele tehnice, nsa lipseste cadrul normativ care sa impuna colaborarea
dintre institutii publice, cadru pe care Finlanda I-a dezvoltat si consolidat.

Utilizarea serviciilor publice digitale de catre cetateni

Referitor la gradul de utilizare a serviciilor publice de cétre cetateni, ambii respondenti au furnizat
estimari relevante care permit o comparatie exacta.

Reprezentantul Primariei Municipiului Galati sustine o crestere sesizabila in utilizarea serviciilor
publice digitale, accentuata in perioada post-pandemica. Acesta a precizat cd aproximativ 50%
dintre cetateni acceseaza serviciile online puse la dispozitie de citre institutie.

in cazul Primiriei Espoo, directoarea departamentului a estimat ci intre 60%-70% dintre servicii
sunt gestionate Tn format digital, mentionand totodata ca persoanele in varstd si cele care nu
cunosc limba utilizeaza in mai mica masura canalele digitale.

Pentru a sustine adaptarea celor doua categorii de persoane precizate care nu folosesc in mare
masurd servicii digitale, cetatenii pot primi indrumare in utilizarea serviciilor publice printr-un
sistem de asistentd prin intermediul bibliotecilor publice.

De asemenea, respondentul a precizat ca in Finlanda serviciile sociale si de sdnatate nu mai sunt

in responsabilitatea municipalitdtilor, ci a judetelor de bunastare regionala.
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Desi diferenta dintre cele doud contexte administrative, legata de utilizare a serviciilor digitale de
catre cetdteni nu este una dramatica, ea reflectd o preocupare mai activd din partea Primariei
Espoo in crearea de mecanisme pentru incluziune sociala.

In ceea ce priveste dificultitile intimpinate de cetiteni in accesarea serviciilor publice digitale,
reprezentantul Primariei Municipiului Galati a precizat ca principala problema identificata este
lipsa de atentie si rabdare a cetdtenilor in parcurgerea instructiunilor de utilizare a platformelor.

Institutia depune eforturi active 1n a crea platforme cat mai intuitive si usor de utilizat.

Pentru Primaria Espoo, desi intrebarea nu a vizat aceeasi dimensiune, respondentul a mentionat
modul in care institutia masoara nivelul de satisfacere a cetatenilor prin intermediul unor
instrumente active de feedback, cat si implicarea organizatiilor neguvernamentale Tin

Bariere in digitalizare si competente digitale

Referitor la principalele obstacole in procesul de digitalizare, la nivel institutional, Priméaria
Municipiului Galati a precizat doua bariere importante: deficit de resurse financiare si umane.
Respondentul a mai adaugat ca obstacolele mentionate reprezintd o problema comuna pentru mai
multe institutii publice din Romania.

Totodata, a mai declarat ca este dificil a mentine in institutie persoane calificate In domeniul
digital, din cauza salariilor sciazute din administratia publica locala.

Primaria Espoo nu a furnizat un raspuns acestei intrebari, ceea ce face imposibila comparatia
directa dintre cele doua.

Cu toate acestea, in ceea ce priveste competentele digitale ale functionarilor publici, reprezentanta
Primariei Espoo a precizat ca ritmul accelerat al digitalizarii poate reprezenta o provocare pentru
0 parte dintre personal.

Totusi, estimeaza cd aproximativ 50% dintre acestia detin competente digitale solide, cei mai
priceputi fiind angajatii tineri, care au norocul de o familiarizare nativa cu mediul digital.

Mai mult decat atat, institutia oferd programe de formare si cursuri online disponibile in mod
flexibil si accesibile oricand.

Pe cealalta parte, in Primaria Municipiului Galati nu au existat in ultimii ani programe externe de
formare in domeniul digital, asa cum afirma respondentul. Acesta precizeaza ca eforturile au fost
exclusiv interne pentru a aduce toti angajatii la nivelul actual de digitalizare din 2026.

In legitura strict cu competentele actuale ale functionarilor publici din cadrul Primériei Galati,
reprezentantul sustine cd personalul este capabil s facad fatd provocarilor digitale, estimdnd un
nivel ridicat al competentelor digitale.

Diferenta de abordari asupra programelor oficiale de formare a functionarilor evidentiazd un
decalaj digital. in timp ce Primaria Espoo are parte de sustinere prin programe oficiale de formare,
Primaria Galati se bazeaza pe eforturi interne neformale, ceea ce poate reprezenta o vulnerabilitate
pe termen lung.

Abordand aspectul strategiilor clare de digitalizare, adoptate formal la nivelul institutiilor,
niciunul dintre intervievati nu a oferit un raspuns explicit si concret.
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Priméaria Municipiului Galati a mentionat ca Serviciul de Digitalizare este recent infiintat, asadar
exista categoric intentia de a dezvolta sau de a imbunatatii noi servicii in viitor. Nu s-a precizat
insa existenta unui document strategic formal prezent.

In cazul Primariei Espoo, directoarea departamentului a facut referire la programele Digital
Compass si Digital Decade 2030, mentionand ca documentul strategic al institutiei se afla in
proces de actualizare si nu poate furniza informatii suplimentare referitoare la monitorizarea
implementarii acestuia.

Absenta unor raspunsuri clare privind aceastd dimensiune, poate sugera fie cd strategiile de
digitalizare la nivel institutional nu sunt pe deplin formalizate, fie cé institutiile prefera a nu fi
impartasite cu publicul din varii motive.

Legatura stransa dintre digitalizare si securitate cibernetici a fost confirmatd de ambii
respondenti, fiecare explicandu-si propria perspectiva asupra subiectului.

Intervievatul din partea Primiriei Municipiului Galati a subliniat faptul cd procesele de
digitalizare si securitate cibernetica din cadrul unei institutii trebuie abordate si dezvoltate in mod
concomitent.

Acesta sustine ca etapele de testare si verificare a vulnerabilitatilor unei platforme digitale,
anterior lansarii acesteia, sunt absolut necesare pentru asigurarea unei sigurante pe termen lung.

In cazul Primariei Espoo, respondenta a declarat ci transferul informatiilor se realizeazi in
conditii avansate de securitate, in conformitate cu prevederile regulamentului general european
privind protectia datelor, GDPR.

Astfel, ambele parti intervievate sustin in totalitate cd securitatea ciberneticd a unei institutii
publice reprezinta o conditie esentiald a oricarui proces de digitalizare responsabil.

Perspective de imbundtdtire si bune practici

Vizand schimbarile concrete care ar putea accelera digitalizarea administratiei publice, ambii
respondenti au oferite perspective complementare.

Reprezentantul Primariei Municipiului Galati a subliniat necesitatea dezvoltarii unei platforme
nationale unice, fapt ce, declard acesta, ar eficientiza semnificativ relatia cetdtenilor cu institutiile
publice locale, elimindnd fragmentarea actuala a sistemelor digitale.

Primaria Espoo a oferit o altd perspectivd, mai structuratd. Sfatul acesteia pentru procesul de
digitalizare a Romaniei consta in trei directii principale de actiune: stabilirea unei vointe politice
nationale clare in favoarea digitalizarii, facilitarea dezvoltarii locale prin implicarea initiald a
oraselor mari ca model pentru cele mici si accelerarea implementarii prin finantarea nationald sau
europeand, cu accent pe formare profesionald si monitorizarea beneficiilor tehnologice.

Din raspunsurile oferite, se poate intelege faptul cad ambii specialisti identifica lipsa unei
coordonari nationale ca principal obstacol, iar solutiile propuse vizeaza acelasi obiectiv: o
abordare unitara si finantatd corespunzator a digitalizarii administratiei publice.

Incheind seria intrebarilor comune, reprezentantul Primariei Municipiului Galati a fost intrebat ce
fel de mesaj ar transmite decidentilor politici, referitor la necesitatea investirii in procesele de
digitalizare a autoritatilor publice. Raspunsul acestuia a fost: ,,Sa asculte mai mult de “vocea”
institutiilor publice locale. "
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Intrebari adresate doar Primariei Espoo

In cadrul sectiunii dedicate Primiriei Espoo, prima intrebare isi doreste si sublinieze factorii care
au condus spre succesul actual al Finlandei din punct de vedere al digitalizarii.

Directoarea Departamentului pentru Dezvoltarea Serviciilor Digitale a identificat trei elemente
principale: expertiza ridicata a personalului, coordonarea nationala si resurse financiare adecvate
alocate n perioada 2010-2020. Dupa anul 2020, declara faptul ca finantarea a inceput sa scada.

Totodata, aceasta a subliniat ca angajamentul sectorului public fatd de digitalizare a fost
determinant, iar Increderea in tehnologia digitala poate fi asociata cu succesul global al companiei
Nokia, care a consolidat in Finlanda o cultur si societate pro-digitala.

In orice parcurs de succes exista si obstacole, iar Finlanda nu face exceptie de la asta. Intervievata
sugereaza ca un obstacol important actual in Finlanda 1l reprezinta imposibilitatea institutiilor
publice de a fi mai proactivi in furnizarea serviciilor catre cetateni, din cauza interpretarii stricte
a legislatiei privind protectia datelor.

Ca exemplu concret, a mentionat o situatie ipoteticd, 1n care statul ar putea identifica automat, pe
baza datelor din registrul populatiei, familiile care au copii de 5 ani pentru a le oferi direct un loc
la gradinita, fara ca printii sa mai fie nevoiti si completeze cereri in prealabil.

Astfel, serviciul public ar fi unul anticipat, nu doar un raspuns la o solicitare a cetdteanului.

In ceea ce priveste preconditiile pe care o tard trebuie si le indeplineasca inainte de a adopta cu
succes un model de e-guvernare de tip nordic, reprezentanta Primariei Espoo declara ci
tehnologia in sine nu reprezintd un obstacol principal, aceasta fiind disponibild pentru orice stat
care doreste sd o achizitioneze.

In opinia acesteia, esenta consta intr-o abordare orientata spre cetitean, nu spre tehnologie in sine.
Din aceasta afirmatie se deduce ca primul pas trebuie sé fie definirea clara a obiectivelor, fie ca
este vorba despre cresterea vitezei de procesare, Imbunatatirea calitatii serviciilor sau reducerea
erorilor umane.

Un alt factor important precizat de directoare este respectarea cadrului legislativ. Cetatenii trebuie
sd poata avea incredere ca dezvoltarea tehnologica este realizata in mod etic si eficient din punct
de vedere al costurilor.

Prin urmare, raspunsul oferit de Primaria Espoo sustine ca preconditiile unui model de e-
guvernare de succes nu sunt exclusiv tehnice, ci in egald masura culturale si institutionale,
presupunand o mentalitate orientata spre utilitate, transparenta si incredere publica.

In incheierea interviului, reprezentanta Primariei Espoo a ales si nu raspunda in mod direct la
ultima Tntrebare adresata, referitoare la orice aspect legat de digitalizarea serviciilor publice Tn
Finlanda care este adesea inteles gresit sau trecut cu vederea in comparatiile internationale.

Aceasta a subliniat, inca o data, legislatia foarte strictd din Finlanda, cu privire la protectia datelor,
care constituie un adevirat obstacol pentru initiative de dezvoltare a sectorului public. Motiv
pentru care se solicita la nivel national o dereglementare care sa impiedice ca interpretarea rigida
a legii sa nu paralizeze procesul de inovare digitala.
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Discutii si concluzii

Lucrarea prezentd a avut ca obiectiv principal evaluarea nivelului Roméaniei in materie de e-
guvernare, comparativ cu nivelul statelor nordice (Danemarca, Suedia, Finlanda) si de a identifica

Focusul lucrarii s-a bazat pe urmatoarele subiecte esentiale: decalaj digital, securitate cibernetica,
competente digitale ale functionarilor publici si platforme digitale de interactiune dintre cetitean
si administratia publica.

Pe parcursul cercetarii au fost formulate si demonstrate patru ipoteze. Prima dintre acestea sustine
ca exista diferente incontestabile structurale si functionale intre Romania si statele nordice in ceea
ce priveste implementarea serviciilor publice digitale si a interoperabilitatii intre institutii.

Analizand modelul nordic, se poate observa un tipar de platforme online de servicii publice, care
in cazul Danemarcei si Finlandei, sunt integrate Intr-un portal unic national. In Romaénia, serviciile
publice digitale sunt fragmentate in platforme precum: e-Factura si Ghiseul.ro, care nu comunica
ntre ele.

Lipsa interoperabilitatii din contextul administrativ roménesc este validatd si de functionarul
public intervievat din cadrul Primariei Municipiului Galati, care sustine ca Tn acest moment toate
institutiile din administratia publicd locald romaneascd lucreaza izolat, chiar daca exista
posibilitatea interconectarii cu alte sisteme sau programe.

Ce-a de-a doua ipoteza a urmarit gradul de utilizare si satisfactie al cetdtenilor in privinta
serviciilor publice digitale si faptul ca acestea sunt mai ridicate n statele nordice decat in
Romania. Cercetarea a relevat astfel ca aproximativ 92,6% dintre gospodariile romanesti sunt
conectate la internet, numar relativ apropriat de datele statelor nordice.

Totusi, conform interviului, reprezentatul Primdriei Galati sustine ca aproximativ 50% dintre
cetdteni utilizeazad serviciile publice digitale, mentiondnd ca acestia nu au ribdarea necesara
pentru a citi informatiile. Aceastd remarcd poate fi asociata cu o interfatd complicata, greu de
accesat a platformelor puse la dispozitie de primarie.

Astfel, Municipiul Galati sugereaza un grad redus de accesare a serviciilor digitale la nivel local,
tendinta convergentd cu indicatorii nationali reflectati in raportul DESI, in dimensiunea
Serviciilor publice digitale, unde statele nordice sunt pozitionate pe primele patru locuri.

Aceasta concluzie raspunde totodatd la primul obiectiv specific, care si-a propus evaluarea
gradului de familiarizare, utilizare si a nivelului de satisfactie al cetatenilor fatd de serviciile
publice digitale.

Lipsa investitiilor In digitalizarea sistemului public, respectiv nivelul scazut al competentelor
digitale dar si al pregatirii adecvate a personalului din administratia publica, reprezintd un factor
major care limiteaza calitatea si rapiditatea unei dezvoltari eficiente a e-guvernarii In Romania,
este ce-a de-a treia ipoteza de cercetare.

Un element de validare a acestei ipoteze 1l constituie Tn primul rand, dimensiunea Capitalului
uman din raportul DESI, in care Romania este plasata cu mult sub media europeana la competente
digitale.

Mai mult decat atat, rdspunsul functionarului public din cadrul Primériei Municipiului Galati

confirmd faptul cd in ultimii ani nu au existat programe externe oficiale de formare sau
perfectionare in zona digitala.
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Cele constatate anterior, acopera de asemenea al doilea obiectiv specific, referitor la analiza
nivelului de pregitire in domeniul digital a functionarilor publici si a perceptiilor acestora privind
impactul digitalizarii asupra propriei lor activitati administrative, prin intermediul interviului
realizat.

Ultima ipoteza, mai exact ipoteza cu numarul patru, sustine ca adoptarea unora dintre practicile
statelor nordice poate contribui la procesul de digitalizare a administratiei publice din Roméania si
la Tmbunatatirea relatiei dintre cetatean si institutie.

Aceasta ultima ipoteza este sustinuta atat de analiza comparativa realizata, cat si de perspectivele
functionarilor publici intervievati. Functionarul public din Municipiul Galati a declarat ca
platformele digitale unitare la nivel national ar reprezenta o solutie aplicabild in administratia
publicd romaneasca, pentru a intdri relatia dintre cetdtean si institutie.

Functionarul din Primaria Espoo a oferit un set concret de sfaturi pentru procesul digital din
Romania, toate bazate pe experienta finlandeza: finantarea formarii profesionale, vointa politica
si o implementare graduald, pornind de la centrele urbane mari catre localititile mai mici.

Obiectivul principal al lucrarii de cercetare a fost atins prin analiza detaliata intre sistemele de e-
guvernare ale fiecdrui stat mentionat. Cercetarea a evidentiat faptul ca Roménia dispune de o
infrastructura digitald cu potential real, lucru confirmat de rapoartele europene analizate.

Totusi 1n ciuda acestui avantaj, procesul de implementare a e-guverndrii rdmane ingreunat de
barierele identificate pe parcursul lucrarii. In acest context, modelul statelor nordice nu reprezinta
o realitate de neindeplinit, ci o sursa de perspective si practici care pot orienta un stat precum
Romania spre o abordare mai de succes in tranzitia digitald a administratiei publice.

Cel de-al treilea obiectiv specific a fost de asemenea indeplinit, fapt dovedit de ipotezele de
cercetare analizate anterior. Mai exact din fiecare raspuns pentru ipoteze se pot extrage bariere si
dificultati intampinate in procesul de implementare a e-guvernarii.

Principalele bariere identificate sunt: lipsa interoperabilitatii, lipsa platformelor integrate, grad
scazut de utilizare a serviciilor publice digitale si lipsa investitiilor in competentele digitale ale
functionarilor publici.

Ca o concluzie generald, rezultatele cercetarii confirma faptul ca procesul de digitalizare
romanesc este sub media europeana, avand bariere clar identificate in procesul de implementare.
Succesele statelor nordice in materie de digitalizare pot reprezenta o perspectiva de orientare,
inspre o directie clar definitd, pentru Romania.

Desi prezenta cercetare a conturat o imagine de ansamblu relevanta asupra stadiului de dezvoltare
a e-guvernarii In Romania comparativ cu statele nordice, aceasta se confrunta cu o serie de limitari
metodologice care trebuie recunoscute in mod transparent.

In primul rénd, selectia calitativa utilizata, formata din doi functionari publici, nu permite
generalizarea celor doud sisteme administrative studiate, concluziile identificate avand o valoare
ilustrativa, ci nu una reprezentativa in totalitate.

Tn al doilea rand, procesul de adresare a interviului catre diferite primarii, a fost ingreunat de
dificultati si intarzieri in obtinerea raspunsurilor din partea functionarilor publici contactati, ceea

ce a limitat posibilitatea extinderii studiului de caz.

In final, un aspect aditional limitativ vizeaza asimetria dintre cele dou unititi de analiza ale
studiului de caz. Desi Municipiul Galati si Orasul Espoo prezintd puncte in comun relevante,
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precum un numar apropriat de locuitori si pozitionarea geograficd in proximitatea unei cai
navigabile, existd de asemenea o diferenta importanta.

Espoo este al doilea oras ca populatie din Finlanda, caracteristici administrativa diferita de
situatia Municipiului Galati. Acest aspect dezechilibreaza usor comparatia la nivelul interviurilor

analizate.

Asadar, recunoasterea acestor limitari incurajeaza nevoia unei cercetdri viitoare mai complexe
pentru o intelegere aprofundata a nivelului in care Romaénia se afld cu procesul de digitalizare in
administratia publica, cat si identificare celor mai eficiente bune practici din statele nordice,
adaptabile contextului roméanesc.

Anexa A. Grila de interviu- Digitalizarea serviciilor publice in
Primaria Espoo si Primaria Galati

e Informatii generale si profilul respondentului

1.

2.

Care este rolul dumneavoastra in cadrul institutie si in ce masura activitatea implica
utilizarea platformelor sau sistemelor digitale?

De cati ani lucrati in administratia publicd si cum ati observat evolutia utilizarii
tehnologiei in cadrul institutiei in acest interval?

e Infrastructurd digitala si servicii disponibile

3.

4.
5

Ce platforme sau sisteme IT folositi In activitatea de zi cu zi? Le considerati
functionale si actualizate?

Ce tipuri de servicii digitale sunt disponibile pentru cetateni?

In ce misurd sistemul dumneavoastra este interoperabil cu cele ale altor institutii
publice?

e Utilizarea serviciilor publice digitale de catre cetateni

6.

7.

8.

Pe baza observatiilor dumneavoastra, In ce masura aleg cetatenii sa utilizeze serviciile
publice digitale disponibile in loc si se prezinte fizic?

Care sunt principalele dificultati intdimpinate de cetateni in accesarea serviciilor
online? Primiti frecvent feedback in acest sens?

In opinia dumneavoastri, cit de usor sunt de utilizat platformele digitale existente?

e Bariere 1n digitalizare si competente digitale

0.

10.

11.
12.

13.

Care considerati cd sunt principalele obstacole cu care se confruntd institutia
dumneavoastra in procesul de digitalizare? (ex: legislatie, resurse financiare,
rezistenta la schimbare etc.)

Au existat programe de formare sau perfectionare in domeniul digital pentru
personalul institutiei? Le considerati suficiente si eficiente?

Cum ati evalua nivelul competentelor digitale ale personalului?

Exista o strategie clara de digitalizare, adoptata formal la nivelul institutiei? Daca da,
existd u calendar concret de implementare?

In ce miasurd considerati ¢ preocupirile legate de securitate cibernetica incetinesc
procesul de digitalizare in cadrul institutiei?

e Perspective de imbunatatire si bune practici
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14. Ce schimbari concrete (legislative, organizationale sau tehnice) credeti ca ar accelera

cel mai mult digitalizarea administratiei publice In Roméania?

15. Daca ar fi sé transmiteti un singur mesaj decidentilor politici privind prioritatea

digitalizarii administratiei publice, care ar fi acesta?

e Intrebari adresate doar Primariei Espoo

1.

2.

Reflectdnd asupra parcursului Finlandei in digitalizarea administratiei publice, care
au fost factorii care au condus spre succes?

Au existat esecuri sau obstacole pe parcurs? Ce lectii au fost extrase din acele
evenimente?

In opinia dumneavoastri, care sunt preconditiile pe care o tard trebuie si le
indeplineasca inainte de a adopta cu succes un model de e-guvernare de tip nordic?
Acestea sunt pur tehnice? Sau si cultural si institutionale?

Existd ceva legat de digitalizarea serviciilor publice in Finlanda pe care considerati
ca este adesea inteles gresit sau trecut cu vederea in comparatiile internationale?
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